Linux 1-3. Labor - ElO0zetes
Ismeretek

Bevezetés

Az Operaciés Rendszerek targy Linux laborjainak célkitlizése, hogy gyakorlati
tapasztalatokat nyudjtsanak egy Linux operaciés rendszer telepitésérdl, néhany
tipikus szolgaltatas belzemelésérdl valamint egyszerl adminisztratori feladatok
végrehajtasardl. Jelen dokumentum a laborok elvégzéséhez szikséges
hattérismereteket foglalja 6ssze, egyben a jobb szélre igazitva megadja a
lehetséges beugré kérdéseket is.

Az operacids rendszer telepitése

A laboron a VMWare Player programot fogjuk hasznalni egy virtudlis gép
létrehozdsdara, mely ingyenesen letdltheté alkalmazas a VMWare honlapjarél*. A
Player alkalmazason belll egy futé virtualis gépbe kattintva az magahoz vonja a
billentylzet és az egér kezelését: amennyiben a host operaciés rendszerbe
szeretnénk visszatérni, akkor alapértelmezetten a Ctri+Alt
billentylkombinacidoval szabadithatjuk fel a beviteli eszkozoket, hogy azok Ujra a
host szamara is elérhetéek legyenek.

Hogyan lehet a billentylizetet és az egeret a
virtualis gépbdl a host gépnek visszaadni?

Az operacidés rendszert a laboron hagyomanyos médon egy ISO lemezkép
hasznalataval fogjuk telepiteni. A telepitési Utmutatéban néhdny alapvetd
dontésnél csak a helyes valasztds szerepel, azonban ezek hattere idénként
Osszetettebb magyardzatokat igényel, melyekre a kovetkez6 alfejezetekben
térink ki.

Nyelv valasztas

A legtobb korszerl operaciés rendszer ma mar tud magyar nyelven, azonban a
labor sordn mégis az eredeti angol nyelvl véltozatot telepitjik majd, aminek oka
kettés: egyrészt a magyar forditasok altalaban nem 100%-osak, vagyis egy
magyar nyelvl fellleten is rendre el6bukkannak angol Uzenetek és szbévegek,
ugyanis a forditék alland6 versenyfutasban vannak a fejleszt6kkel. Masrészt a
fontosabb indok az, hogy az angol nyelven megjelend hibalizenetekre és egyéb
visszajelzésekre azonnal ra tudunk keresni az interneten, és j6 eséllyel megoldast
is gyorsan talalunk a problémankra. Ha ugyanezen hibalizenet magyar valtozatat
el6szor angolra kell forditani, akkor az esetleges forditasi pontatlansdgokon
jelentés idét veszithetlink az angol beadllitds haszndlatdhoz képest. E
megfontolasok alapjan a laboron az operaciés rendszert angol nyelven telepitjik
és hasznaljuk majd.

1 https://my.vmware.com/web/vmware/downloads



Milyen el6nyei vannak az operacios rendszer
angol nyelven torténd telepitésének?

A billentylizet nyelvének kivalasztdsa mar kevésbé egyértelmlien eldénthetd
kérdés: alapvet6en igaz az, hogy a magyar billentylizeten az ékezetes betlik jéval
kényelmetlenebb helyre szoritottak a specidlis karaktereket, mint ahol azok az
eredeti angol kiosztasban szerepeltek - igy altaldnossagban elmondhaté, hogy a
legtobb rendszeradminisztraciés mdivelethez kényelmesebb az angol kiosztas
hasznalata. Viszont azt is el kell ismerni, hogy az angol kiosztas megszokasa -
kilénésen egy magyarul feliratozott klaviatiran - eleinte kényelmetlen, és némi
betanuldsi id6t vesz igénybe, igy a laboron a billentylizetkiosztds valasztasa
egyéni preferencia alapjan lehetséges.

Miért kényelmesebb az angol billentylizetkiosztas
hasznalata gyakorlott felhasznaldok
szamara a konzolban?

Automatikus frissitések

Az asztali operaciéos rendszereknél mar régen megszokhattuk, hogy a
frissitéseket a rendszer automatikusan telepiti mindaddig, amig ezt esetleg
explicite ki nem kapcsoljuk. Az Ubuntu szerver telepitése soran meglepd lehet,
hogy a telepitd alapértelmezetten az automatikus frissitések kikapcsoldsat ajanlja
fel, és a frissitéseket nekiink kell engedélyezni. A jelenség hattere a kovetkezd: a
szerver operaciés rendszereket alapvetéen nagy megbizhatésagra tervezik,
vagyis fontos, hogy akdr adminisztratori beavatkozds nélkil is megbizhatéan
évekig mukodjon egy ilyen rendszer. E logika mentén az egyes frissitések
telepitése az adminisztrator feladata, ami azzal az elénnyel jar, hogy a frissitések
barmilyen mellékhatdsa (példaul névekvd lemezterilet hasznalat vagy esetleges
ritka kompatibilitasi problémak) esetén azonnal helyben van a helyzetet kezelni
képes kompetens adminisztrator. Megbizhatdsagi szempontbdl tehat a frissitések
telepitésére tekinthetlink egyfajta kockdzatként, ami egy mar megbizhatdéan
mUkodd rendszer életébe avatkozik be, igy indokolt, hogy minden frissitésrél az
adminisztrator dontson.

A legtobb szerver esetében azonban igaz, hogy nem &ll készenlétben folyamatos
adminisztratori szolgalat, és ezekben az esetekben a megbizhatdsagi kockazatnal
jéval nagyobb veszélyt jelent az esetleges tamadhatd fellletek nyujtotta
biztonsagi kockazat, ezért tobbnyire indokolt a frissitések automatikus telepitése.
Mivel ez utdbbi a gyakrabban el6fordulé eset, ezért a telepités sordn explicite be
fogjuk kapcsolni az automatikus frissitéseket.

Milyen megfontoldsok miatt ajanlja fel a rendszer
alapértelmezetten kikapcsolva az
automatikus frissitéseket?

A bootloader telepitése

A labor sordn a GRUB boot loader telepitésekor komolyabb koérultekintés nélkul
jévahagyhatjuk a boot loader beirdsat a lemez Master Boot Record részére. Ezt
jelen esetben azért tehetjlk meg, mert a frissen telepitett lesz a szamitdégép



egyetlen operaciés rendszere. Ha olyan szamitogépre telepitenénk ahol van
masik (példaul egy mar létezé Windows) telepités, akkor joval koriltekintébben
kellene eljarnunk annak érdekében, hogy tovabbra is bootolhaté maradjon a tébbi
operéaciés rendszer. Altaldban a GRUB felismeri ezeket, és megfelelén &llitja be
Oket, azonban ilyen esetben fontos a korlltekintés.

Az operacids rendszer hasznalata

A konzolos feliilet

A labor soran végig konzolbdl dolgozunk majd, legyen az maganak a létrehozott
Ubuntu szervernek a karakteres konzolja, vagy egy SSH kapcsolat. Napjainkban
minden asztali szamitégépen illetve mobil eszkdzon grafikus felllettel
taldlkozunk, azonban a Unix szerverek lUzemeltetése soran tovabbra is nagyon
kedvelt a karakteres felllet, mely a tipikus rendszergazdai feladatok ellatasa
soran a kovetkez6 elényokkel jar:

e A konzolos felllet minimalis eréforras igényd, vagyis a szerveren nem kot
le a (csak ritkdn hasznalt) grafikus felllet felesleges eréforrasokat,
rdadasul emiatt a terminal felllet magas terhelés mellett is jol hasznalhaté
tud maradni.

e A konzolos felllet tavolrdl alacsony savszélességl kapcsolat mellett is
kényelmesen haszndlhaté, még akkor is, amikor egy grafikus felllet
elérése mar zavaréan akadozna.

e A parancsértelmezd nagyon sok funkcidval és segédprogrammal tamogatja
a hatékony munkat: koénnyen szerkesztheték konfiguraciés fajlok,
egyszerlen megfigyelheték és szlrhet6k naplé fajlok, egymas utan
kapcsolhatdé az egyes programok kimenete, igy egyetlen sorban komplex
muveletek is elvégezhetdéek barmilyen extra program telepitése nélkll, és
még hosszan lehetne sorolni.

e Minden a konzolon kiadott parancs hasznalhaté shell script programban is,
vagyis mindaz, ami kézzel a konzolon végrehajthaté azonnal futtathaté
program formdajadban le is mentheté a lemezre és késébb barmikor
eléhivhaté. Raadasul a shell maga is tdmogat programozasi muveleteket
(eldgazasok, ciklusok, stb.), igy szamos ranézésre komplex program is shell
script formajaban kerllt elkészitésre.

Természetesen vannak feladatok, amikre a konzolos hozzaférés nem alkalmas:
nem lehet grafikus szerkesztési feladatokat elvégezni, hatékonyan szdoveget és
multimédias tartalmat szerkeszteni, és még egy sor mas feladatot elvégezni,
amire valéban alkalmasabb egy grafikus felhasznaléi felilet - szerencsére
azonban ilyen feladatokkal ritkan talalkozni szerver kérnyezetben.

Miért van létjogosultsdga a konzolos fellletnek
Unix szerverek adminisztralasa soran?

Hasznos segitség a konzol hasznalata soran, hogy az egyes parancsok vagy fajl
elérési utak begépelése kozben a TAB billentylvel a shell kiegésziti az adott
parancsot, amennyiben a kiegészités egyértelmd. A korabban kiadott



parancsokat a termindlon a fel/le billenty(k hivjadk el6, mig a kiadott parancsok
listdjdban keresni a Ctrl+R kombinaciéval lehet. E funkciék hasznalataval
jelentésen gyorsithatd az egyes parancsok bevitele a terminalon keresztil.

Felhasznaldok és jogkorok

A rendszer telepitésekor létrehozzuk az elsd felhaszndalét, azonban Ubuntu
esetében ez egy korldtozott jogosultsagu felhasznalé. Mig egyes mds Unix
variansok esetén engedélyezett a legmagasabb jogokkal rendelkez6 root
felhasznalé nevében belépni a rendszerbe, addig az Ubuntu filozéfidja szerint
minden felhasznalénak korlatozott jogkdrrel kell belépnie, hogy csak a sziikséges
mUveletekhez kérjen root jogosultsagot. E korlatozds hattere az, hogy a
termindlon root jogosultsaggal dolgozva viszonylag kénnyen lehet komoly kart
tenni a rendszerben nagyon kis hibat elkdvetve is. Példanak vegyuk az alabbi két
parancsot:

e rm -rf /tmp/folder
e rm -rf / tmp/folder

A két parancs mindossze egyetlen alig lathaté székoéz karakterben tér el
egymastol, viszont amig az elsd az atmeneti fajlokat tartalmazé tmp konyvtar
folder alkonyvtarat torli, addig utdébbi a teljes gyokérkényvtarat megsemmisiti,
illetve ezt kovetéen kisérletet tesz az aktudlis koényvtdrban a tmp/folder
alkényvtar torlésére. Utébbi parancsot korlatozott felhasznaldé szerepkdrben
kiadva egy egyszer( hozzaférés megtagadva hibaval megusszuk, mig root
jogosultsagokkal maris telepithetjik Ujra a rendszert.

Milyen megfontolasbdl nem tdmogatja a rendszer, hogy
root jogu felhasznaldként dolgozzunk benne?

Az el6bbieken tul tovabbi szempont, hogy mivel a legtdbb Unix rendszeren a root
felhasznalé root néven taldlhaté meg, ezért az SSH szerverek folyamatos
automatizalt tamadas alatt allnak, mely tamadasok célja a root felhasznald
nevében valamilyen kdnnyen torhetd jelszéval bejutni a rendszerbe. E jelenségre
adott valaszként az SSH szerverek tobbsége még azokon a rendszereken is
megtiltja a root felhasznéaléval torténd belépést, ahol ez a felhasznalé egyébként
szabadon hasznalhaté a rendszer adminisztralasara.

Miért tiltjak az SSH szerverek a
root felhasznalé belépését?

Az Ubuntu rendszerbe tehat csak a telepités soran létrehozott felhasznaldnkkal
tudunk belépni, akinek a fenti megfontolasok alapjan korlatozott a jogkore.
Minden olyan esetben, amikor root jogokra van szikségink, akkor ezt explicite
kérnlink kell: erre szolgdl a sudo parancs. A sudo elsé futtatasakor Ujra bekéri a
felhasznalonk jelszavat (amivel megbizonyosodik arrél, hogy valéban mi
tartézkodunk a terminalnal), majd az utana azonos soron megadott parancsot
immaron root jogosultsaggal futtatja. A sudo haszndlatdhoz az adott
felhasznalénak a megfelel6 felhasznaldi csoport tagjanak kell lennie, vagyis a
sudo hasznalata csak az ilyen médon lekorlatozott felhasznaldi kor szamara
elérhetd.



Milyen paranccsal hajthat végre korlatozott jogu
felhasznald root jogot igényld feladatokat?

Fajl jogosultsagok

A Unix rendszerek hagyomanyosan egy egyszerd jogosultsag rendszert
haszndlnak, melyek harom csoportra osztjdk a felhasznalékat. Adott a fajl
tulajdonos felhasznaléja (egy felhasznald), adott a fajl tulajdonos csoportja (egy
tetszbéleges felhasznalbi csoport - nem kell megegyeznie a tulajdonos felhasznalé
csoportjaval), illetve mindenki mas az egyéb csoportba tartozik. Minden egyes
csoportra megadhatdé harom jogosultsag: az irasi jog, az olvasasi jog, illetve a
végrehajthatésagi jog (programok esetén a futtathatdsag, kényvtarak esetén a
konyvtarba belépést jelenti). Az egyes fajlokrél ezeket az informécidkat
legegyszerlbben az Is parancs szolgaltatja:

A fenti példaban a log kényvtarban adtuk ki az Is -l parancsot. Latszik, hogy a
legtobb fajlnak a root felhasznald (3. oszlop) és az azonos nevld root csoport (4.
oszlop) a tulajdonosa, azonban mas felhasznaldk és csoportok is megjelennek. A
legtobb fajlra csak a tulajdonos felhasznalénak van irdsi és olvasasi joga, mig az
atop konyvtarra a tulajdonos csoportnak és mindeni masnak is olvasasi és
listdzasi joga van. A bacula kényvtarra a tulajdonosnak teljes joga, a tulajdonos
csoportnak olvasasi és listdzasi joga van, mig a tdébbi felhaszndlé nem fér ehhez
hozza.

Milyen harom csoportban szabdalyozhaté
a fajlok felhasznaléi hozzaférése?

A jogosultsdgok bedllitdsakor altaldban egy hdromjegyl szédmot hasznalunk,
példaul ugy, hogy: chmod 644 boot.log. Az itt |athatdé harom egymast kdvetd
szamjegy a harom felhasznaldi csoportnak felel meg: az els6é a tulajdonos jogait
kédolja, a tovabbiak pedig a tulajdonos csoport és a tébbiek jogait allitjdk be. Az
egyes szamjegyek 3 biten reprezentaljdk az adott csoport hozzaférési jogat:

e alegmagasabb helyiérték (4-es érték) az olvasasi jog,
e a kovetkezd (2-es érték) az irasi jog,
e véqull az utolsé (1-es érték) a végrehaijtasi jog.

Ha tehat egy csoportnak csak olvasasi jogot szeretnénk adni, akkor az adott
szamjegy 4 lesz, ha irdsi és olvasasi jogot is, akkor 4+2 = 6, ha minden jogot,



akkor 44+42+1 = 7 lesz. Ez alapjan lathatd, hogy az el6z6 chmod 644 boot.log
parancs éppen a fenti képen lathatd jogosultsagokat dllitja be a boot.log fajlra.

Hogyan szamithatdk ki a fajlok jogosultsag beallitdshoz
hasznalhaté harom szamjegyUl kéd szamjegyei?

A csomagkezel6 hasznalata

Unix rendszereken az alkalmazasok telepitése az esetek dontd tobbségében
napjainkban mar csomagkezeld segitségével torténik. Nyilvan tovabbra is adott a
lehetéség az egyes programokat forraskéd formajaban minden fliggdségikkel
egyutt letolteni, majd az adott rendszeren leforditani, azonban altalaban joval
kényelmesebb és elégséges a mar leforditott alkalmazast csomag formajaban a
csomagkezel6 hasznélataval letolteni és telepiteni.

A Debian alapu rendszerek, mint amilyen az Ubuntu is, az APT (Advanced
Package Tool) csomagkezel6t hasznaljdk. Az ezzel kapcsolatos hdarom
legfontosabb parancs a kdvetkezé:

e apt update: Ez a parancs a csomagkezel§ helyi adatbdzisat frissiti a
kézponti szerverekrdl. Lefuttatdsaval minden elérheté csomagrél a
legfrissebb informéacidk allnak majd rendelkezésre helyben, vagyis a helyi
rendszer e parancs futtatasaval érteslilhet az elérhetd Uj csomagokrdl vagy
frissitésekrol. ]

e apt upgrade: Ez a parancs telepiti az elérhetd frissitéseket. Altaldban az
apt update utdn futtatva a telepitett csomagok legfrissebb verzidjanak
telepitésére hasznélatos.

e apt install: Ezzel a paranccsal telepitheté egy Uj csomag a rendszerre. A
csomagkezeld a telepités soran figyel arra, hogy minden szikséges
szoftver kovetelmény vagy mar elérhetd legyen a rendszerben, vagy a
telepitési folyamat soran szintén telepitésre kertljon.

Mivel a rendszerre szoftverek telepitése alapvetéen adminisztratori feladat, azért
az apt parancsok haszndélatdhoz root jogosultsag kell, vagyis mindig a sudo
paranccsal hasznaljuk 6ket.

Milyen paranccsal telepithetd szoftver a csomagkezel6
segitségével a rendszerre?

Mi a ktlénbség az apt update és az apt upgrade kozott?

Alapveto UNIX ismeretek

Az aldbbiakban néhany alapvetdé ismeretet foglaltunk 6ssze, melyekre a labor
elvégzéséhez szukség lesz. A beugréban rakérdezhetink ezeknek a
parancsoknak és kényvtaraknak a par szavas szerepére.

Fontosabb parancsok
Alapvet6 fontossagu parancsok:



e man (manual): megjeleniti a paraméterként megadott parancs hasznélati
utasitasat

e cd (change direcotry): kdnyvtar valtasa

e s (list): kdnyvtar tartalmanak megjelenitése

e cp (copy): fajl vagy kdonyvtar masolasa

e mv (move): fajl vagy kdnyvtar mozgatasa

e rm (remove): fajl vagy kényvtar torlése

e less: szoveges fajl tartalmanak megjelenitése

* nano: széveges fajl szerkesztése

e sudo: az 6t azonos soron kévetd parancs root jogokkal futtatasa

Mire szolgal a *** parancs?

Fontosabb konyvtarak
Néhany fontosabb konyvtar:

e /home: a felhasznalék sajat konyvtara, ahol a személyes fijljaik,

levelezésilik, beallitdsaik tarolédnak
e /etc: a rendszer konfiguraciés allomanyait tartalmazé konyvtar
e /var/log: a rendszernaplék taroldsara szolgalé kényvtar

Milyen célra szolgal a *** kdnyvtar?



