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MELLEKLET

Szamitogép virtualizaciés megoldasok szabvanyos menedzselésének
vizsgalata

Az utobbi évtizedben a szamitogép virtualizacios megoldasok egyre jobban elterjedtek
az informatikdban. A virtualizacié segithet tesztrendszerek kiépitésére, szerverek
konszolidacidjara, vagy akar a katasztréfa elhéritas részeként hiba esetén masodlagos
infrastruktura biztositdsara. A korabban egy gyarté altal dominalt piac képe méra azonban
jelentdsen megvaltozott. A VMware mellett a Citrix, Microsoft vagy az Oracle/Sun is kinal
ilyen termékeket. A zart megoldésok mellett egyre tobb nyilt forraskodn szoftver is elérhetd,
a Xen vagy a KVM méra mér része a legtobb Linux disztribucionak. Manapsag nem ritka
azonban, hogy egy-egy informatikai rendszerben ezek a megoldasok vegyesen jelennek meg,
tobbféle virtualizacios keretrendszer is hasznilatban van. Ennek megfelel6en megjelent
az igény, hogy az ilyen megoldasokat egységesen lehessen kezelni. Az egyes termékek
altaldban biztositanak valami tavoli menedzsment feliiletet, azonban ezek megvalésitasa és
funkcidja jelentsen eltérhet. A probléma megoldasara kezdenek megjelenni a kapcsolodo
ipari szabvanyok, azonban jelenleg ezeknek a hasznélata még kezdeti stadiumban van.
A diplomatervezd hallgaté feladata az egyes téavoli menedzsment feliiletek és szabvanyok
megismerése, majd egy egyszerd mintaalkalmazason ezek hasznélhatosidganak vizsgalata.
A diplomaterv megoldasa a kovetkez6 részfeladatok teljesitését igényli:

1. Mutassa be a szamitégép virtualizaciot, és tekintsen at a jelenleg elterjedt megoldasok
koziil néhanyat.

2. Vizsgalja meg, hogy az egyes megoldasok milyen tavoli menedzsment feliileteket
biztositnak, valamint, hogy milyen szabvanyos vagy platform-fiiggetlen megoldéasok
léteznek a virtualizacios keretrendszerek menedzsmentjére.

3. Tervezzen meg és valositson meg egy olyan tavoli menedzsment alkalmazast, mely
képes tobbféle virtualizaciés megoldast kezelni, és alapvetd lekérdezési feladatokat
ellatni.

4. Foglalja 0Ossze a tapasztalatait a megvizsgilt megoldasokkal és technoldgidkkal
kapcsolatban, és értékelje az elkésziilt alkalmazast.

Micskei Zoltdn
tanarsegéd
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Kivonat

Kivonat

A szamitogép virtualizacié egyike az informatika legdinamikusabban fejl6dé teriileteinek.
Fejlédésének mozgatéi kozott szamos technoldgiai és gazdasagi hatds megtalalhato,
amelyek egymast erdsitik. A koltséghatékony rendszer {izemeltetés egyik lehetséges eszkoze,
amely alapeleme lehet egy hatékony és megbizhaté infrastrukturanak.

A szamitogép virtualizacié felhasznalasanak terjedésével parhuzamosan tjabb és tjabb
termékek jelentek és jelennek meg, amely a széles vélaszték mellett az igények még
pontosabb testre szabhatdésigat eredményezi. Azonban az tjabb termékek rendszeriinkbe
valé integralasaval, a korabbi egységes architektiira heterogenizalasaval elveszitiink valamit,
amit a virtualizadcid kezdeti bevezetésével nyertiink, az eréforrasok egységes kezelésének
lehetéségét. Ennek a folyamatnak az oka az egyes termékek &altal biztosftott menedzsment
feliiletek és szolgéltatasok eltérésében keresendd.

Ahhoz, hogy az igényeinknek megfelel§ testre szabhatosigot és az uniform eréforras
kezelés lehetGségét is megtarthassuk egységes menedzselhet&séget biztositd eszkdzokre
vagy szabvanyokra van sziikség. Jelen dolgozat célja, hogy a kell§ hattérismeretek
Osszefoglaldsat koveten bemutassa egy olyan alkalmazis tervezési, implementaldsi és
tesztelési folyamatat, amely funkcidkészletével a ma széles korben elterjedt virtualizacids
megoldéasok egységesitett menedzsmentjében nydjthat segitséget.

A munkafolyamat eredményeként megsziiletett alkalmazas lehetGséget biztosit a
felhasznalénak, hogy egyszerre tébb és kiilonboz6 tipusi virtualizaciés rendszert
feliigyeljen. A megvaldsitott funkciok nem csupén a virtuélis eréforrasokra korldtozédnak,
bizonyos keretek kozott lehetGséget biztositanak a kiszolgald fizikai gép kezelésére is. Az
alkalmazas segitségével befolyasolhatjuk az egyes virtualis gépek allapotét és lekérdezhetjiik
a legfontosabb jellemzdiket, a rendszer adottsagainak megfelel6en masolatot készithetiink
roluk, vagy megsemmisithetjiik Gket.

Mindezen funkciék eléréshez egy egyszertien hasznalhaté grafikus kliens alkalmazas nyujt
feliiletet.
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Abstract

Abstract

The computer-virtualization is one of the most dynamically improving part of computer
technology. Among the motivating forces can be found many of economical and
technological effect, which reinforce each other. Virtualization is a possible tool for
cost-effective computer system operation, which can be a key element of an efficient and
reliable infrastructure.

In parallel with spreading use of computer virtualization a lot of new product are
released, which leads to wider choice and more precise customization of our needs. However
with integration of new product into our former system and making that heterogeneous,
we lose something, that we won, when we introduced the virtualization, the possibility
of unified resource management. It happens because, there are some differences between
products, they have different management interfaces and provide different services.

If we want to keep both flexibility and facility of uniform resource handling, we need
tools or standards, which ensure uniform management capability. The main goal of this
document is to show the reader over the process of design and implementation of an
application, which makes available the unified management of wide-spread virtualization
products, after we’ve summarized some needed background knowledge.

The application was born as result of work process ensures opportunity for user
to manage multiple, different virtualization system. The implemented functions aren’t
confined to only virtual resources, some can be used to handle physical resources in limited
ways. With help of this application we can influence the states of virtual machines, we can
query their vital properties, according to the capabilities of managed system we can copy
or destroy them.

All of these functions can be reached by an easy-use graphical surface, which is provided

by client application.
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1. fejezet

Bevezetés

A virtualizécioé napjaink informatikai vilaganak egyik legdinamikusabban fejlédg teriilete,
amely szdmos technikai és szolgéltatas jellegii probléma megoldasdhoz biztosit eszkozt.
A virtualizécio egy gytijtéfogalom, amely harom f6 irdnyzatot foglal magaba. Ha egy
szamitogép architektiralis abrajan lentrsl indulunk el, akkor az els§ szint, amely a
virtualizacié céltertilete lehet a hardver és az operaciés rendszer kozott huzodo réteg. Az
erre a teriiletre pozicional6dé alkalmazasok platform szintd virtualizdcidt valositanak meg,
amelynek célja, hogy a ra épiil§ réteg particionalhaté legyen. Magyaran ne csak egyetlen
operacios rendszer futtatasara legyen lehetdség egy idében, egyetlen fizikai gépen. Ezek a
megoldasok tobbnyire egy komplett virtualis gépet nytjtanak az egyes operacios rendszerek
futtatasahoz.

A kdvetkez6 szint, ahol a virtualizacio szoba johet az operacios rendszer szintje, té6bbnyire
ebbdl fakaddan operdcids rendszer szintd wvirtualizdcionak is nevezik az ilyen jellegi
megoldast. Mig a platform szinti virtualizécié esetében minden virtualis gép sajat valds
vagy virtudlis eréforrassal rendelkezik, addig ebben az esetben kozds, valos erdforrdsokon
osztoznak az egyes fut6 rendszerek. Nem csak a hardver eréforrasokat hasznaljak kozosen,
hanem a legfontosabb szoftver komponenst, a rendszer magot (kernel) is, amely szdmos
elénnyel és hatrannyal is jar.

A virtualizacié6 harmadik gyakran alkalmazott teriilete az alkalmazds virtualizdcid,
amely architektura fiiggetlen alkalmazasok fejlesztését teszi lehetévé, burkold eljarasok

segitségével.

Alkalmazas Alkalmazas

o P Operacids rendszer

Alkalmazas Alk. Alk.
| Kernel | Virutalis gép | | Virutalis gép |
Operéciés rendszer Cperacios rendszer | |

Operacids rendszer

Hypervisor
Hardver Hardver Hardver
Alkalmazas virtualizacié Operacios rendszer virtualizacié Platform virtualizécié

1.1. 4bra. Virtualizacids technikak



1. Bevezetés

Mig az alkalmazés virtualizacié a szoftverfejlesztés koltségeinek csdkkentésében jatszhat
fontos szerepet, addig az operécids rendszer és a platform virtualizacié a koltség és
energia hatékony rendszer {izemeltetésnek lehet fontos eszkoze. Az utobbi kijelentés
alatamasztasaban fontos szerepet jatszik az a tény, hogy a dedikalt eréforrasok jelentés
hanyada a mikodési id§ jelentds részében a potencialis teljesitményiiknek csak téredékét
hasznaljak ki. Gyakran e mogdtt a pazarlé magatartds moégott kényszertiség hizodik meg,
sok olyan eset és forgatokdnyv létezik, amelyben egy szolgiltatas részelemei megkivanjak
az egymastdl vald operacids rendszer szinti izolaciét. Bar a folyamatok kiszolgalasara
elegendd lenne egyetlen fizikai eréforras, ezen kényszerbdl fakadéan mégis tobbet kell
hasznalnunk, s viselni a jarulékos koltségeket. A virtualizacio nélkiil az ilyen jellegid
problémakra nem taldlnank méas gyors és egyszert, tgymond polcrél levehets megoldast,
mint az er6forras tobbszorozést, mig a segitségével pusztan logikai eréforras tébbszordzésre
van csak sziikségiink, amelyet a vasarolt vagy alkalmazott termék nagy valoszintiséggel
automatizaltan végez.

A virtualizacié és azon beliil is a platform virtualizaci6 masik fontos célteriilete
lehet az igény szerinti szdmitas vagy On-demand Computing, amely napjainkban egyre
nagyobb teret nyer. Az ezen a teriileten toérténd sikeres alkalmazésaban kiemelkedd
szerepet jatszik az a virtualizdcié altal nydjtott nagymértékid rugalmassdg, amellyel
més rendszerépité komponensek esetén nem taldlkozhatunk. Ez a rugalmassag két
fontos adottsag talalkozasanak eredménye, egyrészt a virtualizacié nagyfoku szabadsagot
biztosit a kivant rendszer struktdra kialakitdsdhoz, mésrészt pedig mindehhez gyors
reagiloképességet biztosit. Mindezek teszik lehet6vé, hogy a virtualizacid segitségével olyan
rendszereket alkossunk , amelyek alkalmazkodni képesek a kérnyezetbél érkezs igényekhez,
igy biztositva az elvart szolgaltatas szinvonalat.

Jelen dolgozat targyteriiletének a platform virtualizaciét tekinti a korabbiakban emlitett
kiemelked§ szerepe miatt, igy a tovabbiakban annak ismertetésével és benne rejls
lehet6ségek kiaknazasaval foglalkozik.

A platform virtualizaci6 mind hardver mind szoftver iranya megkézelitésben igen
intenziven fejlédg teriilet. A két teriileten elért eredmények 6szténzGen hatnak egymaésra
és részben egy kozos fejlédési iranyt hataroznak meg. JelentSs szerepe van a mai szerver
konszolidacios folyamatban, mint koltség és energia hatékony eszkdznek, és ugyanezen
okokbol adodéan kozkedvelt rendszerépits elem. A virtualizacio terjedésével szamos Gj cég
jelentkezett és jelentkezik sajat termékével. Mint ahogy egy hagyomanyosnak mondhaté
rendszer esetében itt is igény lehet a tavoli beavatkozéis és menedzselhetGség lehet&ségére,
igy ma mar szinte minden megoldas rendelkezik valamiféle tavoli elérési ponttal, amelyen
keresztiil az 4ltala nytjtott funkcionalitidsok tobbsége igénybe vehets. Ez a feliilet tobbnyire
valamiféle sajit szabvanyon alapul, bar megfigyelhets egyfajta uniformizalasi folyamat
is, amely egyelére a virtudlis gépek leirasanak egységesitésére iranyul. Ilyen szabviny a
DMTT éltal gondozott Open Virtualization Format [7], amely virtualis gépeken futtathato
alkalmazésok csomagolaséara és elosztésara optimalizaltak.

A termékek szamédnak ndvekedéssel a valasztasi lehetségek skilaja egyre boviil, amely

lehet6vé teszi, hogy igényeinknek legmegfelel6bb megoldést valasszuk. Ez a folyamat



1. Bevezetés

azonban azzal a sajnilatos mellékhatassal jar, hogy egyre tébb és tobb feliilettel kell
megismerkednie a felhasznalonak, a fejlesztéknek pedig egyre tobb szabvanyt és megoldast
kell implementalni, amely koltséges és idGigényes. Ennek kikiiszdboléséhez sziikség lenne
egy olyan szabvanyra amely nem csak a virtudlis gépek egységes abrazolasat rogziti, hanem
egy olyan menedzsment feliiletet is, amely kiillonb6z6 megoldasok egységes kezelését teszi
lehetsvé, és esetlegesen az egyes megoldasok kozotti atjarast is biztositja. Amig ez nem
létezik egyetlen dolgot tehetiink, sajat absztrakcids réteget hozunk létre az egyes termékek
kozotti eltérések elfedésére, igy biztositva az egységes kezelhet§séget.

A dolgozat elsédleges feladatanak tekinthet§ annak megvizsgalasa, hogy miként lehet
egy olyan, az egyes termékek kozotti kiillonbségeket athidalé alkalmazast fejleszteni, amely
segitségével egy idében tobb virtualiziciés alkalmazas is irdnyithaté tavolrél. Ehhez elsd
lépéshen mélyebb ismeretekre van sziikség a platform virtualizacioval kapcsolatban. Fontos
tisztaban lenni az alapvet§ fogalmakkal és a virtualizacié tamasztotta kovetelményekkel.
Ahhoz, hogy valamit sikeresen tudjunk ellenérzésiink alad vonni érdemes azt behatébban
tanulményozni, ezért fontos az egyes termékek megismerése és lehetségeik attekintése. A
tavoli beavatkozas megvalositasdhoz mindenképpen meg kell ismerni az egyes megoldasok
altal nytjtott tavoli menedzsment feliileteket, valamint megvizsgalni, hogy ezek a feliiletek
milyen, nem gyartospecifikus szabvanyok segitségével érhetéek el, igy esetlegesen tovabb
novelve az egyes komponensek tjrahasznosithatésagat.

Ezeket a lépéseket sorra véve eljuthatunk arra a pontra, amikor atfogé képpel és kells
ismeretanyaggal rendelkeziink ahhoz, hogy nekidlljunk egy menedzsment feliilet és azt
A megvaldsitandé alkalmazasnak nem az a célja, hogy meglévs, t6bb virtualizécids terméket
tdmogat6 szoftver masolata legyen, hanem az, hogy a munka soran megismerjiik az egyes
termékeket, interfészeiket és azok hasznalatat, igy nyerve egy teljesebb képet réluk. A
megvalositandé alkalmazéssal szembeni kovetelmények koziil mindenképpen mellézni kell
a teljességet, hiszen egy annak megfelel§ menedzsment termék fejlesztése meghaladja a
dolgozat kereteit, viszont a minél szélesebb kort alkalmazhatosagot kévetend6 irdnyelvnek
tekinthetjiik. Mindezek alapjan az elkészitendd alkalmazés nyelvéiil a Java fog szolgalni,
méart csak azért is mert ez a nyelv kell6en gazdag szabvinytiamogatassal rendelkezik,
lehetsvé téve, hogy a feladat specifikus részekre koncentraljunk és ne vessziink el az

alkalmazott kommunikaciés protokollok részleteiben.



2. fejezet
A szamitégép virtualizacioé alapjai

2.1. A virtualizaci6é fogalomkore

2.1.1. Virtualizacido

A virtualizacié fogalmat sok helyen és sokféle, de t&bbnyire hasonl6 értelemben hasznéljak.
Jelen esetben szamitégép virtualizaciorol beszéliink, amelyet egy absztrakcios folyamatként
képzelhetiink el, ahol a kiilénb6zé célok elérése érdekében fizikailag nem vagy csak részben
létez6 erdforras alloméanyt hozunk létre, melyet operacids rendszerek azonos fizikai eszkozoén
torténd, parhuzamos mikodtetéséhez hasznalunk fel.

Tehat az absztrakcios folyamat egyrészt nem létezd eréforrasok létrehozasat, mésrészt
létezd, valds fizikai eszkozok particionaldsat jelenti. A virtualizacié alkalmazésanak
szamtalan oka és célja lehet, kezdve a koltséghatékony rendszeriizemeltetéstsl egészen a
biztonsagkritikus rendszerek kialakitasaig.

A témakor alapvetéseit a hetvenes években alapoztik meg, talan a legismertebb és
leghiresebb munka a Gerald J.Popek és Robert P.Goldberg nevéhez fiz6d6 Formal
Requirements for Virtualizable Third Generation Architectures cimii publikicio [17],
amelyben formalizdlt alakban fogalmazzik meg egy architektara virtualizalhatosaganak
kovetelményeit. A virtualizdcioval szemben tamasztott kivetelményeiket az aldbbi hdrom

feltételben foglalhatjuk Gssze.

e Ekvivalencia: egy virtudlis gépen futd alkalmazés szaméara olyan kdrnyezetet kell

biztositani, mintha az kdzvetleniil egy vele megegyez§ fizikai gépen futna.

o Eréforras feliigyelet: a virtualizacios folyamatok vezérlgjének teljes feliigyelettel

kell birnia a virtualizalt eréforrasok felett.

o Hatékonyséag: a virtudlis gépen futd kod jelentds hdnyadanak végrehajtasa a vezérls

beavatkozasa nélkiil kell hogy torténjen.

Tanulméanyukban a virtualizdlhatésdg megallapitasinak egyik 6 szempontjaként a
processzor utasitaskészlet részhalmazait jelolték meg, az & besorolasuk szerint egy

processzor utasitas az alabbi harom halmazba sorolhaté be.
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e Privilegizalt utasitasok: olyan utasitisok, amelyeket csak rendszer médban

hajthat végre a processzor.

o Iranyitas-érzékeny utasitdsok: olyan utasitdsok, amelyek megvaltoztatjak az

er6forrasok konfiguraciojét.

e Viselkedés-érzékeny utasitasok: ebbe a csoportba azok az utasitasok sorolhatok

amelyek eredménye az eréforrasok konfiguraciojatol fiigg.

2.1.2. Hypervisor, Virtual Machine Monitor

A virtualizacié soran végrehajtandé feladatokat végzd és vezényls komponenst hypervisor
vagy Virtual Machine Monitor néven szokas emlegetni. A hypervisor szot altalaban olyan
dedikalt rendszerek esetén haszndljik, amelyek kizardlag virtualizicios feladatokat latnak
el, mig a Virtual Machine Montior-t tobbnyire altalanos célra szant operacios rendszereken
futé virtualizacids alkalmazasok esetében hasznaljak, bar sok esetben a névhasznalat nem
ennyire konvencionalis. Az operacios rendszer szinti virtualizacios alkalmazasok esetén ez
a komponens egy kozebékel§ds réteget képez az eréforrasok és a virtualis gépek kozott,
részben elrejtve azok el6l a valds fizika eszkozoket, részben pedig megmutatva azokat.
Megvalésitastol fiiggben a hypervisorok tébbnyire modositott operacios rendszer magok,
amelyek a célnak megfelelGen lettek atszabva. Ez a technikal megvaldsitds tébbnyire a
Linux/Unix alapa termékek esetén jelent6s, a méasik lehetdség a megléve kernel érintetleniil
hagyasat biztositd, azt kiegészité és hasznald kernel modul alapu megkdzelités. Az
alkalmazés alapii megvalésitasok esetében mindenképpen szédmolni kell azzal, hogy a
hypervisor vagy VMM nem rendelkezik kozvetlen feliigyelettel az er6forrasok teljes skalaja
felett, igy némi adminisztraciés tobbletkdltséghdl szarmazd teljesitményveszteségre kell

késziilniink.

2.1.3. Vendég

Vendégnek vagy guest-nek hivjuk azokat a szamitogépeket, amelyek fizikailag nem képeznek
6nallo egységet, ugymond csak virtualisan léteznek a virtualizacié absztrakcids szintjén
beliil, a miikédésiikh6z hasznalt virtualis eréforrasokat a hypervisor képezi le valds fizikai
eszkozokre, amelyek paraméterei gyakran eltérnek a logikai eszkdzétdl, ilyen modon olyan
eréforrasokat is 1létre tudunk hozni, amelyekkel igazabol nem is rendelkeziink. Mindezeket
a tényeket figyelmen kiviil hagyva a virtudlis gépek a felhasznélok és a futtatott operacids
programok tekintetében mara méar semmiben nem kiilonbdznek valds tarsaiktol, legfeljebb

a teljesitménytikben talalhatunk némi eltérést.

2.1.4. Gazdagép

Gazdagépnek (host) nevezziik azt a fizikai gépet, amely a virtualizacié sordn sziikséges
feladatokat ellatja, és fizikai erdforrasokat biztosit a virtualis gépek futtatiasihoz. A
virtualizacié szoftver oldali komponenseivel parhuzamosan a fizikai eszkozok is jelentés

fejlédésen mentek keresztiil, a virtualizacié fontossiganak felismerését kdvetGen szamos
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olyan tujitas jelent meg a hardverekben, amely virtualizdci6 hatékonysiganak ndvelését
célozza meg. llyen fejlesztés a processzorok virtualizacios tamogatisa vagy az eszkoz és

memoéria virtualiziciét segité funkciondlis egységek.

2.2. A virtualizaciés technikidk csoportositasa

A virtualizalt rendszerek alapjit képezs technikai megoldasokat sokféle szempont szerint
csoportosithatjuk. Ezek kozé a szempontok kozé tartozhat maganak a terméknek a
szerkezeti jellege, rendszeregységként figyelembe vett mérete. Az utdbbi csoportositas
szerint killonbséget tesziink hosted és bare metal jellegd virtualizaci6 kozott, ezt a
csoportositast hasznalja James Smith és Ravi Nair is virtualizaciorol szolé cikkében
[23]. Mig az els6 esetben tulajdonképpen egy kiilonleges jogokkal rendelkezd alkalmazés
oldja meg a virtualizaciés feladatokat, addig az utébbi esetben egy erre a feladatra
készitett vagy atalakitott operacios rendszer latja el ugyanezeket. A csoportositas egyik
legkézenfekvébb és legtdbbszor hasznélt szempontja a processzor virtualizacid tipusa
szerint torténé csoportositis, ez alapjan harom nagy csoportot kiilonbdzethetiink meg:

emulécid, paravirtualizacio, teljes vagy mas néven hardveresen tdmogatott virtualizacio.

2.2.1. Emulacio

Az emuldcié a virtualizacios megoldasok eszkozkészletének egyik legrégebbi és legtagabb
értelmd eleme, tobbnyire akkor hasznaljak, amikor egy teljes architekttura szimulalédsara
van sziikség. Hasznalataval lehetdség nyilik a kiilonb6ézé hardver architektiarakat athidalo
virtudlis rendszerek épitésére. Széleskori alkalmazhatosiganak legnagyobb akadalya, a vele
jaro szignifikins teljesitmeényveszteség. Altalanossagban elmondhaté, hogy az emulacio
onmagéban vald alkalmazasa 90%-os adminisztracios koltséggel jar, ezért tobbnyire
kertilendék az ilyen megoldasok, azonban alkalmazasanak teljes mértékd kikiiszdbolése sok

esetben nem lehetséges.

2.2.2. Binaris forditas

Az emulacié egy specidlis részhalmazat képezi a bindris forditds, amely azonos
architektirdju gazda és vendég gép esetén alkalmazhatd. Segitségével a processzor
utasftasok jelentss része kozvetleniil hajthato végre, a problémas utasitasok hatasat pedig
kivalté kodokkal emulaljak. Mindez gy torténik, hogy kézben a vendég rendszer az
egészb6l semmit nem vesz észre. Probléméas processzor hivasokkal akkor talalkozhatunk,
amikor olyan hardver architektdrat alkalmazunk, amely a virtualizdcié szempontjabol
nem kivanatos vagy éppen veszélyes utasitasokkal és allapotokkal rendelkezik. Fzek az
utasitasok t6bbnyire a processzor allapotanak egészét érintd, modosité utasitdsok, amelyek
egyik virtualis gépbdl torténsé meghivasuk esetén valamennyi, az adott processzort hasznald
virtudlis gépre kihatassal lennének. Példaul a klasszikus x86 architektira is ilyen. Mivel ez
a megoldas nem igényli a teljes utasitaskészlet hatasanak kivaltasat, ezért az emuléciénél

sokkal nagyobb hatékonysagot biztosit.
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2.2.3. Paravirtualizacio

Azon operéciés rendszerek esetében, ahol a forraskod szabadon elérhetd és sziikség
szerint modosithatd, a kényes utasitdsok problémajara nytjtott bindris forditast alkalmazé
megoldasoknal joval hatékonyabb modszereket is talalhatunk, mégpedig a rendszer
megfelel§ médositasdnak formajaban. A virtualizacionak azon forméajat, amikor a vendég
operacios rendszeren eszkozolnek valtoztatds a futtathatésig vagy a futési teljesitmény
elérése érdekében paravirtualizdcionak nevezziik. Mivel ez a modszer a binéris forditast
teljes egészében kikiiszoboli, az emuldciénal joval nagyobb teljesitmény elérést teszi
lehet&vé. Tovabbi elényei kozé tartozik hogy mkodési elvébdl addddan joval egyszertibb
felépitésti hypervisort vagy Virtual Machine Monitort igényel. A paravirtualizacid
hatékonysidganak oka egyben széleskort hasznalhatosaganak egyik akadalya is, hiszen az
olyan operéacios rendszerek, amelyek nem rendelkeznek nyilt forraskoddal nem futtathatok

paravirtualizaciot alkalmazé rendszereken.

2.2.4. Hardveresen tamogatott virtualizaci6

A hatékonysag és a széleskorii alkalmazhatdsag céljanak szem eltt tartasaval sziiletett meg
a virtualizaci6 egy régi-1ij, a korabbiaktol eltérs szemlélettel bir6 megoldasa, a hardveresen
tamogatott virtualizaci6, melyet teljes virtualizacioként is emlegetnek. Régi, mert mar a
virtualizacié Gskorat jelent§ 70-es években is alkalmaztdk az IBM mainframe-jeiben, 1j
mert a jelenkori virtualizaciés technikdk kozil ez jelent meg utoljara a ma leggyakrabban
virtualizaciora hasznalt x86-os platformon. Mint a neve is sugallja, a a megoldas a szoftveres
technikdk helyett a hardveres megvalésitdsra helyezi a hangsulyt. Ilyen megvalésitas a ma
kaphaté x86 architekturaji processzorokban taldlhaté virtudlis gépek hatékony futtatasat
lehetéve tévs bévitett utasitaskészlet és miikodési mod. A két domindns processzorgyartd
mindegyike rendelkezik ilyen megoldassal, amelyek szinte teljes egészében azonos elven
miikodnek. A paravirtualizécioval ellentétben a vendég operécios rendszer nem igényel
semmiféle médositast, igy zart kodu vendég operacids rendszerekkel is hasznalhat6. Bar
alkalmazhatosag terén nagyon kecsegtet6 paraméterekkel rendelkeznek ezen csoportba
tartozé megoldéasok, egy fontos tényt mindenképpen észben kell tartanunk, ez pedig
a virtualis gépek kozotti és a virtudlis gép és gazdagép kozotti kdrnyezetvaltasokkal
jaro, adminisztracios koltségekbdl adodod teljesitményveszteség, amely féleg a korabbi

architektiraju processzoroknal okozhat gondot.

2.3. Memoria és I/0 virtualizacio

Sztikebb értelemben nem alapfeltétele a hardveresen tamogatott virtualizacidnak &am
megvalositasabodl és céljabol adoddan itt kell megemliteni a memoria elérést és a fizikai
eszkOzok elérését és biztonsigossa tételét célzo kiegészitd technoldgidkat és funkciondlis
egységeket. Els6ként essen sz a memoriakezelésrdl. Egy hagyomanyos, semmiféle hardveres
rasegitéssel nem rendelkezd rendszer esetén a meméria kezelése okozza a legtobb gondot és

adminisztracios koltséget. A probléma egyik legaltaldnosabb megoldésa az drnyék laptabldik
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hasznalata. Ilyenkor a hypervisor tart fent miden egyes guest szaméara egy laptablat,
ezeket nevezziik arnyék tablaknak, a guest nem fér hozzi a valdés tablakhoz, és a valds
tablak és az arnyék megfelel6k kozott is csak a hypervisor létesit kapcsolatot és végez
szinkronizaciét, tulajdonképpen a virtudlis gép fizikai memoria cimét felelteti meg a fizikai
gép logikai memoéria cimének. Mint lathaté az amagy sem egyszerd cimforditasi folyamat
egy Ujabb elemmel béviil, amely megkétszerezi a folyamat hosszat. Természetesen ez a
probléma hardveres tdmogatas nélkiil is kikiiszébolhets, 4&m ugyanazokba a problémakba
iitkéziink, mint a paravirtualizidcié esetében, az operaciés rendszernek modosithatéonak
kell lennie, azt fel kell tudnunk vértezni azzal a képességgel, hogy tudomést vegyen a
vele parhuzamosan futo tébbi rendszerrsl, azok képesek legyenek kooperativan miikédni,
a memoria erdforrasokat egymas megzavarasa vagy veszélyeztetése nélkiil hasznélni. Az
elmondottakbol érezhets, hogy ez egy operacids rendszer radikalis médositéasat igényelné,
hiszen a memoria hozzaféréssel szinte minden kapcsolatban all.

A memoériakezelés gyorsitasara a korabbinal egyszertibb és bizonyos paraméterek és
kériillmények mellett hatékonyabb megoldist nyijt a hardveresen tamogatott memoria
kezelés, melynek lényege, hogy egy ujabb tabla bevezetésével jelentésen csokkenti a
cimfeloldasi folyamat komplexitésat, ez a tdbla a virtualis gép fizikai memoriacime és
a fizikai gép fizikai cime kozott létesit megfeleltetést. Az arnyék tablak alkalmazasaval
ellentétben nem kell minden egyes processzor esetén kiilon laptablat fenntartania a
hypervisor-nak, ebbdl adédbéan hasznélata kevesebb eréforrast igényel. Alkalmazésanak
egyetlen negativuma van, ez pedig a cim forditds cachelésével kapcsolatos, ha ugyanis
a gyorstarban nem taldlhaté meg a kivant bejegyzés, annak felkutatisa jelentés
tobbletkoltséggel jar. Az el6bbieknek megfelelGen viszonylag nagy méretd memoria lapok
esetén célszerd alkalmazni, hogy a gyorsitétar sziikds mérete miatt ne kelljen mindig
cimfeloldast végezni, hiszen ha kis méretd lapokkal dolgozunk, kénnyel eléfordulhat, hogy
egy korabbi példanyt kell feliilirni a cache tdblaban, mert mér nincs szabad hely.

Részben a memoria kezeléshez kapcsolodik részben pedig a kimeneti és bemeneti
eszkozok kezeléséhez a hardveres tAmogatas harmadik fontos eszkoze, egyértelmi elnevezést
nem tudunk r4 adni, gyart6 fiiggs, hogy ki hogyan nevezi és milyen funkcidkat sorol
a szolgaltatdsok kozé. Ezen szolgaltatdscsoport céljat tgy foglalhatnank 0ssze, hogy
lehet6vé teszi a I/O eszkozok hatékony elérését, mikozben megakadalyozza a miikodés
és hozzaférés kozben felléphets véletlen és szandékos rosszindulata hozzéaféréseket. Az
AMD architekturat alkalmazé allomasokban IOMMU néven taldlhaté meg, az Intel pedig
a VT-d nevet hasznélja, mig az els§ generacios megvaldsitasok - mint példaul a NetBurst
és Core vagy a K8, K10 mikroarchitektura koré épiilé rendszerek - esetén az alaplapi
chipset rendelkezhet ezzel a technoldgiai eszkozkészlettel, addig az tjabb architekturaja

processzorok esetén mar a processzor lapkan kell kutakodnunk.
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2.1. abra. Xen architektura [19]

2.4. Virtualizaciés megoldasok

2.4.1. Szerver oldali megoldasok
Xen

A Xen az egyik legismertebb és legelterjedtebb nyilt forraskoda virtualizacios megoldés,
amely képes a paravirtualizacié és hardveresen tadmogatott virtualizécié el6nyeinek
kiaknazasara. A Xen tulajdonképpen egy absztrakcios réteg a virtualis gépek és a valos
erGforrasok kozott, mely lehetévé teszi azok hasznalatat. Architektaralis szemponthdél egy
ergsen célorientalt Linux vagy Unix kernelnek tekinthetjiik, jelen esetben logikai vagyrél
kell beszélnlink és nem kizar6, a magyar nyelv kizard vagyarol. A Xen fejlesztésének és
hasznalatanak két jelent&s, részben egylittmiikodé vonala létezik, az egyik a kozosségi a
mégik az iizleti jellegi. A kettd kozotti killonbséget f6leg az igénybe vehetd tdmogatasban
és hasznalhatd menedzsment eszkozokben kell keresni. Az iizleti vonal képvisel§je a Citrix,
Xen Server nevd termékével.

Architekturajat tekintve, ahogy az a 2.1 abran is latszik, ez a megvaldsitds hérom
viszonylag jol elk{iloniils részre tagolddik. Az els§ és legnagyobb a hpervisor, amely
kézvetleniil a hardver réteg felett helyezkedik el, els6dleges funkciéja, hogy absztrakciés
réteget képezzen a virtualis gépek és a fizikai eszk0zOk kozott. Az absztrakcios réteg
jellegb6l ad6ddan a hypervisor végzi az eréforras kezeléssel kapcsolatos miiveleteket. Az elsé
domaint, ami a rendszer inditasat kovetden 1étrejon dom0O-néven emlegetik, tulajdonképpen
ez a hoszt operaciés rendszer. Dom0-ban fut6é operaciés rendszernek bizonyos Linux
disztribucidkat, NetBSD vagy OpenSolaris-t valaszthatunk.

A dom0 speciélis jogokkal rendelkezik a virtuélis gépek kozott, hozzaférése van az 1/0
eréforrasokhoz, és interakciot folytat a tébbi virtuélis géppel. A Xen architektirdjanak
harmadik OsszetevGje a DomainU vagy roviden domU, ebben a kérnyezetben fut minden

kiszolgalt vendég operacios rendszer. A domU tovabbi két részre oszthat6é az alkalmazott
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virtualizacios technika fiiggvényében, igy megkiilonboztetiink PV Guest domaint és egy
HVM Guest domaint. A PV Guest domain tartalmazza azokat a virtualis gépeket,
amelyek moédositott, paravirtualizaciéra alkalmas kernellel rendelkezd Linux vagy Unix
operacios rendszert futtatnak. A virtualis gépek azon csoportjara, amelyek Windows-t, vagy
egyéb modositatlan operacios rendszert futtatnak hardveresen tdmogatott virtualizéciét
alkalmazva, HVM Guest domain-ként hivatkozunk.

A virtudlis gépek menedzselésében szamos démon folyamat vesz részt, ezek a porcesszek
a dom0 keretein beliil futnak, ilyen a Xend, amely a hypervisor felé kozvetiti a hiviasokat.
A Xend-hez érkezd kérések elvart formatumat az XML-RPC szabvany rogziti. A PV
Guest domain-ben talalhaté virtualis gépek szamara a blokkos erdforrasok elérését
paravirtualizalt meghajté programok teszik lehet6vé, amely egy a hypervisoron athaladé az
aktualis virtualis gépet és a dom0-at Osszekotd eseménycsatorndn keresztiil valdosul meg. A
modositatlan vendég operacios rendszerek nem rendelkeznek ilyen eszkéz meghajtokkal,
szamukra a blokkos erdforrasok elérését egy, minden virtualis gép szaméra kilén

példanyban futé Qemu démon teszi lehet6vé, amely a dom0O-ban taldlhaté.

Hyper-V

A Microsoft Hyper-V névre hallgaté virtualizacios megolddsa a Windows Server 2008
platform részét képezi, jelenleg két forméban érhets el. A Windows Server 2008 teljes
értéki operacios rendszer részeként, amely fizetds termék, illetve Microsoft Hyper-V Server
2008 R2-ként, amely egy szerver alapokra épiils, kizar6lagosan virtualizacios feladatokat
ellato, ingyenes szoftver. Mikddését tekintve a hardveresen tamogatott virtualizaciot
hasznal6 termékek kozé tartozik, igy alkalmazhatdsdganak sziikséges feltétele a processzor
virtualizacios tdmogatasanak megléte, ennek hianyaban nem hasznalhatjuk. A Hyper-V
nem 6nall6 termék, a szerver operacios rendszer egyik funkci6ja, Microsoft terminoldgiaval
élve szerepe. Mivel a kiszolgalt operéciés rendszerek nem igényelnek médositast, barmilyen
vendég rendszer futtatdsara képes, de igazabol a Windows csaladra van kihegyezve.
Szerencsére a termék térnyerésével parhuzamosan fejlédik a Linux alapt operacios
rendszerek esetén nyujtott kiszolgédlasi teljesitménye is, amely f6leg a Microsoft és a
disztribucié fejlesztsk, kiillonosen a Red Hat hathatos egyilittmiikodésének kdszonhetd.
Architekturalis felépitésének, amely 2.2 &bran lathato, alapkove a particio [3]. Ha a
korabban megismert megoldasokkal szeretnénk parhuzamot vonni, és megfeleltetést keresni,
akkor azt mondhatjuk, hogy a partici6 nagyjabol a Xen-es domain-nek felel meg. A
particié tulajdonképpen egy izolaciés logikai egységnek tekinthets, amely az egyes operacios
rendszerek zavartalan mikodését teszi lehet6vé. Egy particidnak minden esetben léteznie
kell, ezt a kitiintetett szerepl egységet nevezziik sziil§ particiénak, a virtuélis gépeket
magukba foglalokat pedig gyerek particioknak. A gyerek particick nem rendelkeznek
kozvetlen hardver és megszakitas hozzaféréssel, az altaluk latott virtualis erdéforrasok
virtualizacios szolgaltatas kliensek segitéségével kommunikalnak a nekik megfelels sziils
oldali szolgaltatokkal, a kommunikacidoban résztvevd feleket egy dedikalt csatorna, a
VMBus koti 6ssze. Amennyiben a felhasznalt hardver eréforrasok rendelkeznek IOMMU
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2.2. abra. Hyper-V architektura [18§]

tamogatassal, az egyes virtualis gépek és a valés gép memoridja kozti cim forditast
a Hyper-V a processzor dedikilt egységére haritja, igy jelentds tdbblet teljesitmény
javulast érve el. Tovabbi teljesitmény novekedés érhet§ el az tgynevezett Enlightened
I/O technologia segitseégével, amely az ercforras elérés hatékonysagat hivatott javitani.
A megoldas lényege, hogy a magas szinti kommunikécios protokollok implementéciojat a
virtualizacié igényeinek megfelelGen atalakitottik, igy lehet6vé téve, hogy a kommunikaciés
folyamat az eszkéz emulécids réteg megkeriilésével torténjen. Ez a funkcionalitas a vendég
rendszer megfelel§ moédositasaval, az integraciés csomagok telepitését kdvetSen vehetd

igénybe.

ESX

Az ESX a virtualizaciés termékek piacanak egyik legismertebb és legnagyobb
multtal rendelkezs tagja a VMware iizleti szintd megoldasa. Felépitése a jol bevalt,
moédositott Linux-kernel szisztémat koveti, a korabban megismert hasonlé architektiraja
termékekkel ellentétben ez a kernel nem egy harmadik félt6l, valamelyik disztribtcio
gondoz6jatol szérmazik, mint példaul a Xen esetén, hanem egy sajat fejlesztési, a sajat
kovetelményeknek megfelelGen fejlesztett és optimalizalt rendszerkomponensrél van szo. Az
els@ virtuélis gép, amely minden esetben futtatisra keriil a konzol operaciés rendszer, amely
segitségével menedzselhetjitk a rendszeriinket. Erdemes megemliteni, hogy az ESX-nek
letezik egy kis és kozepes méretd vallalati kdrnyezetben hasznalhaté, ingyenes alternativaja,
az ESXi, a két termék kozti kiillonbség pusztan annyi, hogy az ESXi nem tartalmazza
az imént emlitett konzol rendszert, igy kontrolldlasidhoz tévoli menedzsment eszkozoket
kell hasznalni. Piacvezets szerepéhez mélton az egyik legszélesebb és legmodernebb eszkoz

arzendllal rendelkezik.

11



2.4. Virtualizaciés megoldasok

and Support
Systems
Management ; : 1
~ Hardware
Monitaring
l VM | VM VM
v :
VMware - Comm Infrastructure Virtual Machine

Management formation Agents Support and
Framewaork [NTPR, Sylog, etc.) Resource Management

VMkernel

2.3. abra. ESXi architektura [25]
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2.4. abra. KVM architektuara [20]

Kernel Based Virtual Machine

A Kernel Based Virtual Machine, vagy réviden KVM [6] a hypervisorok egy érdekes
csoportjat képviseli. Fejlesztésekor a legfontosabb cél az volt, hogy a Linux rendszerek
fejlesztése soran felhalmozott tapasztalatokat felhasznélva olyan terméket készitsenek
amely megbizhaté, gyors és konnyen kezelhet6 hatteret biztosit egy virtualizalt rendszer
felépitéséhez. A KVM a Xen-nel ellentétben nem ©6néllo6 kernel, csak egy a hasznalt
processzornak megfelels, kv amd vagy kvm _intel kernel modul, amely nem igényli az
egyes disztribucidok gondoz6itél, hogy kernel portot készitsenek hozza, ennek kdszonhetSen
széles korben alkalmazhato. A hypervisorok csoportositasat tekintve ez a megoldas a
hardveresen tamogatott virtualizaci6 csoportjiaba tartozik, miikdédésének ez az egyik
alapkéve, alapallapotdban a KVM-et alkalmazé rendszer hardveres processzortamogatés
hidgnyaban képtelen virtualis gépeket futtatni. A KVM erdsen épit a Linux kernelben
megvalositott ersforras kezel§ rutinokra, igy nem rendelkezik sem sajat {itemezgvel, sem
6nallo memoria menedzsmenttel, a virtualis gépek egy egyszert linux folyamatban (process)
futnak, ennek megfelelen a virtuélis géphez csatolt memoria sem mas, mint a folyamat
sajat memoriateriilete. Mindenképpen emlitést érdemel egy kiilonleges, de semmiképpen
sem egyedi memoériakezelési funkcié, melyet Kernel Same-page Merging néven emlegetnek.

A megoldas lényegében az egyes virtudlis gépek memorialapjait Osszehasonlitva kisztiri
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2.4. Virtualizaciés megoldasok

azokat amelyek azonos tartalommal birnak és azt egy kozos, tobb virtudlis gép &ltal
hasznalt memoria lapra helyezi el, amennyiben valamelyik gép azt moédositani akarna,
akkor sajat mésolatot kapna, amelyet a tovabbiakban mér szabadon irhat. Ez f6leg
olyan statikus memoriatartalmak esetén jelenthet jelentGs eréforras megtakaritast, mint a
program konyvtarak vagy a kernel. Hasonlé megoldast a korabban térgyalt ESX rendszerek
is alkalmaznak. Az egyes virtualis gépek hagyoményos folyamatként térténd futtatasanak
eredménye, hogy azok iitemezését maga a kernel végzi, és igy akar konfigurdlhatjuk is azt.

A KVM egyetlen hianyossaggal rendelkezik, ha ezt hivhatjuk egyaltalan, hianyossagnak,
onalléban nem alkalmas egy virtualis gép felépitésére, nem tudunk vele példaul olyan
virtudlis eréforrasokat létrehozni, mint hattértar, vagy haloézati csatold, erre a célra
alkalmazzak a Qemu nevd virtualizadciés alkalmazas egy speciélis valtozatat, amely KVM

modullal egyiitt telepiil.

2.4.2. Kliens oldali megoldisok

Az eddig ismertetett termékek kivétel nélkiil mind bear metal alapt megoldasok voltak
Ezeket tobbnyire kizardlagosan virtualizacios feladatokra hasznaljak, t6bbnyire hiszen egy
KVM alapt rendszer a virtualis gépek kiszolgaldsan kiviil barmilyen méas feladatot is
ellathat, de akir ugyanez elmondhaté a Hyper-V-rél is, hiszen akar egy webkiszolgald
szerepet is hozzaadhatunk a hasznélt szerver operacios rendszerhez. A mindennapi
munka soran gyakran felmeriilhet az igény mas platformok futtatdsara, vagy csak
egyszertien sziikségiink lenne egy mésik operacios rendszerre is, amelyen elvégezhetnénk
a teenddinket. Ezekben az esetekben tobbnyire nincs sziikségiink az el6z6ekben megismert
megoldéasok altal felkinalt lehet@ségek széles palettajara, nem akarunk dedikilt rendszert
telepiteni, konfiguralni még kevésbé. Az ilyen jellegi igények kielégitésének céljabol
sziilettek a hosted tipusu virtualizdcids megoldasok, melyek egyszertien telepithetéek, mint
barmilyen més program, tébbnyire integralt grafikus kezeldfeliiletiik segitségével kinnyen
létrehozhatjuk a kivant eréforrasokat és telepithetjiilk a megfelel6 operédciés rendszert.
Az ilyen jellegli alkalmazasok koziil harom nevet kell kiemelniink, népszeriiségiiknek és

kimagaslé teljesitménytiknek készonhetéen.

QEMU

A KVM esetén méar felmeriilt a neve, mint a virtualis eréforrasok kezeléséért felels
komponens, ennél azonban sokkal tébbre képes. Egy 6nallé virtualizaciés megoldés, amely
tiszta emulécio alkalmazasaval az egyes architekturak kozotti atjarast is lehetévé teszi.
Mikodése soran binaris forditast alkalmaz, amennyiben a kiszolgdld és a vendég gép
megegyezik. Unix, Linux és Windows operéiciés rendszerek esetén egyarant hasznalhato
ingyenes program, teljesitménybeli képességei emulécid esetén hagynak némi kivannival6t,

amelyet kompenzél az a lehetdség, amelyet a keresztplatformos fejlesztés teriiletén nyit.
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VirtualBox

A VirtualBox egy hossza miultra visszatekintd virtualizécios alkalmazas, mely szamos
operéacids rendszeren elérhets. Dinamikusan fejl6dé ingyenes termék, képes kiaknazni a
hardverekben rejlg virtualizicios képességeket, mind a VT-x/AMD-V, mind a memoria
virtualizacios tamogatasok. Figyelemre mélté képességei kozé tartozik az ablakkezelés
soran 3D kartyara torténs hagyatkozasa, amely sok esetben érezhetSen gyorsabb és
felhasznalobaratabb hasznalatot tesz lehetévé. Mindenképpen megemlitendd, hogy bar
desktop alkalmazas akéar egy kisebb, tavolrél irdnyithato virtudlis rendszert is kiépithetiink
kéré, ugyanis olyan menedzsment feliileteket nyujt, amelyet akar tavolrol is el tudunk érni.
Természetesen az olyan komplex funkcidkrol, mint a migracié le kell mondanunk, ugyanis

ilyen szolgéltatasokat nem nyujt.

VMware Workstation

Az alkalmazas alapt virtualizéacio egyik piacvezetd terméke a VMware Workstation,
teljesitményben és funkcionalitdsban is feliillmulja tarsait. A létrehozott virtudlis gépek
kompatibilisek az ESX altal futtatott gépekkel, igy akar sziikség esetén ott is futtathatjuk
6ket. A VirualBox-hoz hasonléan képes kiaknazni a hardveres tamogatasokban rejls
lehet&ségeket. Az tjabb verziok lehetévé teszik az asztal szintd alkalmazés integraciot,
amely azt jelenti, hogy a virtudlis gépiinkdn futtatott szoftver a gazda operacids rendszer
ablakkezel§jében tugy fog megjelenni és viselkedni, mintha azon a rendszeren futna.
Erdemes még emlitést ejteni egy kiilonleges tamogatasrol, a Visual Studio illetve Eclipse
fejlesztd koérnyezetbe integralhat6é hibakoévetd modulrél, amely a hagyoményos hibakévetd

mobdszereknél sokkal részletesebb nyomkdvetést és hibadetektélast tesz lehetsvé.
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3. fejezet

Virtualizalt rendszerek tavoli

menedzsmentje

A mai informatikai szolgéltatisok, termékek jelentGs része valamiféle {izleti rendszer
vagy folyamat szerves részét képezi, amelyben a legkisebb leallas vagy hiba is
gyakran er6s anyagi vonzattal jarhat, a kiesések minimalizilasa érdekében sziikség
van a rendszerbe térténd miel6bbi beavatkozasra. Mivel a virtualizicié méara az iizleti
infrastruktara egyik meghataroz6 épit6 elemévé valt, ezért az ilyen célid megoldasoknal
is joggal varhatunk el valamiféle eszkdzt, amellyel barmikor, barhonnan elérhetjiik
rendszeriinket és médositasokat végezhetiink benne. Ilyen eszkézdk a tavoli menedzsment
interfészek melyekbdl szinte kivétel nélkiil minden virtualizaciés megoldas implemental
legalabb egyet. Ezekrél altalanossdgban elmondhatjuk, hogy gyakran alkalmaznak mar
meglévé menedzsment szabvanyokat vagy feliileteket a virtualizacié 4altal tamasztott

kévetelményeknek megfelel6 modositassal.

3.1. Platformfiiggetlen menedzsment megoldasok

A virtualizacios platformok szaménak ndvekedésével ardnyosan a menedzsment feliiletek
szama is novekedik, ezek a menedzsment feliiletek sokszor eltérd szabvanyokon alapulnak
és még tSbbszdr a probléma kiilénbdzd aspektusait tiikrozik. Ahogy névekedik a
virtualizaciés technikdkat alkalmaz6 rendszerek komplexitdsa és heterogenitisa, dgy
csOkken a rendszerfeliigyeleti teendé kézben tarthatosaga. A probléma ellenszere egy
egységes menedzsment szabvany lenne, sajnos a jelenlegi formaban egyetlen ilyen céla teljes

szabvany sem létezik, de léteznek ilyen célu torekvések.

3.1.1. Common Information Modell

A DMTF gondozasaban késziilt és karbantartott szabvany [2] az informatikai szabvanyok
legsikeresebbjei kozé tartozik, segitségével lehetdség nyilt a menedzselt erdforrasok,
szolgaltatdsok adatainak szabvanyos leirdsara, cseréjére, melynek elsGdleges szintere a
hélozati kidzeg. A szabvany két részbdl épiil fel: egy meta jellegli szabvanybol, amely

a modellezési nyelvet és ezzel egyiitt az adattipusokat definidlja, valamint egy séma
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3.1. abra. CIM diagram [16]

gyljteménybdl, amely a kiilléonb6z§ menedzselni kivant komponenseket leiré formalizalt
modelleket tartalmazza. Az objektum orientalt szemléletnek megfelel§en a modellek
alapjait az osztalyok képezik, az osztalyok és a koztiik 1év6 lehetséges kapcsolatok, mint
példaul szarmaztatas, tartalmazés segitségével szemléletesen és hatékonyan kifejezhetek a
menedzselt komponensek kozotti relaciok. Az egyes objektumok nem csak tulajdonsagokkal
rendelkezhetnek, hanem a rajtuk értelmezett miiveleteket is definidlhatjik. Maga a mag
modell szdmos problémahoz rendelkezik kész modellel, amennyiben azok nem megfelelGk
vagy csak részben, tetszés szerint bévithetjitk 6ket. A CIM nagyszertsége abban rejlik,
hogy hasznalata segitségével egy probléma esetén elegendd egyszer elkésziteni a megoldast,
a kés6bbiekben azt barmikor hasznalhatjuk. Bar 6nmagaban a mag modell nem ad til
sok dtmutatést a virtualizalt rendszerek menedzsmentjéhez, a benne talalhatod fizikai
rendszerekre elkészitett modellek kiterjesztésével kellGen stabil és megalapozott modellt
és arra épitve jol hasznalhat6 és szabvinyos menedzsment feliiletet készithetiink. Ennek
egyik kézzel foghato példdja, amely a napi gyakorlatban is segitségiinkre lehet, a
Microsoft Hyper-V termékéhez készitett WMI osztalyok, amelyek CIM &ltal definidlt
modellre épiilnek, példaul egy Msvin _ ComputerSystem osztaly példany reprezentalhat egy
hosztot vagy egy virtualis gépet is, mikézben a CIM _ComputerSystem leszdrmaztatasaval
keletkezett.

3.1.2. WS-Management

A ma létez§ menedzsment szabvakony koziil talan az egyik legkdnnyebben és
leghatékonyabban  alkalmazhaté szabviny a  WS-Management [12], magyarul

webszolgaltatas alapi menedzsmentnek nevezhetnénk. Stabilitdsanak és hatékonysiganak
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alapjat, olyan kiforrott és mara sokat bizonyitott technologidk adjak, mint az XML és
a ra épiils SOAP és WS protokollok. A szabvany elkészitése egy szamos informatikai
oriast magdban foglald szakért6i csoporthoz fizédik, a szabvanyositasi folyamatért
pedig a DMTF villalt felelgsséget. A WS-Management biztositja a menedzsment
adatok http réteg folott torténd szabvanyos cseréjét. Nem pusztin get és set miiveletek
hivasara ad lehetdséget, lehet@ség van a menedzselt fél altal implementalt és publikalt
tetsz6leges metddusok hasznalatara. A szabvany Onmagaban nem hordoz technikai
Gjitdsokat, meglévé technolégidkbdl és szabvanyokbdl épitkezve hatarozza meg az
irdnyitasi és informaciészerzési folyamatok menetét. Stabilitdsa mellett széleskdrd
alkalmazhatosaganak egyik megalapozoja a tdzfal-barat jelleg, amely a felhasznalt

technologidk egyenes kévetkezménye.

WS-Transfer

A WS-Transfer [13] szabvany rogziti, hogy miként lehet webszolgaltatasok segitségével
egy entitds XML alapt reprezenticidjat elkérni a kommunikalo féltsl. Kétféle entitast kell
megkiilonboztetniink, eréforrast, amely egy végpont referenciaval adott, illetve gyartokat,
amelyek XML alapt reprezentaciobol képesek erdforrasokat gyartani. Két miveletet
hasznalhatunk az adott eréforras reprezentacidjanak kiildésére és fogadédsara, get és put,

valmint kett6t az eréforrasok torlésére és létrehozasara, delete és create.

WS-Addressing

A kommunikici6 soran elérni kivant webszolgéaltatasok és a kozben hasznélt iizenetek
cimzéseére a WS-Addressing [10] szabvanyt hasznaljak, amely az atvitel modjatol fiiggetlen
cimzést tesz lehetévé. Mindehhez a szabvany két konstrukciét definidl, a végpont
referenciat és az ilizenet informacios fejlécet. A végpont referencia hordozza mindazokat az
informécidkat, amely segitségével az tlizenet cimzettje egyértelmien azonosithaté, mig az
iizenet informacios fejléc az egy interakcidéban résztvevs kommunikacios felek azonositdsat
teszik lehetévé. Ilyen fél a felad6 és a cimzett, kétirdnya kommunikacié sordn a valasz

iizenet célpontja, illetve a hiba esetén értesitendd fél.

WS-Enumeration

Szamos esetben el&fordulhat, hogy a kérésiink eredményeképpen kaphatd entitésok,
er6forrasok szdmanal nem élhetiink azzal a feltételezéssel, hogy csak egyetlen példany
létezhet bel6le. Ez a helyzet gyakran tovdbb bonyolédik, amikor hatékonysagi okokbol
nem elfogadhaté az eredményhalmaz adatainak egyetlen {izenetben torténd tovabbitésa,
ebben az esetben fel kell késziilniink az eredményhalmazok kezelésére. Az ilyen eredmény
kollekciok bejarasahoz nyujt segitséget a WS-Enumeration [11] szabvany. Miikddéset az
adatbézisok kurzordhoz lehet hasonlitani, a kliens egyesével olvassa a felsorolds kontextust

mindaddig, am{g az tartalmaz példanyokat, igy biztositva a kell6en hatékony adatatvitelt.
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3.2. dbra. WS-Management és kiegészit§ szabvanyok [24]

3.1.3. libvirt, mint kvazi szabvany

A libvirt nem mas, mint egy eszkozkészlet, amely egyiittmikddik a Linux és egyéb operacids
rendszerek virtualizacids képességeivel, egy szabadon felhasznalhaté termék, amelynek
alapjat egy hosszutavra tervezett C API adja. Rendelkezik CIM providerekkel, amelyek a
DMTF menedzsment sémajanak megfelel¢ adatokat és funkcionalitdsokat szolgdltatja, igy
biztositva szabvanyos feliiletet a virtualis gépek, hal6zatok és tarolok menedzsmentjéhez.
A tavoli elérés biztonsagat TLS protokoll és Kerberos alapi autentikicié biztositja. A
libvirt API szinte minden twjabb Linux disztribuciénak a részét képezi, igy telepitése
nem igényel kiilondsebb el6képzettséget. Windows operdciés rendszer esetén nem all
rendelkezésiinkre a binaris termék, igy a forditdst magunknak kell elvégezni, egy MinGW
forditd segitségével. Mindenképpen megjegyzends, hogy Windows esetén csak tavoli
menedzsment céla kliensként hasznalhatjuk a kapott terméket.

A libvirt terminolégia megértéséhez két fogalmat kell tisztdznunk. Az els§ a node vagy
csomépont fogalma, amelyen egy fizikai gépet kell érteniink, a mésodik a domain fogalma,
amely lehet egy virtuélis gép és lehet a hypervisor vagy libvirt komponenseket futtatd
operacios rendszer is, ez utobbit a megkiilonboztetés végett domain0 névvel szoktik illetni.

Az lizemeltetés biztonsagit és nyomon kovethetdségét célozza a tobbszintt naplozasi
mechanizmus, amely harom kulcs pillérre épiil, az els6t az lizenetek képezik, amelyek futéasi
id6ben generaldédnak, tartalmazzak az iizenet prioritéasi szintjét, keletkezésének id6pontjat
és helyét, kddsor szam pontossaggal. A kivetkezd épitGelemet az lizenet sziirGk képezik,
amelyek segitségével tetsz@leges szabalyrendszert alkothatunk az iizenetek kezelésére, a
harmadik pillért pedig a log kimenet adja, ahol meghatarozhatjuk, hogy a sztrsk &ltal
atengedett iizenetek koziil, melyik hova keriiljon, igy példaul lehetéségiink nyilik olyan
konfiguracié beallitasira, ahol minden iizenetet elmentiink egy nyomkovetési fajlba, és a
rendszer log dllomanyaiba csak a hibarél drulkodé bejegyzéseket engedjiik tarolni.

Az API megtervezésekor elsédleges szempont volt egy olyan stabil és hosszi tavon
alkalmazhato illeszt6 feliillet megalkotasa, amely épitékovéil szolgdl mas magas szintd
menedzsment eszkoznek. FEzen cél elérésének egyik legfontosabb feltétele volt egy olyan,

kell6en 4altalanos szerkezet kialakitasa, amely nem csak egyetlen virtualizdcios kornyezet
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3.2. Menedzsment alkalmazasok

Domain

Mgt libvirtd
3

PP Hypervisor
libvit — — — — - libvirt [

Linux host {Domain 0) Linux host {Domain 0)
Mode Mode
| Network |

3.3. 4bra. libvirt t&dvoli menedzsment [21]

hasznalatat teszi lehetévé. Ennek az eréfeszitésnek azonban ara van, az altaldnossagra valo
torekvés kozben le kellet mondani szamos, specifikus szolgaltatasrol, amelyek csak bizonyos
termékek esetén lehetnének elérhetGk. A felhasznaldsi igények kielégitése érdekében,
feliiletet kell biztositani az egyes eszkdzok irdnyitdsdhoz és megfigyeléséhez, ilyen feliiletet
tesz lehet6vé a libvirt olyan eréforrasok esetén, mint a processzor, memoaria, halézat vagy
a hattértar.

A kommunikéciés folyamatok platformfiiggetlenségnek biztositasa érdekében a
menedzsment folyamatok adatvaltasaihoz, szamos maéas termékez hasonldéan Onlefrd
adatstrukturat hasznél, amely a libvirt-re épiil§ alkalmazéasok fejlesztését is megkonnyiti,
hiszen minden valamire valé programozasi nyelvhez léteznek xml feldolgozéast lehetévé tévd
kényvtar csomagok.

A libvirt miitkodésében kétféle tizemmodot kell megkiilonboztetni. A megkiilonbdztetés
alapjaul a menedzser alkalmazis és a menedzselt eréforras elhelyezkedése szolgél, ezek
alapjan ezek a komponensek vagy azonos csomoéponton helyezkednek el vagy kiilénbo6zén.
Az els§ esetben a libvirt kozvetleniil éri el az als6bb rétegeket és az iranyitani kivant
rendszer hypervisor-at, mig a masodik esetben mindez a libvirtd nevii démon segitségével
torténik.

A libvirt szolgaltatasait hasznalja a virsh nevd konzolos alkalmazés, amely segitségével
irdnyithatjuk domain-einket, a hivasokat a libvirt tovabbitja a megfelels platform

menedzsment feliilete felé.

3.2. Menedzsment alkalmazasok

A virtualizacids termékek palettajanak kiszélesedésével parhuzamosan jelent meg az
igény olyan menedzsment eszkozok irant, amelyek segitségével kiilonb6z6 virtualizacids
megoldasokra épililé rendszereket lehet egységesen, kozos feliileten keresztiil vezérelni. A

kévetkez6ekben bemutatni kivant két eszkoz ezeknek az elvarasoknak probal eleget tenni.
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3.4. abra. ConVirt 2.0 [15]

3.2.1. ConVirt

A ConVirt 1] nevii alkalmazas segitségével Xen és KVM alapu rendszerek menedzsmentje
valik lehetévé. A termék egy nyilt forraskodu, ingyenesen hasznélhaté alkalmazas, amelyhez
szitkség esetén vasdrolhatunk kiilonbozs szolgéltatdasokat magéban foglaldé tdmogatést.
Harom szint, ersforras tarhaz alapu architektiraval rendelkezik, amely lehetGvé teszi a
stabil mikodtetést és a konnyi skilazhatésdgot. Kénnyen telepithet6 és konfiguralhato,
hasznalatanak feltétele, hogy az irdnyitani kivant gazdagépeken megfelelGen telepitve
legyen az ssh szolgdltatds. Mind Xen mind KVM alapti menedzselt rendszer esetén
elengedhetetlen a megfelel§ konfiguracios beallitdsok megléte. KVM esetén a socat
nevii alkalmazis megléte is sziikségeltetik, amely segitségével kétiranyd bajt folyam
alapt atvitel valdésithaté meg a megadott célpontok kozott. Az egyes rendszerek
uniform menedzsmentjét webes feliilet teszi egyszertivé, a nyomon kiévethet&ség érdekében
historikus adatok téarolasara is lehet&séget biztosit, amely segitségével elSrejelzéseket
készithetiink, ersforras atcsoportositdsokat végezhetiink, a szolgaltatasok zokkendmentes
voltdnak fenntartdsa érdekében. Az adatgytjtést kiszolgdlé monitorozo folyamatok
segitségével, olyan erdforrasokrél gydjthetiink adatokat, mint a processzor, memoéria,
hattértar, halozati eréforrasok. Az adatgyiijtés t6bb szinten térténik, virtudlis gépenként,
fizikai hosztonként vagy eréforras csoportonként, igy szolgaltatva minél teljesebb képet a
rendszer aktualis allapotardl. A kiépitendd virtudlis rendszer homogenitasat célozza meg
a sablon alapu provisioning. A stabil miikddés egyik eszkdzeként szolgal az automatizalt
migracio, amely nem csak a virtudlis gépek valos eréforrdsok kozotti mozgatasat konnyiti
meg, hanem a kornyezet paramétereinek figyelembevételével a legidedlisabbnak itélt
er6forrashoz rendeli hozza a virtudlis gépet. Ez a funkcionalitds nem csak migraciéonal

vehet§ igénybe, hanem 1j gép létrehozésanal is.
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3.3. Implementalt platformfiiggetlen és platformspecifikus menedzsment feliiletek

3.2.2. OpenNebula

A virtualizdci6 a benne rejlé lehetdségeknek kiszonhetGen egyre szélesebb kérben
keriil alkalmazasra. Egy fontos, lehetséges alkalmazasi teriilet a felhg alapi szamitas
rendszerek kiépitése, amit a szakzsargonban csak cloud computing-nak neveznek. A felhd
fizikai vagy virtualis gépekbsl térténd kialakitasa kozott annak logikai szintjén nincs
lényeges architektiralis kiilonbség, mindkét esetben szamitési csomoépontok strukturalt
szerkezetérsl beszélhetiink, amelynek célja egy flexibilis, az aktudlis igényeknek megfeleld
aggregalt erdforras kapacitas létrehozasa. A két megvalositas kozti kiilonbségeket a
rugalmassdgban és az iranyitasi feliilletekben kell keresni. Ilyen felilletet nyujt az
OpenNebula [8] nevd eszkozkészlet, amely meglévs termékek, integracios feliletek és
technoldgidk felhasznalasaval olyan architektirat definidl és deklardl, amely segitségével
hatékonyan hozhatunk létre és feliigyelhetiink virtuélis gépeken alapul6, felh§ szerkezetbe
foglalt adatrendszereket. Felépitését tekintve harom rétegre tagolodik, a legfels§ réteg
parancsértelmezét, iitemez6t és a libvirt felillet implementacidojat foglalja magaban.
Segitségiikkel beavatkozasi lehetGséget nyijt a felhasznaloknak, valamint feliiletet biztosit
tovabbi menedzsment alkalmazasok fejlesztéséhez. A kozépss réteg képezi a megoldas
magjat, felligyeli és irdnyitja a hozza kapcsolt virtualis rendszereket, portolja a megfeleld
hivasokat az érintett megvalésitas valdés kommunikaciés protokolljara és tovabbitja
azt a megfelel elérési pont felé. A harmadik réteget az igény szerint hasznalhatd
driverek képezik, melyek segitségével kapcsolédhatunk az egyes hypervisorokhoz vagy
felh6 szolgaltatasokhoz. A menedzsment adatok perzisztens térolasahoz a megvalositas
SQLite3 adatbazist hasznal, ennek készonhetfen konnyen fejleszthetd hozzé kiilénbozé
szolgaltatdsmingséget és egyéb jellemzoket szamlazo kliens alkalmazds. Az OpenNebula
segitségével Xen, KVM és ESX alapu rendszereket kapcsolhatunk felhdbe. KVM esetében
az alkalmazhatosidg feltétele, hogy a libvirt alkalmazas csomag is telepitve legyen,
ugyanis eléréséhez azt hasznélja. Xen esetében a xend nevi, menedzsment feladatokat
ellaté démonra tamaszkodik, mig az ESX alapt termékek eléréséhez sajat, a VMware

Infrastructure API-n alapulé meghajtét hasznal.

3.3. Implementalt platformfiiggetlen és platformspecifikus
menedzsment feliiletek

Szinte valamennyi virtualiziciés megoldas rendelkezik sajat menedzsment ezkozzel
vagy olyan programozési feliilettel, amely segitségével menedzsment célu alkalmazasok
készithetéek a kérdéses termékhez. Ezek egy része valamilyen sajat szabvanyra épiil,
mig masok a meglévs, szélesebb korben elterjedt menedzsment protokollokat részesitik
elényben. A kovetkezSkben a vizsgélt virtualizicios termékek altal elérhetGvé tett ilyen

célu alkalmazasok és interfészek keriilnek attekintésre.
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3.3. Implementalt platformfiiggetlen és platformspecifikus menedzsment feliiletek

3.3.1. Xen
Xm

Az xm megnevezés a Xen managament user interface alkalmazast rejti maga mogott. Ez a
konzolos feliilet a helyi vezérlést teszi lehetdvé. Segitségével 1étrehozhatunk, tordlhetiink és
moédosithatunk Xen domaineket. Miikddése soran a kéréseket a xend démon folyamat felé
tovabbitja, igy alkalmazasdhoz mindenképpen sziikséges, annak fut6 példanya. Mivel az
xm segitségével fontos rendszerbedllitasokon végezhetiink modositast, csak rendszergazdai

jogosultsdgokkal rendelkezd felhasznalok hasznélhatjak.

xen-tools

A xen-tools egy perl szkript csomag, amely a virtualis gépek, vagy Xen-es terminologiaval
domainek telepitési és konfiguralasi folyamatainak leegyszertisitését hivatott szolgalni.
Hasznalhatdsagénak a tamogatott vendég opericids rendszerek szik kore szab gatat,

csupéan egyes Debian és CentOS 4 disztribucidk esetén alkalmazhato.

Xen-CIM

A Xen a szabvanyos menedzsment feliiletek koziil a CIM szabvanyt implementélja. Az
elkészitett CIM providerek hozzaférést biztositanak a gazdagép fizikai eréforrasaihoz és a

virtudlis gépekhez egyarant.

Xen Management API

A Xen Management APl a Xen sajat menedzsment feliilete, a kordbbiakban emlitett
CIM providerek is részben ezt a feliiletet hasznaljak az altaluk elérhet6vé tett
funkciok megvaldsitdsahoz. A menedzsment feliilet tavoli elérése HTTP szallitési réteg
altal tovabbitott XML-RPC hivasok segitségével torténhet, amelyek az XML alapu
abrézolasnak koszonheten platformfiiggetlenséget biztositanak. A feliilet altal elérhetéve
tett szolgdltatasok és erdforrasok osztalyokba szervezett hierarchidt alkotnak. Ezeken az
osztalyokon keresztiil hozzaférést nyerhetiink a gazdagép erérforrdsaihoz és a virtudlis

gépekhez egyarant.

3.3.2. Hyper-V
Hyper-V Manager

A Microsoft virtualizacios termékének vezérléshez egy egyszert, de jol hasznalhato
grafikus feliilettel rendelkez6 eszkozt bocsat rendelkezéstinkre, mellyel igény szerint testre
szabhatjuk virtudlis rendszeriinket. Segitségével lehetség nyilik a tavoli erdforrdsok
kezelésére is. A Hyper-V szolgaltatas aktivalasaval péarhuzamosan telepill, valamint
lehet6ség van Windows Vista és Windows Seven operécids rendszerek egyes kiadasaira

torténd telepitésre is, természetesen ilyenkor csak tavoli menedzsmentre van médunk.
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3.3. Implementalt platformfiiggetlen és platformspecifikus menedzsment feliiletek

Windows Remote Management

A Windows Remote Management rendszer nem més, mint a WS-Managment Microsoft
altali implementécidja, amely lehetévé teszi hardver és szoftver rendszerkomponensek
feliigyeletét és igy a Hyper-V kezeléséhez is feliiletet biztosit. Maga a keretrendszer
tobb, 6nmagaban is jol hasznalhatdé komponens egylittesébdl épiil fel. Az architektura
alapkovének a WMI (Windows Management Instrumentation) tekinthetd, amely interfészt
biztosit az operacios rendszer dltal nyujtott és felhasznélt erdforrasokhoz, segitségével
informalodhatunk roéluk vagy befolyasolhatjuk miikddésiiket vagy allapotukat. A WMI
tulajdonképpen a Common Information Model és a Web Based Enterprise Management
szabvanyok Microsoft altali megvalositasa. Mivel WMI osztalyokat t6bb titon is elérhetjiik,
ezért kozvetetten a keretrendszer elérésére is tobb lehet6ség adodik, ezek koziil az egyik a
WS-Management, de akir hasznélhatjuk a COM vagy DCOM technolégidkat is.

Winrm.cmd

Ez a parancssoros eszkoz az el6z6ekben ismertetett menedzsment megoldas részét képezi.
Helyi és tavoli er6forrasokon egyarant végezhetiink vele miveleteket. Bar kicsit koriilményes
moédon, de hasznalhatjuk a Hyper-V menedzsmentjére is, ha nem riadunk meg a

konfiguracios dlloményok és tetemes méretii lekérdezések kézzel térténd irasatol.

3.3.3. ESX
Service Console

Az ESX alapi rendszrek menedzselésének egyik legkézenfekvébb eszkdze a konzol
operacios rendszer altal nydjtott parancssoros feliilet, amely teljes feliigyeletet biztosit az
er6forrasok felett. Sajnos ez nem minden véltozatban érhet6 el, igy teljes biztonsaggal nem

hagyatkozhatunk ra.

VMware Virtual Infrastructure web feliilet

A legegyszeriibb és egyben a legsziikosebb funkcionalitast nytjté6 menedzsment lehetGség
az ESX gazdagépekre alapértelmezetten telepitett és engedélyezett webes menedzsment
felillet hasznélata. A feliilet 4ltal nyujtott szolgaltatasok az eréforras allapotanak illetve a
virtudlis gépek dllapotanak lekérdezésére, valamint az azokkal végezhetd alapfeladatokra -
mint példaul elinditas, leallitas, tjrainditas, stb. - korlatozédnak. Ez sajnos szintén hidnyzik
az ESXi viltozatokbol.

Remote Command Line

Az ESXi valtozatok esetében a Service Console kikeriilt a termékbdl, ennek hidnyat Remote

Command Line nevi, tavoli parancssorral kompenzalhatjuk.
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VMware Infrastructure Client

A Hyper-V hez hasonléan a VMware is rendelkezik a termékeihez készitett grafikus
menedzsment eszkozzel, a VMware Infrastructure Client-tel. Segitségével a virtualis
gépek kezelésén kiviil olyan magasabb szintd, a rendszer egészére kiterjeds beallitasokat

eszkozolhetiink, mint példaul az eréforras poolok létrehozasa.

SMASH

Az ESX két viszonylag jol elkiiloniils feladatkort ellaté menedzsment interfészt bocsét
a felhasznédlok rendelkezésére. Ezek a feliiletek nem csak funkcionalitdsukban, hanem
a felhasznalt szabvanyokban is kiilonboznek. Az els6 a CIM alapun SMASH (System
Management Architecture for Server Hardware), amely a gazdagép erdforraskészletének
feliigyeletéért felelGs. Felépitését tekintve két f6 profil csoportra tagolhato, az eréforrasok
széles korét lefeds profilokbol allo SMWG (Server Management Working Group) és a
kizarolag hattértarakra koncentralokat tartalmazé SNIA (Strorage Networking Indusrty
Association) csoportokra. A feliilet eléréséhez a WS-Management és a CIM-XML szabvany

all rendelkezésre.

VMware Virtual Infrastructure Management

Az ESX altal implementalt menedzsment felillet mésodik komponense a virtudlis
eréforrasok kezelésére Osszpontosité VMware Virtual Infrastructure Management interfész.
A feliilet altal definidlt funkciok webszolgaltatasok segitségével érhetGek el. A ESX
menedzsment felillete mogott huzéddé modell a korabbiaktol eltérd, Osszetettebb
hierarchikus szerkezetet mutat. Az egyes erdforrasok szabélyos, fa jellegi szerkezetbe
tagozddnak, amelyet Inventory-nak hivnak, az egyes erdforrds tipusok, mint példaul a
virtudlis gépek, vagy maga a gazdagép ennek a fanak egy levele, vagy bels§ csomdpontja.
Ezen kiviil léteznek tgynevezett konténer tipusok, amelyek szolgalhatnak az egyes
er6forrasok csoportositasra vagy éppen lefoglalasara, de akdr adminisztracios jellegtiek is
lehetnek.

3.3.4. KVM

A KVM egy jol alkalmazhaté virtualiziacios megoldas amely teljesitmény és funkcionalités
teriiletén szdmos pozitivummal bir, sajnalatos médon a menedzselhetéségére ugyanezt nem
mondhatjuk el. Onalléan nem rendelkezik tavolrol elérhets, beavatkozasra és konfiguralasi
feladatok ellatdsara alkalmas feliilettel, ez a probléma kisebb-nagyobb keriil6utak
segitségével lekiizdhets. Az egyik ilyen keriil6ut, amely szinte minden més terméknél is
hasznalhaté valamilyen formédban, a tévoli kapcsolat segitségével elért konzolos feliilet,
amellyel szerencsére a KVM is rendelkezik, igy egy ssh kapcsolat segitségével konnyedén
elérhetjiik az irdnyitani kivant eréforrast. Bar maga az eréforras elérés rutin feladatnak
tekinthet§ egy Linux rendszerekben jartas felhasznalonak, nem til hatékony és célravezetd,

ezért inkdbb tanacsos a masik menedzsment lehetséget valasztani. Ez nem mas, mint a
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korabban méar emlitett libvirt, amely jelentGsen leegyszertsiti és megkdnnyiti a helyzetet.
Nem csak egy célirdnyos, kvazi szabvanyos feliiletet hasznalhatunk, hanem elkeriilhetjiik
a konzolos megkdzelitésb6l adédé nehézségeket is, hiszen a szoftver csomagnak létezik

grafikus menedzsment feliilete is, mint példaul a virt-manager.
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4. fejezet

Multiplatformos menedzsment eszkoz

tervezési és implementalasi folyamata

4.1. Kovetelmények

A kordbban megismert menedzsment feliiletek az egyes termékek esetén nyujtanak tévoli
hozzaférést a rendszer feliigyeletéhez és miikodtetéséhez. Minden megoldas rendelkezik
speciélis, csak ra jellemz6 szolgaltatassal, sokszor az olyan miiveletek mogott is egymésnak
ellentmond6, szemléletben gydkeresen eltérd megvalositasok rejlenek, amelyek a kiilsd
szemlélédé szaméara teljesen azonosnak ttinhetnek. Egy széles korben alkalmazhaté eszkoz
sikeres fejleszthetéségéhez és jol hasznalhatosagahoz a funkcidk olyan sziik halmazét kell
megkeresni, amely minden feliileten igénybe vehetd, amelyek kénnyen uniformizalhaték egy
megfelel§ absztrakcios réteg segitségével, amely teljesen elrejti a valés mogottes feliileteket
és megvaldsitdsokat, valamint a folyamatok soran felhasznalt technologidkat. Ebbe a
funkcionalitéds halmazba olyan elemek kertilnek, amelyeket minden rendszerrel és virtuélis

géppel meg kell tudnunk tenni, ezek tételesen a kovetkezsk.
e Elinditas: virtualis gépeket el kell tudnunk inditani.
e Kikapcsolas: virtudlis gépeket ki kell tudnunk kapcsolni.
e Ujrainditas: a fizikai gépek reset gombjénak hatasaval egyenérteki funkcio.

o Felfiiggesztés: szamos virtualizacios alkalmazés biztosit lehetGséget az éppen futo
vendéggép allapotanak hattértarra valé mentésére, ilyenkor az allapot lefrék stabil

tarba valé mentését kivetSen. a felhasznalt eréforrasok felszabadulnak.

e Sziineteltetés: egy futd virtudlis gép sziineteltetésén azt a szolgaltatast értjik,
amikor hosszabb-révidebb id&ére megallitjuk azt anélkiil, hogy abortilnank vagy
koltséges allapotmentéseket végeznénk, ilyenkor csupan a processzor keriil elvételre

az aktualis géptdl.

e Folytatas: a folytatéas az el6bbi két szolgaltatas inverze, vagyis a hattértarra mentett

gép visszaallitdsa, illetve a megéllitott gép futtatasanak folytatasa.
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virtudlis gép futtatasanak folytatasa
virtuslis gép grainditasa

wrtualls gep sziineteltetese

virtuslis gép kikapcsolasa

wrtualls gep elinditasa E
felhasznala

\-"lrtualls gep térlése
virtualis gep felfuggesztese

\-"lrtualls gep rmasolasa Vlrtualls gep leétrehozasa

4.1. 4bra. Virtudlis gép haszndlati esetei

o Létrehozas: virtudlis gép létrehozésa leir6é adatstruktara alapjan.
o Tdrlés: virtualis gép fizikai torlése a kiszolgald gazdagéprdl.
o Masolas: meglévs virtualis géprél valdé mikddsképes mésolat készitése.

A virtudlis gépek életciklusdhoz hozzitartozd folyamatok kozil a létrehozas a legkevésbé
egységesithetd és legnehezebben megvaldsithato funkcié, azt is mondhatnank, hogy
nincs két olyan megoldas, amely mogott hizédd koncepcié csak részben is hasonlitana.
Sok rendszer esetében a létrehozds mésik 1tja a klénozas, néhany virtualizicios
termék esetében ez kiilon beépitett funkcid, masutt pusztin egy mésolassal kombinalt
létrehozasi folyamat, amely mogétt nincs semmiféle automatizalt tamogatas. A legtébb
menedzsment feliilet nem csak a virtudlis gépek eléréséhez nyujt eszkdzt, hanem magat
a héttérben szolgild virtualizacios rendszert is feliigyelhetjiik, irdnyithatjuk, ezeket is
jellemezhetjiik egyfajta miikddési ciklussal, azonban itt inkdabb az inditas és a leallitas
folyamata a dominans. Egy fizikai gép tavoli bekapcsolasa egyszerii, pusztan szoftver
erGforrasokat haszndlé megvalositasa gyakran kivitelezhetetlen, bar egy gépet haldzat
segitségével fel lehet éleszteni, annak gyakran feltétele, hogy a menedzselni kivant hoszttal
egy halézati szegmensen helyezkedjiink el. Bar a tavolrél torténé menedzselhet&ség
egyre fontosabb kovetelmény egyelére csak kevés olyan hardver eszkoz létezik, amely
segitségével helyfiiggetlen inditast és hardverbeallitas modositasat végezhetnénk.Fzen
okokbol fakadoan a leallitas folyamata keriil implementélasra. A gazdagép hasznélati eseteit
a 4.2 abra foglalja 0ssze.

Jelen dolgozat korabbi fejezeteiben négy neves szerver oldali termék jellemz@inek

ismertetése tortént meg, ezért a fejlesztés soran ehhez a négy virtualizacios megoldashoz
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gazdagép leélitasa

csatlakozés a gazdagéphez

gazdagep felvétele
gazdagép etivoltisa

4.2. 4bra. Gazdagép hasznalati esetei

gazdagep lecsatlakoztatasa

felhasznale

torténd menedzsment alkalmazas elkészitésére szoritkozunk. Ezek név szerint a kovetkezok:
Xen, Hyper-V, ESX és KVM.

4.2. Logikai felépités

A szoftverfejlesztés és ezzel egylitt a menedzsment eszkozok fejlesztésének egyik
f6 iranyaddja és meghatarozd eleme az wjrahasznosithatosig és tovibbfejleszthetség
szempontja. Ahhoz egy termék hosszi tavon sikeres legyen és képes a tovabb fejlédésre
méar a kezdeti 1épések soran olyan szerkezeti vaz megalkotasat igényli, amely kell6en szoros
kapcsolatban 4llé elemeket tartalmaz ahhoz, hogy a miikédés minél hatékonyabb legyen
és kellGen lazan csatoltak, hogy a tovabbi fejlesztési folyamatoknak ne szabjon gatat. A
vazolt célok és elvarasok teljesitéséhez nyujt iranyfényt a Model-View-Controller tervezési
minta. Jol bevilt fejlesztési gyakorlatait és Gtmutatasait kévetve az elkészitendd alkalmazas
kell6 hatékonységgal fog birni, ahhoz hogy érdemileg is hasznalhaté legyen mégis jelentds
foku szabadsagot biztosit ahhoz, hogy az esetleges komponenseket kés6bb tovabb bévitsiik,
vagy lecseréljiik, anélkiil, hogy az az egész szoftver atdolgozasat igényelné. Az MVC-nek
megfelelen az implementalni kivant alkalmazas hirom {6 egységre tagolodik, a modell és
kontroller rétegeket magéba a menedzser konyvtar tartalmazza mig a nézetet megvaldsitod
grafikus feliiletet a kliens hordozza. Az alkalmazas fejlesztése Java nyelven torténik, amely
részben lehetGvé teszi az alkalmazas kdrnyezet és architektura fliggetlenségét, igy biztositva
a minél szélesebb kord alkalmazhatosagot. A megvalositandod eszkoz két {6 egysége két
projektként keriil megvalodsitasra, mivel a menedzser réteg Snmagaban nem nytjt kdzvetlen
hozzaférési feliilletet a felhasznélé szdmara ezért nem is kell belépési ponttal rendelkezni,
igy keretbe foglalasdhoz elegendd egy osztalykonyvtar projekt. A mésodik komponens teszi
elérhet6vé a felhasznalé szdmara az osztalykonyvtarban implementalt szolgaltatésokat,
mindehhez Swing alapu grafikus feliiletet hasznalva, mely kell6en gyors és kis erdéforras

igényt asztali alkalmazast eredményez.
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4.3. Szerkezeti felépités

A korédbbiaknak megfelel6en az alkalmazas két egységhdl épiil fel, az els6 egység a
menedzsment feladatokat ellatd osztalykonyvtar, amely interfészek segitségével definial egy
egységes elérési feliiletet a kés6bbiekben megvalositott, konkrét termékek elérését biztosito
feliiletek uniformizalt kezeléséhez, a masik egység pedig az ezt felhasznalo kliens alkalmazas.
A 4.4 4bran lathato osztalydiagram ezt az egyes konkrét menedzsment megvalositasok vazét
képez§ osztalyszerkezetet vazolja. A Java nyelv adotsagait kihaszndlva, és a kittizott feladat
karakterisztikajat figyelembe véve, ez a szerkezet pusztan egymdassal szoros kapcsolatban
lévs java interfészek gytdjteménye. Interfészek, mert az egyes konkrét virtualizacios
megoldasok altal tiikrozott szemléletmoédok és megvaldsitasbeli kiilonbségek nem teszik
lehetsvé, hogy olyan funkcidkat fogalmazzunk meg és implementaljunk, amelyek minden
megvalositas esetén hasznalhatoak, igy a csupan absztrakt metodusok oroklése helyett

célszertibb interfészekkel dolgozni.

4.3.1. Host

Az API legfels6 szintjén all a Host, amely egyetlen, virtudlis gépek futtatdsara alkalmas
fizikai gépet reprezental. Egyértelmii azonositdsa [P cimmel vagy hoszt névvel lehetséges,
mivel valamennyi menedzsment céla feliilet ilyen jellegli eréforras azonositoét alkalmaz.
Onmagaban egy konkrét termékhez implementalt Host osztaly példanyositiasa nem
jelent semmiféle kapcsolat kiépitést vagy feliilet elérést, pusztan a késébbiekben elérni

kivant csomépont azonositdsara szolgdlé leird informacio elraktarozasit jelenti. Ennek

29



4.3. Szerkezeti felépités

«interfaces sinterface:
org.¥irtualization.manager.api. VirtualMachine org.virtualization.manager.api. VmMetrics
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+ listMachines() : List=\irtualM achine= + getMetrics() : HostMetrics
+ createl) : WirtualMachine + getavailableO perations| hostStatus | HostStatus) : List<HostOperation=
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org.virtualization.manager. api. Host Metrics + getSpeed) : Integer
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+ getMemoryTotal) : Integer

4.4. abra. API osztéaly diagram

koszonhetSen elkerilhet6 az eréforrds pazarlasa olyan esetekben, amikor az alkalmazas
csak szdmon akarja tartani az esetlegesen elérendd gépeket, de az adott pillanatban még
nem akar hozzajuk csatlakozni. Az irdnyitani kivant erdéforrassal valé kapcsolatkiépités
vagy az arra torténd referencia szerzést a connect metddus végzi el, amely paraméterként
az elért csomoponton a felhasznalot azonositdé név-jelszd adatpart varja. A csatlakozas
folyamatakor lefoglalt adatokat és tavoli eréforrasokat a disconnect fliggvény hivasaval
szabadithatjuk fel. Mivel az alkalmazas segitségével tobb virtualizaciés megoldason is
végezhetiink beavatkozasokat néha hasznos lehet, ha tudjuk, hogy milyen rendszerrel
allunk szemben, ezért a Host példanyok célszertien tudjik magukrél, hogy milyen
tipustiak és err6l a getHostType hivassal informéciot is adnak. A tipusan kiviil a hosztot
reprezentald osztaly példanytol lekérdezhetd a hoszt allapota, az erdéforras processzorai
valamint az 6t jellemz§ metrikus adatok koézil a memoriat leird teljes és felhasznalt
mennyiség. Azzal a feltételezéssel élve, hogy egy atlagos, bare metal virtualizdciot alkalmazd
kérnyezetben egy hoszt csak egyetlen hypervisort futtat, minden Host objektum egyetlen
VirtualMachineManager interfészt megvaldsité hypervisor példannyal rendelkezik, amely
a getVMM metddson keresztiil érheté el. A Host feliileten keresztiil lehetdség nyilik a
reprezentalt fizikai hoszt ledllitdsara is, ezt a célt szolgalja a shutDown hivias. Mivel az
egyes megoldésok mas és més funkcidkat tesznek elérhetévé még a fent emlitett szolgédltatas
halmazon is el6fordulhat, hogy az egyes rendszerek valamelyiket nem tamogatjik,
ezért szilkség van annak ismeretére, hogy a hosztot reprezentalé objektumon milyen
funkcidkat megvalosito fiiggvényhivasokat hajthatunk végre. Ennek érdekében minden a
Host interfészt implemental6 osztaly példanya informéaciot szolgéltat sajat képességeirdl,
amely a getAvailableOperations hivason keresztiil érhet§ el.

Programozasi szempontbol, mint arrél kordbban szé volt, a Host tipus egy interfész
generikus fiiggvényekkel, amely egyrészt a testre szabhatosagot, masrészt az egyes konkrét

leszarmazottak esetén a forditasi ideji tipusbiztonsiagot szolgalja. A hoszt allapotanak,
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tipusanak és engedélyezett mtveleteinek konvencionalis kezelése érdekében azok kiilon
felsorolas tipusban kaptak helyet, igy sziiletett a Host Type, HostStatus és a HostOperation
felsorolas tipus. Hasznalatuk egyszertibb, hatékonyabb és biztonsigosabb fejlesztést tesz

lehet&vé, mintha azokat a Host interfész statikus mezdiként definiadltuk volna.

4.3.2. VirtualMachineManager

A VirtialMachineManager interfész egységes feliiletet biztosit az egyes hypervisorok
eléréséhez, a segitségiikkel elvégezhets feladatok vezényléséhez. Az interfész 6t miiveletet
definial, amelyek a virtualis gépek kezelésével, elérésével kapcsolatsak. Ilyen mivelet a
hypervisor vagy virtual machine manager altal kezelt Osszes virtualis gép lekérdezése,
melyhez a listMachines fiiggvényt kell hivni, az egyes virtuilis gépeket egyenként is
lekérdezhetjiik a getMachine hivas segitségével, amely paraméterként a virtudlis gépet
egyértelmiden azonosité kulcs objektumot varja. Ezen az interfészen keresztiil van lehetGség
virtudlis gépek létrehozasara is, bar sok esetben a konkrét virtualizaciés megoldasok
virtualis gépet reprezentald objektumain értelmezett a torlés és a klénozas jelen esetben,
bizonyos architekttaralis megfontolasok eredményeként ezen a feliileten kaptak helyet a
virtudlis gépet leiro felilet helyett. Mivel egy VirtualMachineManager csak egy adott
tipusa virtualis gép halmaz elemeinek kezelésére alkalmas ezért ez az interfész teljes
egészében generikus paraméteres, tipusparaméterként az Adltala kezelt virtuélis gépeket

leir6, VirtualMachine interfészbdl szarmazé osztalyt varja.

4.3.3. VirtualMachine

Egy VirtualMachine interfészt megvaldsité osztaly példanya egyetlen virtualis gépet
reprezental, feliiletet biztosiva a rajta értelmezett miveletek elvégzéséhez, jelen esetben
ezek a midveletek a virtualis gép allapotai kozotti tranziciokat hivatottak aktivalni. A
virtudlis gépet jellemz6 allapotok a Host esetében alkalmazottakhoz hasonléan egyetlen
kozos felsorolas tipusba keriiltek, amely a PowerState nevet kapta. Mivel az egyes konkrét
megvalositdsok nem tesznek lehetévé minden ésszert és elvirhaté atmenetet, ezért a
virtudlis gépet reprezentald osztaly informéaciot szolgaltat egy adott dllapot fiiggvényében
végezhet§ miveletekrél ezt a célt szolgdlja a getAvailableOperations fiiggvény, amely
egy PowerState példanyt var paraméterként. A virtualis gép allapotat leiré metrikus
adatokrél a getMetrics hivason keresztiil szerezhetiink informaciét, melynek visszatérési
értéke az adott virtualizacios megoldasnak megfelel§en implementalt, VmMetrics interfészt

megvalosito osztaly példanya.

4.3.4. VmMetrics

A virtualis gép allapotat leirasat segité szabvinyos feliilet, amely jelen esetben a
virtudlis gépet jellemz6 teljes memoria kapacitds és szabad memoria kapacitas értékekre
korlatozodik.

31



4.4. Hivasi szekvenciak

4.3.5. HostCPU

Az interfészt megvalosito osztalyok példanyai egy fizikai processzort reprezentalnak, annak
legfontosabb leir6 jellemzdivel, ezek az adatok a Host interfészen keresztiil érhetGek
el. Ez architektirdlis szempontb6l megkérdgjelezhets déntés, hiszen keriilhetett volna
a HostMetrics interfészen beliilre is az elérést biztosité metédus, azonban sok esetben
a processzor nem szolgdltat az adott pillanatbeli &llapotrél konkrét adatokat, nem
tudhatjuk meg az aktudlis kihasznaltsdgit vagy dinamikus orajelét, pusztan a hoszt
er6forraskészletének statikus elemét képezi. Ez magyarazza hogy miért esett a valasztas

a Host-on keresztil torténd elérésre.

4.3.6. Egységes hibakezelés

Mind a kommunikacios soran, mind pedig a virtualis rendszerek iranyitasa sordn kiilénféle
hibdk léphetnek fel, amelyek vagy a koriilményekbdl fakadnak vagy a program valamiféle
rendellenes miikddésére figyelmeztetnek. A Java hibakezelésének alapjat més programozasi
nyelvekéhez hasonlbéan a kivételek dobésa és elkapasa képezi. Minden egyes hiba tipusnak
kiilon kivétel osztaly felel meg, amely az informativitds szempontjabol hasznos, azonban
mar egy kisebb, de tobbréti alkalmazas esetén is tul sok hiba lekezelését igényelné, ennek a
problémanak tobb lehetséges megoldasa van, az egyik legkézenfekvsbb és legcélravezet&bb
az, ha sajat kivételtipusokkal dolgozunk, amelyek segitségével becsomagoljuk az egyes
hibakat, igy az elkészitett kod olvashatobb és kisebb lesz, és elkeriilhetd a hiba &ltal
hordozott informécidtartalom elvesztése is. Jelen esetben is ez a megkozelités keriilt
alkalmazésra, ennek megfelel6en két kivétel osztdly sziiletett, az els6 a virtualis gép
hibainak jelzésére, mig a méasik a kommunikacié sorén fellépd hibak kézben tarthatésdganak
biztositdsara. Bar az osztalykonyvtar esetében mindezek nem jartak tal nagy elénnyel, a

hozz4a készitett kliens alkalmazas esetén jelents konnyebbséget jelentet a fejlesztés soran.

4.3.7. Communicator

Ez az osztily nem implemental semmiféle kiilénleges interfészt, mégis fontos szerepet
jatszik a program mikodésében, megvalositastol fiiggden feladata széles skaldn mozoghat.
Ez lehet csupan a tavoli eréforrassal torténd kapcesolat felvétel, de lehet maguknak a tavoli
hivasoknak egyfajta interpretere is, mindezeket a késébbiekben konkrét példadkon keresztiil

is figyelemmel kisérhetjiik.

4.4. Hivasi szekvenciak

Az el6bbiekben definidlt programozasi feliilet az egyes fliggvényhivasok segitségével valik
érdemileg is hasznossé. A kovetkezskben ezen hivassorozatok bemutatésa kévetkezik néhény
példa segitségével. Mindegyik hivassorozat azzal a feltételezéssel él, hogy a felhaszndléd
els6dlegesen egy Host példanyt 1at, és azon keresztiil kivanja elérni céljait.

Egy gazdagéphez vald kapcsolodas folyamatat irja le a 4.5 abra. Mint lathatd egy

aszinkron hivasrél van sz6, a Host osztalyon beliil hivasokat csak fekete dobozként tudjuk
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jellemezni. Ennek f6 oka az, hogy az egyes konkrét termékekhez implementélt osztalyok
esetében mas és més teendGket kell elvégezni. A kapcsolat bontasa az elébbihez hasonléan
torténne, értelem szertien a disconnect hivas hatasara.

A kovetkezs, 4.6 abran az egyes csomépontokon talalhatéd virtualis gépek listdzdsanak
menetét lathatjuk. A virtualis gépeket egyesével is elkérhetjiik, ehhez ismerni kell a virtualis
gép egyedi azonositojat, ezt dbrazolja a 4.7 abra.

A virtudlis gép allapotat megvaltoztaté hivasok folyamatai azonos analogiara épiilnek,
eltérés csak az utolé hivasban lehet, amely az aktualisan elérni kivant allapothoz vezets
atmenetért felel6s. A 4.8 abran a virtudlis gép inditasanak egy lehetséges szekvencidja
taldlhato, lehetséges és nem kotelezden végrehajtando, hiszen a virtudlis gépre més tton is
szerezhetiink referenciat.

A lehetséges hivisi szekvencidk harmadik csoportjat a virtudalis gép életciklusat érinté
funkciok alkotjak, ilyen a virtualis gép létrehozésa, torlése és masolasa. A 4.9 dbra egy

virtualis gép torlése sordn bekdvetkezd lehetséges hivassorozatot abrazol.

= [

: connect{userMarme : 3tring, password : String)

|

e

4.5. dbra. Gazdagép csatlakoztatasa

: Host | : WirtualM achineM anager
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4.6. dbra. Virtudlis gépek listazasa
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: WirtualM achineM anager

: destroyivm : WirtualMachine)

———mm————pm——qmm————— g ———————-

4.7. dbra. Virtualis gép lekérdezése

| - VitualM achineManager

- VintualMachine
pi

4.8. 4bra. Virtualis gép inditésa

: WirtualMachineManager

: destroyivm : WirtualMachine)

4.9. dbra. Virtualis gép torlése
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4.5. Menedzsment feliilet implementaciok

4.5.1. Xen

A Xen alapu virtualis rendszerek esetében a legjobban hasznélhat6 tavoli elérést biztositod
protokoll az XML-RPC szabvany, amely segitségével tavoli er6forrason kezdeményezhetiink
fliggvényhiviasokat xml-ben leirt adatok segitségével. A feliillet segitségével elérhetd
osztalyok és szolgaltatasokrol a Xen Management API [22] ad bovebb felvilagositést.

Mint az a sikeres és jol hasznéilhato programozasi feliiletek esetén lenni szokott ez is
rendelkezik szdmos programozési nyelven elkészitett konyvtar csomaggal, amely gyors
és egyszert alkalmazésfejlesztést tesz lehetévé. Mivel a nyers XML-RPC hivasok sem
okoznak jelent6s problémat, és viszonylag konnyen hasznalhatoak, ezért a tovabbiakban
az egyes funkcidok megvaldsitasa kozvetleniil azok segitségével torténik, kihagyva az egyes
kényvtarcsomagok dltal nytjtotta, elére megvalésitott szolgaltatasokat.

Az XML-RPC hivasok hasznélataban Java nyelv esetén az Apache XML-RPC nyujt
segitséget, az alkalmazas fejlesztése soran a kommunikaciés nehézségek athidalédsahoz a
kényvtarcsomag 3.13 verzioja keriilt felhasznalasra. Hasznélata nem csak a kdzvetlen
kommunikaciéra terjed ki, miikddése soran elfedi a Java tipusok hasznalatdbol adodéd
konverzios feladatokat illetve az objektumok ki (unmarshall) és becsomagolasabol
(marshall) ad6d6 tobblet munkat.

A Xen API lehetévé teszi az egyes tavoli metédusok hiviasmodjanak megvalasztéasat,
igy lehetéség van szinkron és aszinkron hivasokra egyarant. A fejlesztés soran tdbb
tényez6 miatt is a szinkron hivasok részesiiltek el6nyben, ilyen tényez6 az, hogy a
Java nyelv viszonylag j6l hasznélhatd eszkozkészletet bocsajt rendelkezésre a tobbszéla
alkalmazasok fejlesztéséhez. Igy a tényleges kliens alkalmazés esetén egy hosszu folyamat

szalba adgyazasaval elkeriilhet6 az egész program lebénulésa.

Communicator

A Xen esetében a kommunikicié session alapd, amelyre a bejelentkezés soran visszakapot
azonositd segitségével hivatkozhatunk. A kilens és a szerver kozti kapcsolattartas
a XmlRpcClient osztalypéldany feladata, amely egy bdvitett funkcionalitasa http
kliens feladatait latja el. Mtkodésének sziikséges feltétele a megfelels konfiguraltsag,
amely XmlRpcLocalClientConfig osztalypéldany segitségével torténik. Megadhatunk olyan
bedllitasokat, mint a Basic Athentication soran hasznalt felhasznalonév és jelszd péaros,
a karakterkédolas vagy az lizenetek tomoritésének sziikségessége, mindezek mellett a
legfontosabb paraméter a cimzettet azonosité URL. Jelen esetben ez az egyetlen sziikséges
paraméter, ugyanis a hitelesitést kovetGen az egyes hivasok legitimitdsdnak eldontése a
hivasi paraméterben atadott munkamenet azonositonak a segitségével (session id) torténik.

Egy téavoli hivas &ltalanossdgban harom Osszetevébdsl all: a  hivott metodus
azonosit6jabol, a munkamenet azonositébdl és a hivias paramétereibél. Ennek az
altaldnosithatosagnak az eredményeként sziiletett meg a Request osztily, amely a

fliggvényazonosité és a paraméterek egységbe fogaldsat célozza. A hivd osztalynak nincs
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public Object sendRequest(Request parameter) throws CommunicationException {
Object[] parameters = new Object[parameter.getData().length + 1];

parameters[0] = sessionId;
System.arraycopy (parameter.getData(), 0, parameters, 1, parameter.getData().length);
try {

Map result = (Map) client.execute(parameter.getCommand(), parameters);

if (result.get("Status").equals("Success")) {
return result.get("Value");
} else {
StringBuilder sb = new StringBuilder();
sb.append(result.get("Status"));
Object[] error = (Object[]) result.get("ErrorDescription");
for (Object o : error) {
sb.append(® ?);
sb.append (o) ;
}
throw new CommunicationException(sb.toString());

}
} catch (Exception e) {
throw new CommunicationException(e);

}

4.10. abra. Communicator sendRequest

tudomaéasa a session id-rél, azzal csak a Communicator példiny rendelkezik. Egy hivas
kezdeményezése a sendRequest metddus meghivésaval torténik, amely a tavoli eljaras
paramétereit kiegésziti a munkamenet azonositojaval majd ezt kovet6en az XML-RPC
kliens segitségével végrehajtja a hivast. A sendRequest fiiggvény forraskodja a 4.10 dbran
lathato.

Mivel a tavoli fél, jelen esetben a Xen szerver objektumokat tart fent minden
munkamenet szaméra, ezért a munka befejeztével a memoéria pazarlast a munkamenet

szabalyos befejezésével keriilhetjiik el, ezt a célt szolgalja a releaseSession metddus.

XenHost

A Xen API a menedzsment folyamatok megkdnnyitése érdekében az 6sszetartozd adatokat
és a hozzajuk kothet6 metddusokat egységbe foglalta, mégpedig az objektum-orientalt
programozési paradigmat kovetve menedzsment osztilyokat hoztak 1étre. Ilyen osztily a
Host, amely egy konkrét Xen példanyt ir le. A XenHost osztaly részben ennek a host
osztalynak a kliens oldali megfelel&je, kib6vitve a kordbban leirt programozési feliiletbél
adodé egyéb funkcionalitasokkal. A Host példanyra torténd referencia szerzés a host.get  all
tavoli metdédus meghivasaval lehetséges, amely eredményiil egy tombot ad vissza, melynek
elemei a gazdagép Aaltal ismert rendszerek. Tobbnyire ez a lista egyelemd, ezért jelen
esetben is élhetiink azzal az egyszertisitéssel, hogy a XenHost osztily példanyositasdhoz az
eredménylista eslé elemét hasznaljuk.

A XenHost connect metodusa részben eltér a tobbi megoldasétol, ugyanis ebben az
esetben tényleg csatlakozasrol van sz6, majd ezt koveti a Host példanyra torténd referencia
megszerzése. A visszakapott adatok koziil egyediil a tavoli objektumot azonositod kulcs érték
keriil felhasznalasra, mas a XenHost szaméara sziikséges adatot nem szolgaltat.

A csatalakozassal ellentétes disconnect folyamat is eltéré abbdl a szempontboél, hogy
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nem pusztan helyi objektumok kitorlését igényli, hanem a tavoli objektumok altal lefoglalt
hely felszabaditasat is kezdeményezni kell. Ez a kordbban emlitett releaseSession
Communicator segitségével torténik, igy a XenHost objektum delegélja a kérést a
Communicator felé. A gazdagép leallitasa egy kétlépcsds folyamat, amelyben elészor
letiltjuk az uj gépek futtatdsdnak lehetGségét a host.disable hivassal, majd a mésodik

lépésben kikapcsoljuk a gépet a host.shutdown tévoli metédus meghivéasaval.

XenVMM

Xen esetében nem taldlhaté olyan osztaly, amely a virtualis géptél elkiiloniil
és a megvalositott menedzsment felillet VirtualMachineManager osztalydnak lenne
megfeleltethetd. A Xen esetében ezek a funkcivk a VM osztélyhoz vannak rendelve, amely
a virtualis gépeket leir6 szerver oldali osztaly. Tehat ha figyelembe vessziik a szerver oldali
megvalositast, akkor elmondhatjuk, hogy a XenVMM osztaly példanyok csupan kozvetitd
szerepet jatszanak a kliens oldali és a szerver oldali objektumok kozott.

A virtudlis gépek lekérdezése a VM.get all hivassal torténik, eredményeként a
gazdagépen talalhato virtudlis gépek referencidinak témbjével tér vissza. Ezeket a
referencidkat felhasznalva egyesével tudjuk lekérdezni a virtualis gép példanyok adatait,
amelyek a virtudlis gépet leird rekordok formajiban érkeznek a klienshez. Ez a rekord
nem mas mint egy kulcs-érték parokat tartalmazé HashMap szerkezet. A virtualis gépek
lekérdezése némi figyelmet igényel, ugyanis a Xen az egyes virtualis gép sablonokat
(template) is virtualis gépként kezeli, igy miutédn lekérdeztiink egy vendég gépet leiro
rekordot a benne 1év§ adatokbél kell eldonteniink, hogy az sablon vagy nem, erre a célra
szolgal az is_a_template mez6.

A sablonok esetleges felhasznalasanak egy modjara mutat példat a XenVMM osztaly
createByTemplate metddusa, amely célja egy virtualis gép létrehozasa lenne egy sablon
segitségével. A sablon mésolasat kdvetGen a hozzd tartozd konfiguracids bejegyzéseket
kell modositani, elsGsorban azt kell megadni, hogy hol taroljuk a hozza tartozé diszk
allomanyokat. A konfiguracios adatok diszkeket leir6 adateleme egy xml struktura, amely
hatékony kezeléséhez azt fel kell dolgozni és dokumentum modellt kell belSle késziteni, ezt
a célt szolgalja a VMConfig osztaly getDisks metédusa. A diszk adatok moédositasa a
setDisks hivassal valésul meg, amely a paraméterként kapott dokumentum csomoépontot
visszaalakitja xml adatté.

A megfelelg beallitasok elvégeztével a konfiguracios adatokat hozzé kell rendelni a
virtualis géphez, ezt a VM.set other config tavoli hivas segitségével végezhetjiik el, ez
utdn mar csak egyetlen 1épés van hatra, VM.provision, mely hatasara a virtualis gép
megsziiletik. A virtualis gép sablon alapu 1étrehozéasat megvaldsitéd 6 eljaras forraskodja a

4.11 abran olvashato.

XenVM

A Xen menedzsment feliiletének VirtualMachine interfészt implementald osztalyardl,

a XenVM-rgl mar a kordbbiakban esett sz6 a konfigurdciés rekord kapcsan. Minden
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public void createByTemplate(XenVM vm, String name) throws CommunicationException,
DOMException, IOException, ParserConfigurationException, SAXException, IllegalArgumentException,
TransformerException, TransformerFactoryConfigurationError {
Request templateRequest = new Request("VM.clone", new Object[]{vm.getId(), name});
XenVM templateVm = new XenVM((String) communicator.sendRequest(templateRequest), communicator);
VMConfig vmc = templateVm.getConfiguration();
Object storageld = getDefaultStoragePool();
Element disks = vmc.getDisks();
NodeList nl = disks.getChildNodes();
for (int i = 0; i < nl.getLength(); i++) {
Node disk = nl.item(i);
NamedNodeMap nnm = disk.getAttributes();
for (int j = 0; j < nnm.getLength(); j++) {
Node attr = nnm.item(j);
if (attr.getNodeName().equals("sr")) {
attr.setTextContent ((String) storageld);
}
}
}
vmc.setDisks(disks);
templateVm.setConfiguration(vme);
Request provisionRequest = new Request("VM.provision", new Object[]{vmc.getVmRefId()});
communicator.sendRequest(provisionRequest);

4.11. abra. XenVMM createByTemplate metddusa

példany rendelkezik a Communicator osztaly aktudlis példdnyaval, amelyet konstruktor
paraméterként kapnak meg. A Communicator ismerete azért sziikséges, mert a virtudlis
gép allapotaival kapcsolatos miiveleteket a virtualis gép objektuman torténd metodus
hivassal érhetjiik el, valamint a szerver irdnyt hivasokat az objektum sajat maga végui,
anélkiil hogy azt valamelyik masik helyi osztalyra bizna. A kiszolgalo oldali hivasokat a VM
osztalyon keresztiil érhetjiik el, ennek megfelelGen a VM.start, VM.resume stb. hivisokat

kell bedgyazni.

XenVmMetrics

A virtudlis gép allapotat jellemzs adatokat két elérési pont segitségével szerezhetjiik be.
A virtualis gép statikus jellemz&it a VM osztalyon keresztiil, igy a maximélis meméria
méret elérése a VM.get memory static max tavoli metédus hivasaval lehetséges,
mig a dinamikus adatokrél, mint az aktuélisan felhasznéalt meméria mennyisége, a

VM _ metrics.get record hivas altal visszaadott struktarabdl értesiilhetiink.

XenHostMetrics

A gazdagép jellemzdinek elérése az el6bbiekben ismertetett virtuélis gép adatok elkérésének
folyamatahoz hasonléan két l1épcsében zajlik, azonban azzal ellentétben nem a dinamikus
és statikus adatok eltérd helyen torténd taroldsa miatt, hanem mert a host osztaly csak
egy referenciat szolgaltat a sajat adatainak eléréséhez. Fzt a referencidt kell haszndalni az
altala azonositott tavoli objektum adatainak elkéréséhez, amely a host metrics.get record

hivassal tehet6 meg.
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XenHostCPU

A Xen esetében lehetGségiink van a gazdagép processzorainak lekérdezésére. A processzor
felsorolas alapegysége nem a fizikai foglalat, hanem a végrehajté egység. A lekérdezés a
host.get _host CPUs hivassal valosithatéo meg, amely visszatérési értékiil a processzor
objektumokat azonosité referencia objektumokat adja, a konkrét példanyokat jellemzd

adatokat a host cpu osztaly host cpu miiveletével érhetjiik el.

4.5.2. Hyper-V

A Microsoft termékének tavoli menedzseléséhez szamos elérési pontot biztosit,
mindegyikiikben kozos, hogy mikddésiik alapjat a WMI osztalyok és szolgaltatasok adjik.
Lehetdségiink van COM, DCOM segitségével kommunikalni a tavoli eréforrassal, valamint
hasznalhatjuk a webszolgaltatas alapi interfészt is. Jelen esetben az utébbi tortént.
Sajnélatos mod a valasztott programozasi nyelv miatt ez a termék okozta a legnagyobb
fejtorést és igényelte a legtobb munkat, ennek okat féleg a Microsoft terméktamogatasaban
és lizleti stratégidjaban kell keresni. C, C+—+ és C# nyelveken beépitett utasitdsok
segitéségével tehetjiik meg ugyanazokat a hivasokat, amelyekhez java esetén az egyes
SOAP iizenetek xml tartalméanak aprolékos, lépésrél 1épésre t6ténd elemzése és feldolgozasa
szitkséges.

A fejlesztés soran a kommunikicié biztositasdhoz sziikség volt a WS-Management Java
nyelven irt megvalositasara, szerencsére a Wiseman [14] projekt forméjiban egy nyilt
forraskodu, ingyenesen és viszonylag egyszertien hasznédlhaté konyvtar csomagra talal
az ember, amely megoldja a webszolgiltatasokkal torténé kommunkacié soran felmerils
problémak egy részét. A felmeril§ problémak méasik részének a kommunikicié soran
alkalmazott lizenetek Osszedllitasa és értelmezése sordn jelentkezett, amely f6ként az xml
alapt dokumentumokkal torténd operaciot jelenti. A dokumentumok szabvanyos tton
torténd feldolgozasahoz a W3C Document Obejct Model-jének implementaciéja nydjtott
jOl hasznalhatd eszkozkészletet. A SOAP {izenetek manipulacioja pedig a javax.xml.soap

API segitségével valosult meg.

Communicator

A Hyper-V esetében a kommunikicié http protokoll segitségével torténik, mas
megoldasokkal ellentétben, amelyek szintén webszolgéltatasokat hasznalnak menedzsment
célokra, a kapcsolat felvétel soran nem létesiil semmiféle hosszutavi munkamenet (session).
Minden kérés soran tjra igazolnunk kell a személyazonossdgunkat. Hogy ez a felhasznélas
szempontjabdl ne legyen zavaré a Communicator osztaly két mezdével rendelkezik, egy
PasswordAthenticator-ral és egy HttpClient-tel, amelyek a Communicator konstruktoraban
példanyosodnak, felhasznalva ehhez annak paramétereit, a felhasznalonevet és a jelszot. A
kliens tagvaltozoként kapja az autentikitort, amellyel a kommunikicié soran igazolhatja
magit. A felhaszndldé azonositisa HTTP Basic Access Authentication segitségével
torténik, amely hagy némi kivannivalét a biztonsag terén, de a feladat altal tdmasztott

kévetelményeknek megfelel. Az {izenetvaltdsok alapjat az Addressing példanyok képzeik,
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amelyeket a Communicator tovabbit a cimzett felé a sendRequest metddusa segitségével.
Minden olyan objektum, amelynek kommunikaciéra van sziiksége a miikédése soran

rendelkezik az aktualis kapcsolatot reprezentalé Communicator osztaly példannyal.

HypervHost

A Hyper-V  virtualizacios megoldast alkalmazé  gazdagépek  eléréséhez a
Win32 OperatingSystem WMI osztalyt kell alkalmazni. Ennek az osztalynak a példanyai
kozelitik meg legjobban a gazdagép fogalmat. A Hyper-V menedzsment kapcsan meg
kell emliteniink egy fogalmat, amelyet a programozas technika is sokat hasznél, ez pedig
a Singleton. Egy osztalyt Singleton-nak neveziink, ha csak egyetlen példanya létezhet.
WS-Managment hasznalata esetén az ilyen egypéldanyos osztalytipusokat egyszerd
lekérdezs (get) tizenetek segitségével érhetjiik el. Ez az objektum tipus a legritkabb,
a legtobb esetben a lekérdezés eredményéiil egy felsorolds tipust kapunk, amelyen
végigiterdlva kapjuk meg a valés eredményeket.

A Win32 OperatingSystem osztaly sem tartozik a Singleton tulajdonsigiak korébe,
amely abbél adddhat, hogy egy fizikai gépre tobb operacios rendszert telepithetiink. Jelen
esetben azzal a feltételezéssel éliink, hogy pontosan egy telepitett operéaciés rendszert
tartalmaz a géplink. Ha figyelembe vessziik, hogy a Hyper-V vagy dedikalt vagy altalanos
szerver célu operédcids rendszerként hasznalatos, ez a megkozelités teljesen helyénval6.

A fenti egyszeriisitésekbdl adoédodan, a gazdagéphez torténd kapcsolodas soran
visszakapott osztalypéldanyok listdjabol mindig a legels6t tekintjiik a gépen fut6é gazda
operaciés rendszernek.

A HypervHost osztély esetében talalkozunk el6szor egy osztaly metddusianak meghivasa
kapcsan ad6dé nehézségekkel, mégpedig a shutDown metédus implementalasakor. Egy
met6dus meghivisakor elGszor is azt kell meghatarozni, hogy melyik tavoli objektumon
értelmezett a hivas, majd ezt kivetGen a SOAP {izenet torzsében kell elhelyezni a
hivas megfelelGen abrazolt paraméterlistajat. A paraméter atadas altalanos szabalyaként
elmondhatjuk, hogy az {izenettest els§ gyermekeként kell elhelyezni egy osztalynév INPUT
alaku bejegyzést, amely gyermekeiként tartalmazza a paramétereket. Mivel xml
dokumentumrol van sz6, ezért minden egyes elem esetén meg kell adni, hogy melyik séman

értelmezett az adott parameéter.

HypervVMM

A virtualis gépek kezelésével kapcsolatos funkcidkat a
Msvm_VirtualSystemManagementService WMI osztaly példanyain keresztiil érhetjiik el,
a Host implementacionél ismertetettekhez hasonléan ez sem Singleton. Ez azért érdekes,
mert egy gazda operacios rendszeren egy id6ben csak egy hypervisor futhat, és ez az
osztaly tulajdonképpen azt irja le. Ennek kdszénhetSen az osztily példanyara torténé
referencia szerzéshez egy felsorold utasitast kell megfogalmaznunk, majd a visszakapott
felsorolas kontextus segitségével lekérdezni azt.

A 4.13 abran talalhato kodrészlet szemlélteti ennek a modjat. A gazdagéptsl kapott
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<?xml version="1.0" encoding="UTF-8"7>
<env:Envelope xmlns:env="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:mdo="http://schemas.wiseman.dev.java.net/metadata/messagetypes"
xmlns:mex="http://schemas.xmlsoap.org/ws/2004/09/mex"
xmlns:wsa="http://schemas.xmlsoap.org/ws/2004/08/addressing"
xmlns:wse="http://schemas.xmlsoap.org/ws/2004/08/eventing"
xmlns:wsen="http://schemas.xmlsoap.org/ws/2004/09/enumeration"
xmlns:wsman="http://schemas.dmtf.org/wbem/wsman/1/wsman.xsd"
xmlns:wsmeta="http://schemas.dmtf.org/wbem/wsman/1/wsman/version1.0.0.a/default-addressing-model.xsd"
xmlns:wxf="http://schemas.xmlsoap.org/ws/2004/09/transfer" xmlns:xs="http://www.w3.org/2001/XMLSchema'>
<env:Header>
<wsman:ResourceURI xmlns:nsll="http://test.foo" xmlns:ns12="http://examples.hp.com/ws/wsman/user">
http://schemas.microsoft.com/wbem/wsman/1/wmi/root/virtualization/Msvm_VirtualSystemManagementService
</wsman:ResourceURI>
<wsman:0OperationTimeout xmlns:nsii="http://test.foo" xmlns:ns12="http://examples.hp.com/ws/wsman/user">
POYOMODTOHOM30.000S
</wsman:OperationTimeout>
<wsa:Action env:mustUnderstand="true" xmlns:nsii="http://test.foo" xmlns:ns12="http://examples.hp.com/ws/wsman/user">
http://schemas.xmlsoap.org/ws/2004/09/enumeration/Enumerate
</wsa:Action>
<wsa:ReplyTo xmlns:nsll="http://test.foo" xmlns:ns12="http://examples.hp.com/ws/wsman/user">
<wsa:Address env:mustUnderstand="true">http://schemas.xmlsoap.org/ws/2004/08/addressing/role/anonymous</wsa:Address>
</wsa:ReplyTo>
<wsa:MessageID env:mustUnderstand="true" xmlns:nsil="http://test.foo" xmlns:nsi2="http://examples.hp.com/ws/wsman/user">
uuid:baf58b13-2e41-4ebe-abf1-b2d336223ea7
</wsa:MessageID>
</env:Header>
<env:Body>
<wsen:Enumerate xmlns:nsll="http://test.foo" xmlns:ns12="http://examples.hp.com/ws/wsman/user"/>
</env:Body>
</env:Envelope>

4.12. 4bra. WS-Management iizenet

valasz {izenet egy Addressing objektum, amely tulajdonképpen egy Enumeration osztély
példanyt hataroz meg. Ennek segitségével Aallitjuk Ossze a lekérdezéshez hasznalt j
iizenetet. A kérés setPull metddusaval adjuk meg a kontextus azonositdjit, a vilasz
iizenet karaktereinek maximdlis szdmat, valamint azt, hogy maximadlisan hany elemet
szeretnénk egyetlen kérésben megkapni. Természetesen meg kell adni, hogy milyen
eseményt szeretnénk kivaltani az iizenettel, ez ebben az esetben egy Pull mdvelet, amely a
lekérdezéssel egyenértéki. Miutan megadtuk, hogy milyen eréforrason legyen értelmezett a
lekérdezés és elkiildtiik a kérést a valaszként kapott SOAP iizenet torzsének tartalman kell
végig iteralni, vagy kivilasztani a megfelel§ elemet, hogy referenciat szerezziink a kivant
tavoli objektumra. Referenciaként tobbnyire egy vagy tobb attributum &ltal alkotott CIM

kulcsot hasznélhatjuk, amely egyértelmtien azonositja a tavoli objektumot.

HypervVM

Az osztaly egy, a gazda gépen taldlhatd virtudlis gépet reprezental. A neki megfelel
WMI osztaly a CIM _ComputerSystem osztalybol szarmaztatott Msvm  ComputerSystem,
amely virtualis gépek mellett fizikai gépek reprezentalasara is hasznalatos. Amikor a
VirtualMachineManager segitségével lekérdezziik a fizikai gépen talalhaté vendég gépeket
ezt is figyelembe kell venni, ugyanis a lekérdezés visszaadja az aktualis gazdagépet
is, igy azt ki kell sztirni. A virtualis gépen kezdeményezett allapot véltoztatasokat a
RequestStateChange metodus segitségével hajthatjuk végre, amely paraméterként az 1j

allapotot jelz6 értéket varja.

Msvm__ConcreteJob

A Hyper-V programozasi feliilletének hasznélata soran sok hivis aszinkron modon

torténik, ami azt jelenti hogy a szerver oldalon egy tj munkamenet indul, amely az
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Enumeration response = new Enumeration(addr);
EnumerationContextType ctx = response.getEnumerateResponse().getEnumerationContext();
String enctx = null;
if (ctx.getContent().size() > 0) {
enctx = (String) ctx.getContent().get(0);
}
Enumeration pullRequest = EnumerationUtility.buildMessage(null, EnumerationMessageValues.newInstance());
pullRequest.setPull(enctx, -1, 10, null);
pullRequest.setAction(Enumeration.PULL_ACTION_URI);
Management mm = new Management (pullRequest);
mm. setResourceURI (HypervVM.URI) ;
Addressing machinelList = communicator.sendRequest (mm);
SO0APMessage message = machineList.getMessage();
S0APBody messageBody = message.getSO0APBody();
NodeList nl = messageBody.getFirstChild().getFirstChild().getChildNodes();
int length = nl.getLength();
if (length > 1 || length <= 0) {
throw new CommunicationException();
} else {
return new HypervVMM(communicator, nl.item(0));

}

4.13. abra. Host lekédezése WS-Enumeration hasznéalataval

elvégzends feladat mennyiségétsl fiiggen hosszabb-révidebb ideig tart. Emiatt gyakran
a metodushivés rogton visszatér, visszatérési értéke pedig egy munkamenet azonosito lesz,
amelyet felhasznalva lekérdezhetjiik annak &llapotat és az azt leird adatokat. Minden
munkamenethez egy Msvmm_ConcreteJob WMI osztalypéldany tartozik a szerver oldalon
és a Java oldali osztaly is ezzel a névvel rendelkezik. Ezeknek az objektumoknak az
allapotvaltozasai a JobTracker nevii osztaly segitségével végezhetjiik, amely az azonositod

alapjan lekérdezi a keresett munkamenetet.

HypervVmMetrics

A virtudlis gép aktualis allapotat leiré szamszerd adatokat a HypervVmMetrics
osztaly  példanyai  hordozzdk.  Ezeknek az  adatoknak az  elkérése a
Msvm_VirtualSystemManagementService =~ WMI  osztdly  GetSummarylnformation
metodusdn keresztiil torténik, ezért minden virtudlis gép rendelkezik egy referencidval
az 6t irdnyit6 VirtualMachineManager osztélyrdl. Az allapotleir6 adatok elkérésekor a
virtadlis gépet reprezental6é osztaly delegilja a kérést a manager osztilypéldanyhoz igy
szerezve meg a keresett adatokat. A keresés eredményeként vart adatokat a keresés
paramétereként adhatjuk meg, a visszatérési érték egy felsorolds, amely a feltételeknek
megfelel§ adatokbol allo bejegyzéseket tartalmaz minden virtudlis gép szamara. Az egyes
virtudlis géphez tartozéd sor azonositasadhoz a virtualis gépet egyedileg azonosité Element
Name attribatumot kell hasznélni, amely CIM kulcs szerepet tolt be a virtualis gépet leird
WMI osztalyban.

HypervHostCPU

A gazdagép fizikai processzorat leir6 adatokat a WMI Win32 Processor osztalya
segitségével szerezhetjilkk be. Ez az osztaly egyetlen foglalatot benépesits fizikai eszkoz

tulajdonsagait irja le. Azt hogy a processzoron beliil mennyi végrehajté egység talalhato,
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az osztaly attribitumai kozott talalhatjuk meg.

HypervHostMetrics

A gazdagépet leird adatokat hordozé HypervHostMetrics osztalypéldany Osszeallitasahoz
sziikséges adatokat a HypervHost adataihoz hasonléan érhetjiik el. Ehhez nem kell mast
tenniink, mint beszerezni az aktudlis gépet leir6 Win32 OperatingSystem WMI osztély
példanyt, amely teljesitmény specifikus adatokat is tartalmaz, jelen esetben ezek koziil a
TotalVisibleMemorySize és a FreePhysicalMemory érdekes szdmunkra, amelyek a rendszer

altal elérhetd és aktudlisan hasznalaton kiviili memoéria mennyiségérsl adnak informéciot.

4.5.3. ESX

Az ESX alapu rendszerek menedzselhetGségének egyik moddja a webszolgaltatas alapu
menedzsment. Sajnalatos mod a virtualizacioval kozvetleniil kapcsolatos eréforrasok és
folyamatok iradnyitasara biztositott feliilet sajat menedzsment protokollt alkalmaz, béar
els6 hallasra a webszolgaltatas alaptisag azt sugallna, hogy ismét WS-Management-tel van
dolgunk, az csak a szerver fenntartésaval kapcsolatos feladatok esetén alkalmazhato.

A menedzsment feliilet miikddése is elég kiilonlegesnek mondhato, hdrom jol elkiiléniils
objektumcsoportot definidl. Az els6 a Servicelnstance, amely minden menedzsment
folyamat és adat belépési pontja. A mésodik csoportot a ManagedObject-ek alkotjk,
amelyek szolgédltatdsokat és erdforrasokat reprezentild objektumok, csak a szerveren
léteznek és nem jelennek meg a webszolgdltatds leirojaba. A harmadik csoportba a
ManagedObject-ekrél adatokat szolgéltatdo DataObject-ek tartoznak.

A feliillet tovabbi érdekességei kozé tartozik, hogy részben objektum alapu
szemléletet tiikkr6z, azonban az egyes objektumon értelmezett hivisokat mégsem az
osztalypéldanyokhoz rendeli. Egy ESX menedzsment alkalmazas fejlesztéséhez két iranybol
kezdhetiink hozza, vagy mindent magunk csindlunk, és ennek megfelel6en a WSDL fajl
alapjan legeneraljuk a menedzsment feliilet dltal definidlt DataObject osztdlyokat vagy
olyan konyvtarcsomagot hasznalunk amelyhez ezt mar megtették. Jelen esetben a masodik
lehetGségre esett a valasztas. A VMware VI Java API [9] segitségével viszonylag egyszertien
érhetjiik el a menedzselni kivant ESX eréforrésainkat. Az API alapjat a WSDL-bé&1 generalt
osztélyok adjak, amelyeket burkolé osztalyokkal vettek koriil, hogy {gy sziintessék meg a

korabbi objektum-metodus elkiiléniilésbsl adodé kellemetlenségeket.

Communicator

A kapcsolat kiépitéséhez egy Servicelnstance példanyra kell szert tenni, amely konstruktor
paraméterként az eréforrdst azonosité URL és a felhasznalot azonositd név-jelsz6 parost
illetve az SSL tanusitvany sziikségességét jelzd értéket kéri. Mivel az SSL tantsitvanyok
hasznalata megnehezitette volna a hasznalatot ezért annak sziikségességétol eltekintettiink.
Miutan visszakaptuk a vart objektum példanyt a tovabbi kommunikacié annak segitségével

torténik. Egyrészt hordozza a valés kapcesolatot, mésrészt minden eréforras és szolgéltatas
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ezen az objektumon keresztiil érhets el, mikdzben a valés kommunikaciés folyamatokat
elfedi elgliink.

EsxHost

A szerver oldali gazdagép adataira a t6bbi virtualizaciés megoldéshoz irt menedzsment
osztalyokhoz hasonléan a connect metodus meghivasakor szerziink referenciat. Vagyis jelen
esetben nem referenciat, hanem a konkrét jellemz§ adatokat.

Az egyes erdforrasok kényvtar szerkezetekbe szervezddnek, melynek tetején a gyokér
konyvtar (RootFolder) &ll. Ahhoz, hogy a kivant erdforrast elérhessiik, tudnunk
kell, hogy az melyik kdnyvtarban alkot bejegyzést. Jelen esetben a HostSystem-et
keressiik, amely kozvetleniil a gyokérben taldlhato. A lekérdezéshez az InventoryNavigator
osztaly példanyat kell hasznélni, amely konstruktor paraméterként kapja, hogy melyik
kényvtarban kell a kereséseket végezni.

A menedzselt elemek lekérdezéséhez a searchManagedEntities eljarasat kell
meghivnunk a navigitor objektumnak, amely visszatérési értékként egy ManagedEntity
tombot ad. Ez varhaté volt, hiszen léteznek olyan eréforrdsok, amelyekbdél nem csak
egyetlen példany van a rendszerben. A searchManagedEntities metodus paraméterként
a keresett erdforras vagy szolgaltatds nevét varja, amely jelen esetben a kordbban emlitett

HostSystem.

EsxVMM

Az EsxVMM osztalynak a XenVMM-hez hasonldan szintén nincs szerver oldali megfelelGje,
példanyositasdhoz csupdn a Communicator aktudlis példanyara van sziikség, melynek
servicelnstance mezGje segitségével végzi a VirtualMachineManager feliileten elérhets
funkcidkat. A gazdagépen taladlhatd virtudlis gépek lekérdezéséhez a Host interfész
implementaci6janal bemutatott InventoryNavigator osztaly példanyat kell hasznalnunk,
a keresési teriilet ismét a gyokér konyvtar lesz, most azonban VirtualMachine tipust
menedzselt objektumokat keresiink.

Az ESX feliilet altal elérhetévé tett funkciok tdbbsége aszinkron jellegti, a hivaskor
egy Task osztaly példannyal térnek vissza, amely segitségével lekérdezhetjik a folyamat
aktualis allapotat. Az aszinkronitds kovetkeztében valamiféle megoldéast kell talalnunk,
hogy a szinkron jellegdi hivasokat tartalmazé architektiirank ne valjon heterogénné. Ennek
az egyik modja, hogy sajat magunk figyeljilk a folyamat allapotat és igény szerint
varakozunk, ehhez informdciot a Task osztdly getTaskInfo metddusaval szerezhetiink.
A masik megoldast maga a Task osztaly szolgiltatja waitForTask hivas segitségével. A

menedzsment alkalmazas mindkét megoldast hasznalja.

EsxVM

Az Esx virtudlis gépeket reprezentald osztaly megvaldsitdsa a tobbi megvaldsitédshoz
viszonyitva egyszertibb. Ez féleg a felhasznalt konyvtércsomagnak készonhets. Az osztaly

példanyositasahoz sziikségiink van a gazdagépet szimbolizdlé HostSystem osztalypéldanyra
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public void start() throws VirtualMachineException {
try {
Task task = virtualMachine.powerOnVM_Task(host);
task.waitForTask();
TaskInfo taskInfo = task.getTaskInfo();
if (taskInfo.getState().equals(TaskInfoState.error)) {
throw new VirtualMachineException(taskInfo.getError().getLocalizedMessage());

}
LOGGER.log(Level.INFO, "Virutal machine (" + toString() + ") started");
} catch (Exception e) {
LOGGER.log(Level .WARNING, "Virutal machine (" + toString() + ")", e);
if (e instanceof VirtualMachineExceptiomn) {
throw (VirtualMachineException) e;
} else {
throw new VirtualMachineException(e);

}

4.14. dbra. EsxVM start metédusa

valamint az aktuélis virtualis gépet leiré VirtualMachine objektumra. Mindkét osztalyt a
VMware VI Java API definialja.

A virtualis gép allapotvaltozasait kezdeményezs eljarasok hasonldsigot mutatnak a tébbi
virtualizacios terméknél tapasztaltakkal, egyetlen lényeges kiilonbség van, az inditas. Mig a
tobbi megoldasnal a virtualis gép és a felhasznalt kapcsolat egyértelmiien azonositotta azt a
gazdagépet, amelyiken a virtudlis gépet futtatni szandékoztuk, addig az ESX esetében ezt
kiilon paraméterben kell megadni, amely a 4.14 dbran is jol lathato. A t6bbi virtudlis gépen

értelmezett allapotvalté metédus méar csak a virtudlis gépre mutaté hivatkozast igényéli.

EsxVmMetrics

Sajnédlatos moéd az ESX éltal nyujtott téavoli menedzsment interfész nem szolgaltat
kézevetlen adatokat egy virtudlis gép aktudlis dinamikus jellemz&ivel kapcsolatban, csak a
statikus adatok direkt lekérdezésére van lehetdség. Ezt a tobbi megoldashoz képes kdnnyen,
kommunikacié nélkiill megtehetjiik, ugyanis a virtualis gépek listazasa vagy lekérdezése
soran visszakapott VirtualMachine tipusa VI API-beli osztalypéldanyok hordozzék ezeket

az informéacidkat.

EsxHostMetrics

A virtualis gépet jellemzd EsxVmMetrics osztalynal elmondottak kiterjeszthetGek a
vendéggépet jellemzd EsxHostMetrics osztalyra is. Sajnos ebben az esetben sem szolgéltat
a gazdagépet szimbolizdlé osztaly adatokat a rendszer aktualis allapotarél, amely nagy
valoszintisggel annak koszonhetd, hogy a gazdagép menedzselésére szolgalé funkciok a
SMASH feliiletben kaptak helyet.

EsxHostCPU

Szerencsére a metrikus adatokkal ellentétben az eréforrds készlet attekintéséhez jol

hasznéalhaté eszkozkészletet nyij a menedzsment feliillet. A gazdagép fizikai eszkozei

45



4.5. Menedzsment feliilet implementaciok

kozvetleniil lekérdezhetéek a neki megfelel6 HostSystem osztalypéldany getHardware
metodusa segitségével. A visszakapott HostHardwarelnfo tipusi objektum tartalmazza
minden fontos eszkoz adatait, igy a processzorét is, amelyekrsl a getCpuPkg fiiggvény

segitségével szerezhetiink informéaciot.

4.5.4. KVM

Az egyes termékek altal megvalositott és elérhetévé tett menedzsment feliiletekrdl
sz0lé6 részben mar szd esett arrdl, hogy a KVM nem rendelkezik semmiféle
onallo  tavoli menedzsment feliilettel. A probléma athidalasiéhoz a libvirt nyujt
segitséget. Alkalmazaséaval lehetség nyilik a KVM alapd virtualizicios rendszerek tavoli
menedzsmentjére. A menedzsment alkalmazasok fejlesztésének megkonnyitése érdekében a
libvirt rendelkezik kiilénb6z6 programnyelvekhez elkészitett menedzsment konyvtarakkal,
szerencsére ez alél a Java sem kivétel. Sajnalatos moéd a helyzet nem annyira egyszert,
mint azt elsé pillantasra varnank. Mivel a libvirt mtikédésének feltétele a hozza kapcsolédd
C konyvtar és alkalmazds csomagok megléte, ezért a KVM modul implementalasaval
elveszitjiik a kornyezetfiiggetlen menedzsment alkalmazas fejlesztésének lehetségét. A Java
és C programelemek kozotti kapesolatot a JNA [4] konyvtarcsomag valdsitja meg, amely
nativ osztott konyvtarak elérését teszi lehet6vé pusztan Java kéd irdsaval. Ez a csomag a
libvirt Java feliiletének miikodéséhez elengedhetetlen.

Sajnos a libvirt hidnyossidgainak készonhet&en néhany funkcié nem vagy csak hidnyosan
keriilt megvaldsitdsra, igy a gazdagép processzorainak lekérdezésérdsl teljes egészében
le kellett mondani. Ennek az az oka, hogy a dokumenticié nem tartalmaz a CPU
kezelésével kapcsolatos informéaciokat, amely oka lehet a dokumentéltsdg hidnya, de nagy
valoszintiséggel az interfész nem tamogat ilyen jellegii adatszolgéltatast. Az utobbit erdsiti
az a tény, hogy a libvirt-re épiil§ virt-manager alkalmazés sem mutat részletes informéciét

a processzorokkal kapcsolatban, csupan azok szamaéat kozli.

Communicator

Az osztaly a kordbban ismertetett kommunikéiciés célu osztalyokhoz hasonlé feladatot
lat el. Mindehhez a Connect osztalyt objektumot hasznélja, amelyet a libvirt csomag
definial. A Connect osztalypéldany bedllitasainak megfelelGen a kapcsolat két izemmodban
mitik6dhet, csak olvashato és irhaté-olvashaté. A kapcesolat lezarasa is ezen az objektumon

keresztiil torténik.

KvmHost

A KVM kiegészits szolgaltatast nyajté kernel modul jellegébdl addddan szédmos alap
szolgaltatdshoz nem férhet hozza, ennek koszénehtéen a tobbi Host implementécidéhoz képes
tobb implementalatlan funkcié maradt az osztalyban. Ilyen a gazdagép leallitasa funkcio,
amely eléréséhez nem biztosit feliiletet a libvirt, és ha biztositana sem lehetnénk biztosak

abban, hogy az lehetséges lenne, melynek oka a Linux jogosultsig rendszerében keresendd.
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KvmVMM

A VirtualMachineManager implementaci6ja soran taldlkozunk el6szor a fejlesztés sordn a
libvirt domain fogalméaval. Mint korabban mar emlitésre keriilt, a libvirt esetében domain
néven emlitjlik a gazdagépen fut6 nativ operacids rendszert és a virtualis gépeket is ezzel
a névvel illetjik. A virtualis gépek lekérdezéséhez ennek megfelelGen a Connect objektum
listDomains fiiggvényét kell meghivni, amely a virtualis gépek azonositéinak listdjaval tér
vissza. Ezek segitségével egyenként kérhetjiik el az egyes Domain osztaly példanyokat,
amely szintén a Connect osztaly példanyan keresztiil valdésul meg a domainLookupByID
meghiviséval.

Egy domain megseminisitését az azt reprezentilé objektumon kezdeményezhetjiik, a

destroy fiiggvényhivassal.

KvmVM

A libvirt kornyezetben a virtuélis gépek leiré adatainak és referenciajanak hordozo osztalya
az el6z6 bekezdésben emlitett Domain osztaly. A virtualizaciés menedzsment programban
ezt a szerepet a KvmVM osztdly t6lti be. Minden KvinVM objektum hordozza azt a
Domain példanyt, amelyik altal leirt virtualis gépet reprezentilja. A KvmVM osztaly
tulajdonképpen csomagold szerepet jatszik a Domain osztéaly koriil, minden hivast tovabbit

feléje.

KvmVmMetrics

A virtualis gépet jellemzs adatokrél a Domain osztaly példanyain keresztiil férhetiink
hozza. Igy informaciot szerezhetiink a gép statikus és dinamikus jellemz6irsl. Bar a
KVM esetében is implementalasra keriilt a VmMetrics interfész, a KvmVmMetrics osztaly
nem teljes értékii, koszonhet6en annak hogy KVM esetében egyelére bizonyos jellegd
adatszolgaltatast a libvirt vagy a libvirt Java csomagjai nem tdmogatnak, ilyen példaul

a felhasznalt vagy a szabad meméria nagysaga.

KvmHostMetrics

A gazdagépet jellemz6 KvmHostMetrics osztaly esetében is ugyanazt lehet elmondani,
mint a virtualis gép esetében, a dinamikus jellemzékrsl nem tudunk adatokat beszerezni.

Az ilyen jellegdi hivasok kivételdobést eredményeznek.

4.6. Kliens alkalmazas

Az elkészitett menedzsment alkalmazas méasodik egységét a kliens program adja, amely csak
a nézeti réteg megvalodsitasat tartalmazza, az egyes iranyitani kivant eréforrasok eléréséhez
és vezérléséhez a korabban bemutatott menedzsment osztalykényvtarat alkalmazza. A
kliens kod szinte teljes egésze az altalanos menedzsment feliiletre épiil, konkrét megvaldsitas

tipusokkal egyediil az egyes virtualiziciés megoldast hasznalé gazdagépek felvételekor
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4.15. abra. Kliens alkalmazas

végbemend konstruktor hivaskor talalkozhatunk. Ennek készonheten a feliiletet minimalis
valtoztatasokkal képessé tehetjiik mas virtualizaciés megoldasok kezelésére is.

A kliens program a koénnyid kezelhetéség érdekében egy grafikus feliilttel rendelkezd
Swing-es Java asztali alkalmazas formajaban latott napvilagot. A feliilet felépitését
tekintve, ahogy a 4.15 abran is lathatd négy részre oszthatd, a baloldali faszerkezetre,
amely a gazdagépek és a rajtuk futd virtudlis gépek hierarchikus megjelenitését hivatott
ellatni, a teriilet nagy részét elfoglald informécidés panelre, amely a gazdagép vagy a virtualis
gép adatairél informal, a fels6 menii sorra, illetve az alsé nyomkdévets teriiletre.

Minden osztalyhoz k&tott funkciod felugré meniik segitségével is elérhets, amely az
adott operécités rendszeren hagyoményosan alkalmazott felugré menii eseményre hozhato
el6. Ez tipikusan a jobb egér esemény. A koédduplikicid elkeriilése és a kdnnyebb
kezelhet6ség érdekében a kliens altal végrehajthatd funkciok az ActionType felsorolas
tipusba keriiltek 0sszefogasra, illetve a megvaldsitasukra is egyetlen metddusban keriilt sor,
amely paraméterében a végrehajtando akcié tipusat varja. Ennek kdszonhetSen kénnyen
hivatkozhatunk ugyanarra a funkciora a hagyomanyos és a felugré meniik eseménykezeld

osztélyaiban.

4.6.1. Listazo6

Mivel a gazdagépek és a rajtuk futé virtudlis gépek kozdtt nincs semmiféle konkrét
kétés, ezért a megvalositott menedzsment kényvtar felhasznaléjanak déntésén maulik, hogy

azokat hogyan rendeli 6ssze. A kliens alkalmazéds esetében ezt a feladatot a listazo és a
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mogstte taldlhatd modell latja el. A Listazd nem més, mint egy JTree osztalypéldany,
amely lehetGvé teszi az adatok hierarchikus szerkezetbe rendezését. A hierarchia legfelsd
szintjén a gyokér elem &ll, amely egy statikus, Hosts névvel jelolt csomopont. A gySkér
gyermekeit a felvett gazdagépek fogjak képezni, unokait pedig a gazdagépekhez csatolt
virtudlis gépek. Ebb6l a felépitésbsl adodoan ha egy virtualis gépen olyan tevékenységet
hajtunk végre, amelyhez a hozz4 tartozé VirtualMachineManager példanyra is sziikség van,
azt két lépésben beszerezhetjiik. Els6 1épésben megkeressiik a kijeldlt virtualis csomoépont
sziilgjét, amely nyilvan egy Host objektum lesz, majd ettél az objektumtol elkérjiik a
keresett menedzser példanyt. Mindezen folyamatok gyors megvalositdasdhoz sziikség volt
egy sajat TreeModel implementéciéra, amely tarolja a Host és a VirtualMachine osztalyok
példanyait. Mig az els§ egy egyszerd lista, addig a masodik egy muti map szerd szerkezet,
vagyis olyan HashMap, amelynek kulcsaként Host objektumot hasznélunk, értékként pedig
egy VirtualMachine osztalyt objektumokbol all6 listat.

A gazadgépek és a virtudlis gépek allapotanak jelzése grafikus uton torténik, ehhez
a hasznalt JTree objektum cella renderel objektumét kellett kicserélni egy sajat,
a DefaultTreeCellRenderer osztalybol leszarmaztatott osztaly példanyéra, amely a az

aktudlis objektumok tulajdonsagai alapjan alkotja meg a kirajzolandé komponenst.

4.6.2. Reészletezo

A faszerkezetben kijeldlt csomépont tipusdnak megfelelGen a részletezd panel az aktudlis
gazdagép vagy virtuélis gép tulajdonsigait mutatja. Ehhez egyrészt egy figyel6 objektumot
kellett hozzaadni a fahoz, amely a fan kijeldlt csomopont valtozdsa esetén biztositja a
kivant adatok megjelenitését, masrészt pedig a csomoépont tipusdnak megfelels oldalt kell
mutatni. Mivel az egyes gazdagép tipusok nem tdmogatnak minden mtveletet, ezért az

adatok lekérdezésénél és megjelenitésénél ez is figyelembe kell venni.

4.6.3. Nyomksévets és meniisor

A nyomkovetd panel segitségével kisérhetjiik figyelemmel az aktudlis torténéseket, illetve
a historikus adatokat. A miikddés soran mined objektum a fontosabb eseményekrdl log
bejegyzést készit, ezek a bejegyzések keriilnek megjelenitésre a feliileten.

A meniisor a kordbban emlitett csoportba zart funkcidkat teszi elérhetévé. Az egyes
meniipontok az aktudlisan kijel6lt csomoépont tipusatol és allapotéatol fiiggden keriilnek
elérhet6é vagy tiltott allapotba. Az engedélyezettséget befolydsolja még a csomoépont
altal tamogatott akciok halmaza is, az olyan funkciok amelyet az adott Host vagy
VirtualMachineManager esetlegesen VirtualMachine példdny nem tdmogat azok mindig
tiltott allapotban maradnak.

Mivel téavoli erdforrasokon hajtunk végre miveleteket a kliens alkalmazast fel
kellett késziteni az ebbdl fakadd probléméak kezelésére. A leggyakrabban jelentkezd
probléma a kliens alkalmazéasok egyszalusagabdl adodo idéleges fagyés, amelyet a hosszi
kommunikaciés folyamatok és a tévoli végrehajtis miatt bekdvetkezs varakozas okoz.

Ennek a legjobb ellenszere a tobbszilisidg, mivel a megvaldsitott menedzsment konyvtar
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Object node = mp.getSelectedNode();
if (node instanceof Host) {
final Host host = (Host) node;
if (host.getStatus().equals(HostStatus.DISCONNECTED)) {
Authenticator authenticator = new Authenticator(this);
final String userName = authenticator.getUsername();
final char[] password = authenticator.getPassword();
if (userName != null) {
Thread job = new Thread(new Runnable() {

public void run() {
try {
host.connect (userName, new String(password));
VirtualMachineManager vmm = host.getVMM();
mp.addMachines(host, vmm.listMachines());
} catch (CommunicationException ce) {
new ErrorMessageDisplay(Main.this, ce);
}
}
s
job.start();

4.16. dbra. Gazdagép csatlakoztatasa

tervezésénél és megvaldsitdsanil nem volt szempont a tobbszalt végrehajthatésag, ezért a
kliens elkészitése soran kellett azt implementalni. Minden funkcié hasznédlata soran egy 1j
szal keletkezik, amely kdrbeveszi a meghivott szolgédltatast, igy az idigényes folyamatok
szeparalodnak a feliilet futtatasért felelds szal példanytol, erre lathato példa a 4.16 abran.

A Kkliens alkalmazas néhény esetben fontos informéciokat kézol a felhasznaloval, vagy
éppen igényel téle. Ezek az lizenetek vagy trlapok felugré ablakok formajaban jelennek
meg, amelyek modéalisak a sziil¢ ablakra. Ilyen ablak az autentikiciot megvalosito feliilet,
illetve a kivétel részletezd panel és a gazdagép valaszto.

Hogy ne kelljen az alkalmazas minden egyes inditasakor felvenni a menedzselni kivant
gazdagépeket a kliens kilépés el6tt eltarolja a Host objektum példanyok legyéartasahoz
sziikséges adatokat, illetve inditaskor beolvassa azokat és segitségiikkel példanyositja
a megfeleld menedzsment osztalyokat. Az adatok a felhasznal6 home konyvtaraban
létrehozott .virtclient konyvtarban keriilnek tarolasra. Minden géphez tartozik egy xml
allomany, amelynek neve a host nevével egyezik meg és annak tipusat és URL-jét
tartalmazza. A mentési és beolvasési folyamatokhoz a JAXB API keriilt felhasznalésra.
Mivel az egyes Host implementécidk szamos olyan adatot is tartalmaznak, amelyek nem
sziikségesek maganak az osztalynak a példanyositdsdhoz vagy nem hasznalhaték xml
dokumentum létrehozasara, ezért sziiletett egy XmlHost nevid osztily, amely csak a
sziikséges adatokat tartalmazza. Az XmlHost példanyok adattartalma alapjan keriilnek
megihvasra a megfelel§ osztalyok konstruktorai. Az xml allomanyokkal végzett feladatokért
a HostListHandler osztaly statikus save, load és removeHost metodusai felelGsek. A 4.17
adbran a gazdagépeket reprezental6é Host objektumok betoltéséért felelgs load metodus
lathato.
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public static List<Host> load() {
List<Host> hosts = new ArrayList<Host>();
try {
String home = System.getProperty("user.home");
String storage = home + File.separator + ".virtclient";
File workDir = new File(storage);
workDir.mkdir();
JAXBContext context = JAXBContext.newInstance(XmlHost.class);
Unmarshaller unmarshaller = context.createUnmarshaller();
File[] files = workDir.listFiles();
for (File file : files) {
if (file.getName().endsWith(".xml")) {
XmlHost xh = (XmlHost) unmarshaller.unmarshal(file);
if (xh != null) {
hosts.add(xh.getHost());
}
¥
}
} catch (JAXBException jaxbe) {
jaxbe.printStackTrace();
}

return hosts;

4.17. abra. Host példanyok beolvasisa

4.6.4. Futtatasi elkésziiletek

Mivel az elkészitett program nyelve a Java, sziikségiink lesz valamilyen, annak futtatésara
alkalmas Java Virtual Machine implementaciora. A fejlesztés soran Sun JRE 1.6.18
biztositotta a futtatast, igy ennek hasznalata ajanlott. Tovabbiakban megemlitendd, hogy
a munka Linux platformon tortént, bar a Java platformfiiggetlen programozasi nyelv szép
szammal el&fordulnak ennek ellentmondé jelenségek, igy érdemes a futtatashoz is azt
hasznalni. Az elkészitett menedzsment alkalmazas futtatasa el6tt bizonyos beallitasokat kell
eszk6zdlnliink az irdnyitani kivant eréforrdsokon és esetlegesen az alkalmazas futtatésara
hasznalt gépen. ElsGsorban biztositanunk kell, hogy a felhasznalt koényvtarcsomagok
elérhet6ek legyenek, Java terminologidval élve azt mondhatjuk, hogy rajta legyenek a
class path-on. Fzt a NetBeans a végtermék forditasa kozben biztositja a megfelels
kényvtar struktaraval és manifest allomany Class-Path bejegyzésével. Masodsorban
pedig a Hyper-V-t alkalmaz6é gazdagépeken kell a Windows Remote Management
Framework-6t megfelel§en beallitani. Mivel a megvalésitott menedzsment komponens
Basic Authentication-t alkalmaz, igy azt engedélyezni kell, illetve a miikddés biztositasa
érdekében a t6bbi autentikdciés moddot le kell tiltani. Ez indokolatlannak tiinhet,
azonban az elkészitett menedzsment alkalmazas hidba kozli a szerver féllel, hogy Basic
Authentication segitségével akarja magét azonositani, és azon hidba van az engedélyezve,
ha mas moéd is aktiv, akkor a szerver fél azokat fogja kérni, igy az autentikicié mindig
meghitsul. WinRM 2.0 esetében a menedzsment feliilet csatolasi pontja http esetében a
5985 port, mig https esetében 5986 port, mivel az implementélt alkalmazids a WinRM
1.0-nak megfelelGen a 80-as http portot hasznalja a kommunikiciéhoz igy be kell allitani,
hogy a menedzsment keretrendszer ott is fogadjon kéréseket. A fejlesztés és tesztelés
soran hasznalt WinRM konfiguraciot a 4.18 abra szemlélteti. Ahhoz, hogy KVM alapt

er6forrasokat is elérhessiink rendelkezniink kell a libvirt telepitett példanyaval.
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Config
MaxEnvelopeSizekb = 150
MaxTimeoutms = 60000
MaxBatchItems = 20
MaxProviderRequests = 25
Client
NetworkDelayms = 5000
URLPrefix = wsman
AllowUnencrypted = true
Auth
Basic = true
Digest = false
Kerberos = false
Negotiate = false
Certificate = false
DefaultPorts
HTTP = 80
HTTPS = 443
TrustedHosts = localhost
Service
RootSDDL = 0:NSG:BAD:P(A;;GA;;;BA)(A;;GR;;;ER)S:P(AU;FA;GA;; ;WD) (AU;SA;G
WGX;; ;WD)
MaxConcurrentOperations = 100
EnumerationTimeoutms = 60000
MaxConnections = 5
AllowUnencrypted = true
Auth
Basic = true
Kerberos = false
Negotiate = false
Certificate = false
DefaultPorts
HTTP = 80
HTTPS = 443
IPv4Filter *
IPv6Filter *
Winrs
AllowRemoteShellAccess = true
IdleTimeout = 900000
MaxConcurrentUsers = 5
MaxShellRunTime = 2147483647
MaxProcessesPerShell = 5
MaxMemoryPerShellMB = 80
MaxShellsPerUser = 2

4.18. dbra. WinRM konfiguracié
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- G Host selection
virtualization Host Type: |2/ Esx
Hosthame:

L LO Add J | % Cancel |

4.19. dbra. Gazdagép felvétele

L= Multiplatfrom Virtual Machine Manager Client

“"File [| Host ¥ Vvirtual Machine Manager  # Virtual Machine

¥ & Hosts Summary

¥h 192,168.1,101
{ XP_Rulez

Host

MName: 192168.1.101 Status:  CONNECTED

Type:  HYPERV

Memory

Total memory: 2146189312 byte

Free memory: 1607712768 byte

Processors

Wendor Model Speed
Authenti... AMD Athlon{tm) 64 X2 Dual Core Processor 5200+ 2700

Host {192 168.1.101) connected

4.20. abra. Csatlakoztatott gazdagép

4.6.5. Kliens hasznalata

A kliens alkalmazas els6 inditasat kovetSen a 4.15 dbran lathato feliilet fogad benniinket. Uj

Az imént hozzdadott eréforras kijelolését kdvetGen a részletezd feliileten megjelennek

keriilnek kitoltésre a feliileten, ezt mutatja a 4.20 4bra.

Ezt kovetSen, ha kibontjuk a gazdagépet jelképezd csomépontot megjelennek a rajta

23

04,26, 18:18:08 org.virtualization.manager.implementation. hyperv. HypervHost conr

et

gazdagép felvételéhez a Host menii Add meniipontjat kell kivalasztani, amelynek hatasara
a gazdagép adatait rogzits felugro ablak jelenik meg, mint az a 4.19 abran is lathat6. Az
elérni kivant eréforras nevének vagy ip cimének megadéasat kovetGen a gazdagép felvehetd

a menedzselni kivant gépek listajaba, amely rogton meg is jelenik a listdzéban.

az azt leir6 adatok, melyek csatlakozas nélkiil elérhetsk, illetve engedélyezetté vilnak a
Host menii Remove és Connect pontjai. A Connect meniipont hasznélatat kévetSen ismét
egy felugro ablakkal talalkozunk, amely a felhasznalot azonositd adatok felvételére szolgal.

A csatlakozést kovetSen az erdforras csomoépont ismételt kivalasztasaval tovabbi mezdk
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talalhato virtualis gépek. Az egyes virtudlis gépeket kijelélve a jobboldali részletezé panelon
megtekinthetjiik a réluk kapott informaciokat, illetve a meniipontok vagy a jobb egér menii
segitségével az aktualis virtualis gép altal tdmogatott és az &allapota altal lehetévé tett

funkcitok végrehajtésat kezdeményezhetjiik.
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5. fejezet

Tesztelés

Az elkészitett alkalmazas helyességének ellendrzéséhez tesztekre van sziikségiink, a tesztelés
torténhet programozott Giton és manudlisan is. Mivel az alkalmazas munkéajanak jelent&s
részében a tavoli er6forrasokkal kommunikil vagy az &altaluk adott valaszokat dolgozza
fel, ezért 6nmagdban nem tudunk teljes kord tesztelést végezni, igy mindenképpen
be kell vonni azokat a tesztbe. A tesztelés masik hétraltatd tényezGje, hogy a hibak
el6forduldsa a legtobb esetben az aktualis vilaszok és dllapotok kdvetkezménye, a tavoli
er6forrasokon végzett feladatok munkatargyai az altaluk koradbban adott vilaszokba
burkolt eréforrasok és szolgaltatasok. A megvalositott tesztesetek az egyes komponensek
kozotti helyes egytittmitkodésre valamit a menedzselt eréforrassal végzett informacio
cserére koncentralnak. Az alkalmazott strukturak és adatmodell természetébdl adédoan az
ennél finomabb felbontést tesztesetek kis mértékben jarulndnak hozza a program helyes
miikodésének elbirdlasahoz.

A grafikus kliens vizsgalata teljes egészében manudlis teszteken alapul. Bar léteznek
grafikus kliensek automatizalt tesztelésére szolgald eszkozok, amelyek kozott taldlunk
ingyenesen alkalmazhatot is, jelen esetben azok bonyolultsiga miatt eltekintiink
a hasznélatuktol és a konnyebben kiértékelhet6 és megvaldsithaté kézi tesztelésre
hagyatkozunk. A programozott tesztek végrehajtdsaban a JUnit [5] nevi teszt
keretrendszer nyujt segitséget. Mint ahogy a neve is sugallja unit tesztek létrehozasat
tamogatja. Hasznalata nem igényel kiilonosebb konfiguracios lépéseket, egyszertien,
annoticiok segitségével definidlhatunk teszteseteket és azokat megel6z6 inicializalé vagy

kovetd rendrako metodusokat.

5.1. Automatizalt tesztelés

5.1.1. Xen
CommunicatorTest

A Communicator osztily tesztelésének feladata, hogy megallapitsa a kommunikacios

folyamat kezdésének, folytatasanak és befejezésének helyességét.

e testNewInstanceNotExist (X1): a teszteset feladata, hogy megvizsgalja
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milyen viselkedést mutat a Communicator osztily példanyositasa kozben, ha
nemlétezd erdforrdas azonositoval paraméterezziik fel. Az elvart viselkedés egy

CommunicationException tipusa kivétel dobésa lenne.

e testNewlInstanceExists (X2): ez a teszteset az el6z6 kiegészits esete, amely
a helyes adatok esetén mutatott viselkedést és visszaadott eredmény vizsgélja, a
helyesség feltétele, hogy a Communicator osztaly példanya egy érvényes objektum

referencia legyen, ne pedig null pointer.

e testSendRequest (X3): a harmadik teszteset célja, hogy megvizsgaljuk a
sendRequest metdédus helyességét. A kiildendd iizenet tetszGleges lehet, akar
érvénytelen is, ugyanis mint korabban emlitésre keriilt a tesztesetek tobbségében
nem tartalmi helyességet teszteljiik, hanem a kommunikacios folyamatok helyességét.
Ebben az esetben pedig pontosan erre van sziikségiink, ugyanis a mtikodés

helyességének bizonyitéka a null-tél kiilonho6z§ visszatérési érték.

e testReleaseSession (X4): a kovetkez§ teszteset a fenntartott munkamenet
elengedését teszteli, sajnos ebben az esetben nem hagyatkozhatunk semmiféle
Osszehasonlitasi értékre, mivel azok a mez6k, amelyeken ezt végezhetnénk a
Communicator osztaly privat mezsi. Igy helyesnek tekintjiik a futast, ha az kivétel

kivaltasa nélkiil torténik.

XenHostTest

A XenHost osztaly metdédusainak tesztelése azon az elGzetes feltevésen alapul, hogy
minden olyan metddus, amely egy mésik, a menedzsment alkalmazas altal definialt osztély

példanyaval tér vissza, hiba esetén vagy kivételt dob vagy null értékkel tér vissza.

e testConnect (X5): a XenHost connect hivasa sikeres, ha nem lép fel kivétel, és
az objektum getStatus metédusa HostStatus.CONNECTED értékkel tér vissza.

e testDisconnect (X6): az el6zével hasonld teszteset, csak ennek futésa
akkor tekinthet§ sikeresnek, ha a disconnect hivas visszatérési értéke
HostStatus.DISCONNECTED.

o testGetVMM (X7), testGetCPUs (X8), testGetMetrics (X9): ezek a
tesztesetek a XenHostTest-nél Aaltaldnossdgban elmondott helyes futis feltételén
alapulnak, vagyis visszatérési értékilk nem lehet null referencia és nem
lehet iires gytijtemény sem. Rendre a VirtualMachineManager példany helyes
megkonstrudlasat, a processzor adatok lekérdezését és a Host példany altal

reprezentalt fizikai gép tulajdonséigait lekérdezs eljardsok helyességét tesztelik.

XenVMMTest

A XenVMM példanyositasanak tesztjét mar az el6z6 unit teszt keretében, a testGet VMM

eset keretében megvalésitottuk ezért attol eltekintiink.
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e testListMachines (X10): ezzel a tesztesettel tulajdonképpen két metddust helyes
miikodését ellendrizhetjiik, elséként és direkt médon a listMachines metoédust,
amely els6 lépésként lekérdezi a virtualis gépek felsoroldsat reprezentald referencia
tomb példanyt. Az egyes virtualis gép példanyok lekérdezéséért a getMachine
metodus felelds, igy a teszteset sikeres volta esetén ennek helyessége is bizonyitott.
Az utébbi metodus 6nallo tesztelése azért keriilt mell§zésre, mert egyetlen virtudlis
gép azonosité példany nem tudunk lekérdezni, csak az Osszeset, igy értelmét veszti

ez a teszteset.

e testGetDefaultStoragePool (X11): a teszt az alapértelmezett tarolo erdforras
tombot lekérdezs eljarast teszteli, sikerességének feltétele a fiiggvény null-tél

kiilonbo6z6 visszatérési értéke.

5.1.2. Hyper-V
CommunicatorTest

e testSendRequest (H1): mivel a Hyper-V esetében nem torténik valds
kapcsolat kiépités, és minden kérés soran azonosftania kell magat a kommunikaciét
kezdeményezé félnek, ezért elég csak az tizenet kiildés helyességét megvizsgalni. A
teszteléshez tetszdleges, szintaktikailag érvényes iizenetet hasznalhatunk, a tesztet
sikeresnek tekintjiik, ha a valasz tizenet null-t6l kiilonb6z6 objektum, annak tartalma

a teszt kimenetele szempontjabol k6z6mbos.

HypervHostTest

e testConnect (H2): a Hyper-V esetében a connect metédus tesztje nem csak
a Host implementacié vizsgalatara korlatozodik, ugyanis a VirtualMachineManager
interfészt implementalé HypervVMM osztaly is ilyenkor példanyosodik, tehat annak

tesztjét is jelenti egyben.

e testDisconnect (H3): bar a teszteset belekeriil az osztalyba igazi jelentéséggel
nem bir, ugyanis a WS-Management mitkddésébdl adédéan nincs munkamenet alapta
kapcsolat, igy nincs is honnan lecsatlakozni, bar a kliensen tarolt Host példény

allapotat valtoztatni kell és a megfelel§ példany mezdket felszabaditani.

o testGetVMM (H4), testGetCPUs (H5), testGetMetrics (H6): a Xen esetén

elmondottakkal megegyez8 tesztesetek.

HypervVMMTest

o testGetInstance (HT7):  bar a VirtualMachineManager példanyositasdnak
tesztelését a HypervHostTest is tartalmazza indirekt, ez a teszteset direkt mddon
probalja annak sikerességét megallapitani. Ennek feltétele, hogy a példanyositd

metodus null-tél kiilonb6z6 eredménnyel térjen vissza.
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e testListMachines (H8): szintén a Xen esetében bemutatott testListMachines

tesztesettel analog.

5.1.3. ESX
CommunicatorTest

e connectToNonExist (E1): a teszt a nem létez6 erdforras esetét vizsgilja, a

korabbiaknak megfelelGen itt is CommunicationException kivételt varunk.

e testGetServicelnstance (E2): a csatlakozéds sikeres lefutasat kétféle modon
tesztelhetjiik le, vagy készitiink egy tesztesetet, amely csak a Communicator
konstruktordanak lefutasit tartalmazza, vagy azt egy inicializalo eljarasba tessziik
és a tesztesetben pedig a Servicelnstance osztalypéldany értékét vizsgaljuk, amely
csak sikeres konstruktor lefutas esetén példanyosodhat, ebben az esetben az utébbi

keriilt implementalasra.

e testLogout (E3): a kijelentkezés tesztesete akkor tekinthets sikeresnek, ha nem

1ép fel kivétel, és az el§bbiekben emlitett Servicelnstance példany egy null referencia.

EsxHostTest

e testConnect (E4): a Host-hoz torténd csatlakozés tesztelése akkor tekinthetd
sikeresnek, ha futésa kozben nem lép fel kivétel és a futds eredményeként a Host
HostStatus.CONNECTED statuszu lesz.

e testDisconnect (E5): a kapcsolat bontasénak tesztelése a Xen-nél latottakkal
analég modon toérténik. A teszt sikeres, ha a Host allapota a lefutdst kdvetGen
HostStatus.DISCONNECTED.

o testGetVMM (E6), testGetCPUs (E7), testGetMetrics (E8): teljes

egészében azonos a Xen-nél és Hyper-V-nél latottakkal.

EsxVMMTest

e testListMachines (E9): az EsxVMMTest unit teszt egyetlen tesztesetet definial,
ez a testListMachines, amely a virtudlis gépek lekérdezésének helyességét vizsgdlja,
a Xen-es parjaval ellentétben ez a teszteset csak a csoportos lekérdezéshez szolgaltat
ellendrzési lehetdséget, mivel a felhasznédlt metdédusok az Osszes virtudlis gép

példannyal térnek vissza, és nem kell ket egyenként lekérdezni.

5.1.4. KVM

Az elkészitett alkalmazas KVM-hez implementalt osztélyaihoz nem sziilettek tesztek, ennek
f6képp az az oka, hogy az megvaldsitott szolgaltatasok a hidnyos Communicator osztalybol

adodo olvasasra korlatozodé hozzaférés miatt nem futtathatdak. Azok a szolgaltatésok,
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5.2. Manualis tesztelés

amelyek ezek mellet a feltételek mellet is igénybe veheték a manualis tesztek keretében
lettek validalva.

5.2. Manualis tesztelés

A fejezet korabbi bekezdéseiben részletezett okok miatt az elkészitett alkalmazés egyes
részeinek ellendrzéséhez, mint példaul a grafikus feliillet és az Osszetettebb erdforras
kezelési folyamatok, nem késziiltek automatizalhato tesztek. Annak érdekében, hogy ezek
hibamentességérsl is meg tudjunk gyéz6dni kézzel végrehajthatéd tesztesetek sziilettek,
amelyek megprobaljdk lefedni a kordbban nem vizsgalt teriileteket. Minden teszteset
kézéppontjaban vagy egy Host vagy egy VirtualMachine példany all, melyet felhasznédlva
vizsgaljuk meg, hogy az elvardsnak megfelel§ torténések mennek végbe a menedzselt tavoli

eréforrasokon és a grafikus feliileten egyarant.

5.2.1. Gazdagép kezelése

Az els6 tesztcsoport eseteiben az gazdagépekkel kapcesolatos grafikus és egyéb hattér

komponensek miikodése keriilt megvizsgalésra.

Host felvétel (M1)

A teszt célja, hogy megéllapitsuk a gazdagép felvételének hibamentességét. Az elvart
viselkedés szerint a Host példany felvételét kovetGen a baloldali eréforras faban megjelenik
egy Uj csomopont, amelyet kivilasztva a részletez§ panelban megjelenik annak neve,
tipusa és allapota, amelynek DISCONNECTED értékiinek kell lennie. A teszteset masodik
lépéseként a felvett csomépontok maradandédsigat kell elvégezni, ehhez az alkalmazas
bezarasa és njrainditdsa sziikséges, amennyiben a két futtatis sordn az erdforrasfaban
szereplé gazdagépek szdma megegyezik a teszt ezen részét sikeresnek tekinthetjiik. Fzt
a tesztet minden egyes menedzselt eréforras tipusra (Xen, Hyper-V, ESX, KVM) el kell

végezni.

Host eltavolitasa (M2)

Az el676 tesztesettel ellentétes irdanya folyamat a gazdagép eltévolitasanak tesztelése,
ehhez az eltavolitas utan meg kell vizsgalni, hogy az eréforras fabol valéban eltint-e a
kivant bejegyzés valamint, hogy a felhaszndlé home kdnyvtarabol is eltavolitasra keriilt-e

a megfelelg xml allomany, amely a gazdagép adatait hivatott tarolni.

Csatlakozas a Host-hoz (M3)

A teszt futtatdasanak eldfeltétele, hogy rendelkezziink mar felvett gazdagéppel, amely
elérhet6 &llapotban wvan, illetve hogy rendelkezziink hozzaférési jogokkal a téavoli
erGforrashoz. A teszt futdsanak feladata, hogy a szolgaltatott eredmények alapjan
megallapitsuk, hogy a menedzselt er6forrason lévs virtualis gépek megfelel§ mennyiségben,

forméban és allapotban jelennek meg a feliileten. Az ellendrzés alapjaul szolgalo referencia
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adatok beszerzéséhez sziikség van minden egyes virtualiziciés megoldéshoz valamiféle

menedzsment eszkdzre, amellyel lekérdezhetjiik a megfelels adatokat.

Kapcsolat bontasa (M4)

A teszt feladata, hogy megallapitsa a kapcsolat bontésa soran sziikséges moédositasok,
mint az er6forrasfaban a gazdagépnek megfelel§ csomépont gyermekeinek eltévolitas és

a csomoépont allapotdnak megvaltozésa, végbe mennek-e.

Host-hoz kapcsolodé funkcidk elérhetdségének tesztelése (M5)

A gazdagépet reprezentildé Host példany éllapotanak megfelel6en az egyes funkciok
elérhetGsége valtozik, méas tehetiink egy lecsatlakoztatott és mast egy kapcsolodott
gazdagéppel. A teszteset feladata annak megdllapitisa, hogy a funkciék mindig csak a
megengedett allapotban vehetk igénybe, illetve, hogy akkor biztosan hasznalhatéak-e.

5.2.2. Virtudalis gép kezelése

A JUnit tesztek esetében nem nyilt lehetdség a virtualis gépek kezeléséhez implementalt
funkciok helyességének megallapitasidra. Ezt a hidnyossagot probaljak potolni az alabbi

tesztesetek.

A virtualis gép allapotat megvaltoztaté funkciok tesztelése (M6)

A teszt célja annak megallapitasa, hogy a virtualis gépen végrehajtott funkciok valdoban
eredményesek. Ennek eldontéséhez sziikségesek a korabbi tesztekben validacios célra
mar hasznalt menedzsment eszkozok. Ezek segitségével megbizonyosodhatunk, hogy a
kivalasztott virtualis gép a hasznalt funkcié hatasara a menedzselt rendszeren a megfeleld

allapotba keriilt-e.

A virtualis géphez kapcsolodo funkcidk elérhetdségének tesztelése (M7)

A gazdagép esetéhez hasonloan a virtuélis gépeknél is meg kell vizsgalni, hogy a virtualis
gép tipusanak és allapotanak megfelel§ funkciok vehetSek-e igénybe. Mint latszik ehhez,
olyan csatlakoztatott gazdagépekre van sziikség, amelyek rendelkeznek virtualis gépekkel

1s.

Virtualis gép torlése (M8)

A KVM kivételével valamennyi termékekhez implementalt menedzsment feliilet esetén
lehetséges a virtualis gép torlése, a teszt célja megvizsgilni, hogy a kijeldlt erdforras
valoban megsemmisitésre keriil. A tesztet valamennyi VirtualMachine tipusra el kell
végezni. Kimenetele sikeresnek tekinthetd, ha minden virtualizaciés megoldas esetében a

neki megfelel§ virtualis gép allapota megfelel az ott definialt t6rolt allapotnak.
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Virtualis gép adatainak helyes megjelenitése (M9)

A teszt célja, hogy megvizsgalja miden virtualis gép tipus esetében, hogy a részletezd
panelen megjelennek-e az osztalya altal engedélyezett és biztositott leird adatok. A tesztet

sikeresnek tekintjiik, ha minden esetben megjelennek az elvart adatok.

5.3. Tesztkornyezet

A tesztek végrehajtasa soran minden esetben Sun JRE 1.6.18-as Java futtatoé kornyezet
keriilt felhasznalasra. A grafikus kliens tesztelése soran Kubuntu 9.10-es verzi6ja
operéciés rendszeren futott, valamint Windows 7 Professional-on is kiprobélasra keriilt.
A Hyper-V és a Xen tesztek esetében a menedzselt virtualizacids rendszer és a menedzseld
kliens alkalmazas kiilon-kiilon fizikai eréforrasokon futott. Az ESXi esetében hardver
kovetelmények okozta kényszerek miatt a virtualizaciés eréforrds szerepét VMware
Workstation keretei kozott lizemeltetett virtudlis gép toltotte be, amely a klienssel azonos

fizikai eréforrason helyezkedett el.

e Hyper-V: a Microsoft termék teszteléséhez Windows Server 2008 R1 keriilt

felhasznalasra, melyen a korabban mér részletezett beallitdsok voltak érvényben.

e Xen: Xen platform teszteseteinek futtatdsdhoz Xen Cloud Platform 0.1.1-el ellatott

rendszer keriilt felhasznélasra, amely 3.4.2 verzié szamu hypervisort tartalmaz.

e ESX: a tesztesetek futtatdsa sordn a tavoli, menedzselni kivant eréforrasként ESXi

Server 3.5 szolgalt.

o KVM: a KVM teszteléséhez annak 1.8-as verzidja futott Kubuntu 9.10-es Linux

operéciés rendszeren.
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5.4. Teszteredmények

Teszt azonosité | Eredmény || Teszt azonosité | Eredmény
Hi1 siker H2 siker
H3 siker H4 siker
H5 siker H6 siker
H7 siker HS8 siker
X1 siker X2 siker
X3 siker X4 siker
X5 siker X6 siker
X7 siker X8 siker
X9 siker X10 siker
X11 siker E1l siker
E2 siker E3 siker
E4 siker E5 siker
E6 siker E7 siker
ES& siker E9 siker
M1 siker M2 siker
M3 siker M4 siker
M5 hiba M6 siker
M7 hiba M8 siker
M9 hiba,

Mint lathato a unit tesztek futdsuk soran az elvart eredményt produkaltak, azonban a
kézi tesztesetek végrehajtasa sordn fény deriilt néhany hibdra és érdekességre. Els6ként
az ESX-hez tartozd virtudlis gépek esetében nem jelentek meg a részletezd feliileten
a lekérdezett adatok, ez a hiba a felfedezést kévetGen javitasra keriilt. A maéasik két
rendellenesség nem tekinthets teljes egészében a megvaldsitott program hibdjanak, sem
a Host sem pedig a VirtualMachine példanyokhoz kapcsolt funkcidkat tartalmazé felugro
menii nem jelenik meg a jobb egér esemény hatasara Windows operaciés rendsteren. Ez
utébbi valésziniisithetGen a Windows-os JRE hidnyossagabol fakad, amelynek javitdsa a

MouseEvent osztély isPopupTrigger metédusédnak helyes implementalasat igényelné.
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6. fejezet

Ertékelés és 6sszefoglalas

6.1. Ertékelés

A tervezés soran egyik f§ célkitiizés volt, olyan menedzsment alkalmazas elkészitése,
amely az ujrahasznosithaté komponensekre helyezi a hangsilyt. Ez részben megvalosult,
azonban ezzel nem lehetiink teljes egészében elégedettek, ugyanis ez fGleg a tervezési
munkanak tudhaté be és nem a felhasznalt menedzsment feliileteknek. Igy az elérni
kivant cél minddssze a munka soran megalkotott sajat absztrakt feliiletre és az erre
éptilg kliens alkalmazasra korlatozodik. Az egyes virtualizacidos termékekhez nyujtott
menedzsment feliiletek olyan eltérd technologiai és strukturalis héattérrel rendelkeznek,
amelyek nem tették lehet&vé az alacsonyabb szinteken elhelyezkedé tujrahasznosithaté
komponensek irésat, igy minden termékhez azokat kiilon kiilon implementélni kellett.
Az egyes termékek esetében ez a munka eltéré mennyiségl befektetett energiat igényelt,
amely a dokumentdltsig és a terméktamogatis mértékével forditottan aranyos. A
kévetkez6kben egyéb tényez6k mellett ezek lesznek a f6 értékelési szempontok, amelyek
alapjan osztélyozhatjuk az egyes virtualizaciés megoldasokat és az altaluk biztositott
tavoli interfészeket. Az egyes értékelésekben kozrejatszhat a Java nyelvii implementacid
soran szerzett szubjektiv tapasztalat is, amely nem feltétleniil esik egybe a targyilagos

megitéléssel vagy mas programozési nyelvet hasznalé fejleszts véleményével.

6.1.1. Xen

A Xen esetében igénybe vehetd Xen API hasznélata a megismert felilletek koziil talan
a legegyszertibb. Jo6l strukturdlt osztilyhierarchiat definial, amely segitségével céliranyos
lekérdezéseket és beavatkozasokat tudunk eszkozolni. A kommunikicidhoz alkalmazott
XML-RPC is nagysagrendekkel egyszertibben hasznélhaté, mint a t6bbi esetben hasznalt
protokollok. Egyetlen negativumként talan azt tudnank felhozni, hogy egy kicsit koros és
talhaladott szabvanyrél van szd, amely 6nmagaban nem alkalmas 6nleiré menedzsment
struktirak tovabbitdsara, az adat jelentését mindig csak a felhasznalas helyén nyeri el.
Dokumentéltsdgat tekintve a Xen messze feliilmilja tarsait, nem csak egy jol 6sszeallitott
referencia kézikonyv segiti a fejlesztés, hanem szamos példaalkalmazast is talalhatunk

a vilaghalon. A mintapélddkhoz hasznalt programozasi nyelvek széles skdlan mozognak,
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amelyben szinte mindenki megtalalja a neki megfelel6t. Talan mindezek is kozrejatszanak
abban, hogy a ma fellelhetd, tobb virtualizacids terméket tdmogaté menedzsment eszkézok

szinte mindegyike rendelkezik Xen menedzsment képességekkel is.

6.1.2. Hyper-V

A Microsoft termékéhez hasznalhaté menedzsment feliileten érezhetd, hogy maximélisan
torekedtek az 1j igényeket kielégité szolgaltatasok meglévs szabvanyos feliiletbe torténd
integralasara . Ennek koszonhet6en a négy vizsgalt megoldas kozill ez az egyetlen,
amelyrdl elmondhaté, hogy valéban szabvinyos Gton teszi lehetévé a gazdagép nem csak
fizikai, hanem a virtualizidciéval kapcsolatos er6forrasainak tévolrél torténd iranyitésat.
Ez a szabvanyos ut pedig nem més, mint a Windows Remote Management Framework
és annak alapjat képezé CIM szabvanyon alapulé WMI osztalyok. Ha az elkészitett
menedzsment alkalmazas Hyper-V-hez kapcsolodé funkcidinak megvalositasa sordn az 6s
CIM osztalyok keriiltek volna felhasznalésra a szarmaztatott WMI-beliekkel szemben egy
altaldnosabb korben hasznalhato alkalmazast kaptunk volna. Azonban szamos lényeges
dolgot csak a leszarmaztatott osztalyok tartalmaznak, igy a szabvanyossagbodl szarmazé
elény pillanatok alatt szertefoszlonak ttinhet. A viszonylagos elényei és pozitivumai ellenére
a Hyper-V feliilete rendelkezik jo néhény negativummal, amelynek okai részben a Microsoft
iizletpolitikijaban gyokereznek. Ha az ember nem C, C++ vagy C# nyelveken akar
menedzsment alkalmazast késziteni felkésziilhet, hogy mindent az alapokrél kell felépiteni,
teljesen egyediil. Az emlitett nyelvek esetében eldre elkészitett konyvtarcsomagok teszik
egyszeriivé és gyorssd a fejlesztés folyamatat, mas nyelvek esetében azonban marad
a kisérletezés és a tapasztalatszerzés. Ezzel igazabdl egy platformfiiggetlen alkalmazas
megvaldsitasa valik nehézzé. A Hyper-V széméra létrehozott osztdlyokon még némileg
érzddik a kiforratlansdg, j6 néhany metédus van, amely az osztilyleiréban mar régota
szerepel, egyelére azonban implementélatlan. Ha a dokumentaltsag és a hasznalhatosag
mellet a teljesitményt is értékelési szempontnak haszndaljuk, akkor elmondhaté hogy a
Hyper-V  WinRM segitségével torténd tavoli menedzsmentje sordn tapasztalhatéak az

elkészitett menedzsment alkalmazasndl a legnagyobb reakcisidék.

6.1.3. ESX

Az implementécios folyamat sordn mélyebben megismert alkalmazasok és menedzsment
feliileteik koziil az ESX esetén volt talan a legellentmondésosabb az Gsszkép. A termék
egészét nézve egyszerre vannak jelen a széles korben hasznalt, standardnak tekinthetd
menedzsment szabvanyok és az cég altal készitett sajat protokollok. Sajnalatos mod
a szabvanyositott rész a termék azon részére koncentralédik, amely a jelen dolgozat
témakorén kiviil esik, igy az itt megfogalmazott gondolatok és benyomaésok a felhasznalt
hézi szabvanyra korlatozédnak.

Els6ként meg kell emliteni az ESX szerver altal nyujtott feliiletet és a hozza adott
nativ nyelvi és dokumentaciés tdmogatast. Osszességében nézve szdmos programozasi

nyelvhez rendelkezik el6re elkészitett binaris csomagokkal, melyeknek egy részét mi magunk
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is létrehozhatjuk, illetve Java és C# nyelvhez rendelkezik egy részletesebb fejlesztéi
dokumentéciéval, amely elég széleskor(i ismeretanyagot tartalmaz, azonban pont a lényeg
az ami felett elsiklik, hogyan tudunk az adott nyelv segitségével szolgéltatasokat igénybe
venni. A legnagyobb problémat a tébbi menedzsment feliilett§l gydkeresen eltérs adat
adbrazolds mo6d okozta, amely a menedzselt objektumok és a réluk informéciét hordozoé
adat objektumok kozotti, a szokdsosnal lazabb csatolds eredménye. Ez eredményezte
azt, hogy az ESX menedzselésére alkalmas kédrészletek nem kozvetlenill a nativ Java
kényvtarat hasznaljak, amely a VI API webszolgaltatas leirdjabol generalhato, hanem
az atszabott és felhasznalobaratabba tett VMware VI Java API csomagot. Méar az a
tény is jelzés értéki, hogy a gyari feliiletnek létezik modositott, konkurens valtozata.
Az mindenesetre egyértelmi, hogy a korabbi termékekkel valo kompatibilitds miatt az
API nem valtoztathatéo meg teljes egészében, de a VMware VI Java API éltal hasznalt
csomagolasos megoldasokkal sokkal egyszeribb és hasznalhatobb menedzsment feliiletet

lehetne elérhet6vé tenni, mikézben a visszafelé kompatibilitds is megmaradna.

6.1.4. KVM és libvirt

Mint a korabbiakban emlitésre keriilt, a KVM nem rendelkezik ¢néll6 tavoli menedzsment
interfésszel, sajnos ez jelentds mértékben megneheziti az iranyitasara hasznalhato
menedzsment eszkozok készitését. Bar a libvirt hasznalataval részben &thidalhato ez a
probléma, mégsem lehetiink teljesen elégedettek ezzel a megoldassal sem. Ennek f6képp
az az oka, hogy a libvirt-et egy tébb virtualizaciés megoldashoz hasznalhaté menedzsment
felilletnek és eszkézkészletnek szantdk. Annak érdekében, hogy minden igényt kielégitsen
egy nagy komplexitasi felilletet definidl. Az egyes megoldasok ennek a feliiletnek csak
egy-egy részét tamogatjak és arrol semmi nem szolgdl informécidval, hogy ez a részhalmaz
pontosan milyen elemekbdl all, igy csak a tesztelés kozben deriilt ki, hogy egy adott
funkcié nem életképes az implementélt sajat alkalmazdsban. A masik sajnalatos nehezitd
tényezd a libvirt kettds tizemmodjabol adodik, annak is inkabb a helyi lizemmoédhoz kotott
felhasznald azonositasahoz, amely nem teszi lehet6vé, hogy a menedzsment klienst futtato
felhasznal6 jogosultsagaival érjik el a libvirt szolgédltatasokat. Mindezeknek megfelelen a
jelen sorokban megfogalmazott értékelés a libvirt mingsitése is egyben. A fent emlitett
hibai mellett pozitivumként elmondhaté, hogy a libvirt szidmos programozasi nyelvhez
rendelkezik tdmogatassal és hasznalhaté dokumentacioval, amely jelentés segitség, bar
az kétségkivill érezhetd, hogy elsddleges célteriiletei a Linux/Unix rendszerek alapjanak
tekinthets C és C+ illetve Python nyelvek.

6.1.5. Elkészitett alkalmazas

Az elkészitett alkalmazisrél Osszességében elmondhato, hogy megfelel az elGzetes
elvardsoknak, négybsl harom virtualizaciés megoldas esetében annak adottsigait és
képességeit figyelembe véve minden el6zetesen megjelolt funkcié elérhetd, az egyetlen
kivétel a KVM. Az utobbi esetében sajnos csak szemlélgként vehetiink részt a rendszer

muikodésében.
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Sikeriilt egy olyan feliilet megalkotésa, amely lehetévé teszi szélesebb kord virtualizacios
megoldasok egységesitett menedzselését, az implementéltak korének egyszerd bévitését. Az
elkészitett grafikus feliilet egyszerii kezelhet&sége mellett nagyfokd rugalmassagot biztosit
a tovabbfejlesztéshez. Az alkalmazas egyetlen fajo pontja, hogy nem lehet vele a kordbban
méar részletezett okok miatt virtualis gépeket sajat kezileg létrehozni, ezt megjelélhetjiik,
mint egy fontos tovabbfejlesztési teriiletet, amely segitségével az alkalmazas atlépheti a
demonstracios jelleget és teljes értékd termékké valhat.

Egy masik lehetséges fejlesztési irany lehetne a jelenlegi viszonylag szoros
API-implementéci6 kddszintd kapcesolat lazitdsa. Az ezt kivetd megvalositasban az API-t
alkotd interfészek és kozds osztalytipusok kiilon konyvtarban kapnédnak helyet. Az egyes
virtualizacios termékekhez megvalésitott osztilyok plugin jellegti egységeket alkotnanak,
amelyek igény szerint télthetGek be. Bar a grafikus feliilet csak minimalisan érintkezik
az egyes konkrét implementaciokkal, mert az interfészeket hasznalja, ezt a minimalis
fliggést is elimindlni lehetne. Ennek eszkdzéiil szolgalhatna egy konfiguraciés allomany,
amely tartalmazza a hasznalhaté hypervisor tipusok nevét, és az azok esetén hasznalandoé

konstruktor osztily mindsitett nevét, amelyet annak példanyositasahoz felhasznalhatnénk.

6.2. Osszefoglalas

Az elvégzett munka soran elsé lépésben koriiljartam a szamitogép virtualizacié jelentését,
érintGlegesen megismerkedtem ezen gytjté fogalom mogé sorolhatod technikakkal, mint a
platform, az operacios rendszer és az alkalmazas virtualizacio. Ezt kévetéen behatobban
tanulményoztam a platform virtualizacié fogalomkorét. A forraselemzés kozben szerzett
ismeretek ravilagitottak arra, hogy egy szamitogép architekturanak milyen feltételeknek
kell megfelelnie ahhoz, hogy virtualizalhato legyen. Ezek alapjan érzékelhetévé valtak azok
a problémak, amelyek a ma legelterjedtebb architekttra, az x86 esetében jelentkezhetnek.

Ezt kovetSen Aattekintettem az erre a problémara megoldast nyajté technologidkat
és eszkozoket, mint az emulacio, a binaris forditds, paravirtualizacié és a hardveresen
tamogatott virtualizacié. Kisebb kitekintés keretében tanulminyoztam mik azok a
tényezdk, amelyek a virtualizacié hasznélata soran fellépd teljesitményveszteséget okozzék,
és erre milyen megoldasok léteznek, igy jutottam el a memoria és az 1/O virtualizacio
teriiletére.

A munka kovetkez6 allomasaként szamba vettem a mai széles korben elterjedt
virtualizaciés alkalmazéasokat. Megvizsgaltam melyek azok az altaldnos vagy éppen
kiilonleges jellemzdok, amelyekkel az egyes termékek rendelkeznek. A dolgozat lényegi
részének az elkészitett menedzsment alkalmazis tervezési és implementaldsi folyamata
tekinthets, ezért a munka kovetkezd§ részében attekintettem, melyek azok az elterjedt
szabvanyok, amelyek a kés6bbiekben a megvaldsitds soran segitségemre lehetnek. Ennek
folyomanyaként jutottam el a WS-Management és az azt kiegészitd WS szabvanyokhoz
és a Common Information Model-hez, amelyek széles korben alkalmazott menedzsment
eljarasokat rogzitenek, illetve a kimondottan virtualizacids termékek irdanyitasara hasznalt

libvirt csomaghoz. Kévetkez§ 1épésként megvizsgaltam, hogy milyen multiplatformos
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menedzsment eszkozok léteznek és azok milyen jellemzékkel birnak, ennek eredménye
a ConVirt és az OpenNebula cimd fejezet. A munka kévetkezs lépésében a figyelem
kézéppontjaba az Xen, Hyper-V, ESX és KVM alapt rendszerekhez hasznalhato
menedzsment eszkozok, és ezen rendszerek esetében hasznilhaté menedzsment API-k
keriiltek, amely a tervezési és implementélasi folyamat megalapozasat szolgalta.

Ezt kdvetSen az eddig megszerzett ismeretanyag segitségével megterveztem egy absztrakt
menedzsment felliletet, amely segitségével lehetéség nyilik a kiilonbdzé virtualizacids
alkalmazasok, rendszerek egységes irdnyitasira. Ez az API a dolgozatra rendelkezésre 4116
er6forras és id6 kereteknek megfelel méretii funkcionalitas halmazt fogalmaz meg, amely
segitségével alapvetd miveleteket tudunk elvégezni tévoli erdforrasokkal és azokon talalhato
virtualis gépekkel. A programozasi feliilet megalkotasat kovette az implementécio, amely
soran a kordbban megismert menedzsment protokollok felhasznéldsaval megvalositasra
keriiltek az elézetesen megfogalmazott funkciok. A menedzsment funkciokat biztositd
kényvtar csomag elkészitésével parhuzamosan sziiletett meg az azokat elérhetévé tévd
grafikus alkalmazas, amely egyben a fejlesztési folyamatban is fontos szerepet jatszott
az éppen megvalositott funkcio helyességének ellendrizhetvé tételével. Az implementalast
kévetSen az elkészitett alkalmazés tesztelése kovetkezett, amely részben automatizaltan
részben kézi uton tortént. A felfedezett és egyértelmiien az elkészitett alkalmazishoz
kapcsolhat6 hibak javitasra keriiltek.

A teljes munkafolyamat termékeként sziiletett alkalmazas Osszességében megfelel a
fejlesztési folyamat kezdetén megfogalmazott elvardsoknak. J6l szemlélteti a virtudlis
rendszerek egységes menedzsmentjének nehézségeit és az abbol ad6dé problémékat,
egyben egy kezdetleges megoldast is nyujt azokra. Jelenlegi allapotdban demonstracios
célok betoltésére alkalmas, a korabbiakban megnevezett hidnyossigait - mint példaul a
virtudlis gépek konfiguracio alapu létrehozasa - pétolva azonban eredményes munkavégzésre
alkalmas szoftverré valhat.

A munka soran egyértelmiivé valt, hogy a bar jelen pillanatban a virtualizaciés
eszkozok alacsonyabb szdmanak koszonhetSen az egységesitett menedzsment eszkdzok
fejlesztése kézben tarthatéd és beiktatott absztrakciés szintekkel megoldhato feladat,
a termékcsaladok és verzidk szaporodisaval ez az Ut egyre nehezebben lesz jarhaté.
Elfogadhatd és hosszu életli megoldasként csak egy egységes szabviny johet szoba,
amelyre mar vannak kezdeményezések, de sajnos kis tAmogatottsiguk miatt a jelentGségiik
elenyészik a probléma fontossiga mellett. Egy lehetséges és jol jarhaté ut lenne a CIM
szabvany még szélesebb kord alkalmazdsa, amely egyrészt kell§ hattérrel rendelkezik a
menedzsment teriileten, hogy ne az alapoktél kelljen kezdeni az épitkezést, masrészt
megoldand az altalanos-termékspecifikus feliilet megalkotdsdnak dilemmajét is. Ha olyan
feliiletet akarunk létrehozni amely sok terméket tamogat akkor le kell mondani a specifikus
dolgokrol, ha a termék specifikus részeket is belevessziik a menedzsment feliiletbe, akkor
gyakran a széleskord felhasznalhatosdgot kell feldldozni. A CIM esetében az osztdlyok
kozotti leszarmaztatasi kapcsolatokkal mindez konnyedén athidalhaté lenne, hiszen az
altaldnos, minden termékre jellemz§ részek egy Gs osztalyba keriilhetnek a specifikus részek

pedig ezek leszarmazottjaiba.
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6.2. Osszefoglalas

Bar a jelenlegi szabvanyositési folyamatok altal mutatott lehetséges utak nem teljesen
egyértelmiek, de jo eséllyel mondhatjuk, hogy a CIM és a ra épiil6 termékek a virtualizacid

teriiletén is meghatarozd menedzsment szabvannya valhatnak.
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Ko0szonetnyilvanitas

Koszonetnyilvanitas

Ezuton szeretnék koszonetet mondani csalddomnak, hogy aldozatos munkajukkal lehetveé
tették tanulméanyaimat és az egyetemi évek sordn mindvégig mellettem &alltak. Koszonettel
tartozom Micskei Zoltannak a dolgozat megirasa kézben adott hasznos tanacsaiért és egész

féléves munkajaért.
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