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Nagy rendelkezésre allasu kiszolgalofurtok vizsgala

Diplomaterv-kiirhs Medgyesi Zoltanirtezaki informatika szakos hallgaté részére

Ahogy az uzleti folyamatok egyre é&teljesebben tamaszkodnak a szamitastechnikai
er6forrdsokra, fokozédd igény mutatkozik a hibét a szikséges szolgaltatasok
folyamatos elérhéségét biztositd, un. furtdézott kiszolgald rendskereMig korabban

a furtézésre inkabb csak a nagygépeknél és a fipamfrendszereknél volt lelisteg,
napjainkra minden jelebsebb operacidésrendszer-gyartd kidolgozta a sajgbluésat
erre a teriletre, valamint a nyilt forrasu rendskbez is késziltek fejlesztések, igy a
furtdzés az alsé kategorias, altalanos célu eskkidzdllo szamitdgéprendszerekben is
elérhetvé valt.

A furtdzési megoldasok két nagy csoportjat adssban allapotmentes alkalmazasok
rendelkezésre alldsanak novelésére és horizonshiidazasdra alkalmas halozati
terheléseloszté megoldasok ésoként allapottal rendelkézalkalmazasok furt6zeésére
hasznalhatdé feladatatvételi megoldasok alkotjak.r Bé flrtézéssel kapcsolatos
elméletek, alapvét protokollok tobb évtizedes multra tekintenek vegsa kulonféle
gyartok és a nyilt forrAsu szoftverek fejlégzbbbféle szemlélétfirtdzési technikat is
kidolgoztak, és jelenleg is folynak fejlesztések.

A diplomaterv célja ezeknek a technikdknak az attéke, a Windows Server operacios
rendszerben elérietnegoldasok részletesebb megismerése, valamink amasgalata,
hogy Petri-halokkal hogyan lehet igazolni a flurt&lépitésére forditott forrasok
megtéruléseét.

A diplomaterv kidolgozasa a kévetkerszfeladatok megoldasat igényli:

— A halbzati terheléseloszté (load balancing) megm#aattekintése, a Windows
Server operacids rendszerben alkalmazott megoklasifatasa.

— A feladatatvételi (failover) furtok épitésére alkals megoldasok attekintése, a
Windows Server operécids rendszerben talalhatéeimghtacié bemutatasa.

— Mintarendszer kiépitése a haldzati terheléselosetd feladatatvételi flrtok
mukddésének és alkalmazhatésaganak szemléltetésére.

— Annak vizsgalata, hogy Petri-halék segitségével yang modellezhék a
feladatatvételi furtok, illetve hogyan igazolhatiogy a feladatatveteli furtokkel
fokozhat6 a szolgaltatasok rendelkezésre allasa.

Budapest, 2007. januar 30.

Micskei Zoltan
tanszéki konzulens



Nyilatkozat

Alulirott Medgyesi Zoltdn, a Budapesti ildzaki és Gazdasagtudomanyi Egyetem
hallgatdja kijelentem, hogy ezt a diplomatervet megn engedett segitség nélkil, sajat
magam készitettem, és a diplomatervben csak a mgdgadrasokat hasznaltam fel.

Minden olyan részt, melyet sz6 szerint vagy azaénslemben, de atfogalmazva mas
forrasbal atvettem, egyértetimn, a forras megadasaval megjeldltem.

Medgyesi Zoltan



Kivonat

Napjainkra gyakorlatilag minden Uzleti folyamat sitdgeépekre alapul — a folyamatok
egy része teljes mértékben elektronikus format ttltthasoknal a hagyomanyos
folyamatok hattereként szolgélnak a szamitdégépéforeaisok, nyilvantartasok. A
szamitogépek kiterjedt hasznalata szamoénnglel jar, és Ujfajta lehéségek,

szolgéaltatasok étt nyit utat, am egyben a vallalatok fifgggét, a technoldgiai
hibaknak valo kitettségeét is fokozza.

Ebbsl a kitettséghl fakadt az igény arra, hogy a szamitdégépekkel tottj
szolgéltatasok az édminél nagyobb hanyadaban elétikelegyenek a felhasznalok
szamara, vagyis a leltetlegmagasabb sziintrendelkezésre allast biztositsak. A
rendelkezésre allas fokozasanak egyik modszereftigjgetlen szamitégép 6sszekotése
agy, hogy az altaluk nyujtott szolgaltatas egyettatualis szolgaltatadsként latsszon a
felhasznaldk fele, és ennek a virtualis szolg&tzl a rendelkezésre allasa nagyobb
legyen, mint ami egyetlen szamitégéppel elérlarine.

A dolgozatomban ezeket a flrtdzési megoldasokaintezk at. Dolgozatom els
fejezetében 0Osszefoglalom, hogy pontosan milyemygiéet tdmasztunk a nagy
rendelkezésre allasu rendszerekkel kapcsolatbanagadbb kontextusba helyezem a
késibbiek soran részletesebben is ismertetett techiddddiy a terheléselosztasi és a
feladatatvételi furtoket. A masodik fejezetben betatom a haldzati terheléselosztasra
szolgaldé mobdszerek és ezek lehetséges megvaldgitabarmadik fejezetben a
feladatatvételi flrtok koncepcioit, tipikus topoial és a fontosabb gyartok termékeit
részletezem. Az elméleti részt gyakorlatiasabb w@maa korabban ismertetett
technolégiakat bemutatd tesztkdrnyezetek felépitdséfolytatom, majd Uzleti
szempontbdl is megvizsgalom a furtok épitéséveh ésolgaltatdsok rendelkezésre
allasaval kapcsolatos kérdéseket. A dolgozatomatlawlethez visszatérve zarom,
ennek soran formdlis modszerekkel is bizonyitomgyhdurtok hasznalataval
szamotte¥ javulast lehet elérni a rendelkezésre allasban.
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1 Furtozési technikak

1.1 Bevezeto

Az elmult évtizedekben az emberiség egyre tobb feladatot bizott szamitogépekre. Az
eredetileg bonyolult szamitasok elvégzésére épitett gépeket ma mar sokkal inkabb
adatok tdroldsara, feldolgozasiara és tovabbitisara haszndljuk, az egyszeru
nyilvantartdsok 1étesitésétdl kezdve az elektronikus kapcsolattartdson keresztiil egészen
a pénziigyi miiveletekig szinte minden szdmitégépen folyik. Az eleinte csak a véllalatok
belsé igényeit kielégitd kiszolgdlé gépek mdéra az internethaszndlat, az integralt,
egymasra épiild szolgéltatdsok, munkafolyamatok és az elektronikus kereskedelem
terjedése nyomdn kiilsd személyek, az ligyfelek és az iizleti partnerek szdmadra is
szolgaltatnak informécidkat. Ezeknek a szolgéltatisoknak a folyamatos elérhetdsége,
rendelkezésre 4lldsa tobb szempontbol is fontos, kiesésiikk szerzddésszegést,
tigyfélvesztést okozhat, ronthatja a vallalatrdl kialakitott képet, tovabba rossz esetben,
ha a szolgéltatds valamilyen munkafolyamat része, a ledllas hatdsa tovibbgylriizhet mas
szolgaltatdsokra és rendszerekre is. A szolgdltatdsok egy része gyakorlatilag
nélkiilozhetetlen lett még a hétkoznapi fogyasztok szdmdéra is, ilyen példdul a
bankkartyds vasarlasok ellendrzése; az elszamolorendszer ledlldsa nem csupan kiesett
bevételt jelenthet a kereskedOk és a bankok szdmdra, de készpénz hianyaban
tehetetleniil toporgd vasarlok keriilhetnek kellemetlen helyzetbe, példaul a
benzinkutakndl.

A szamitégépes adatfeldolgozas megjelenése utdn mar a korai idokben felvetddott, hogy
az egymastol fiiggetleniil végrehajthaté feladatok vagy részfeladatok elvégzését
parhuzamositani kellene, felgyorsitva a végeredmény eldallitdsat. A parhuzamositas
gyakorlatilag minden szdmitasi, feldolgozasi feladatndl nagy szerephez jut, hiszen a
mindenkori processzorok sebessége az aktudlis igényekhez képest mérve csekély,
igazan jelentOs teljesitményt csak nagyszdmu processzor parhuzamos lizemeltetésével
€s a feladatok szétosztasdval érhetiink el — igy épiilnek fel a szuperszamitdgépek is.

A minél nagyobb teljesitményt egyetlen dobozba, de legaldbbis egyetlen helyiségbe
stiritd szuperszamitégépek mellett mas megoldasok is sziilettek a teljesitmény és a
rendelkezésre dllas fokozasdra. A hétkdznapi felépitésii és teljesitményll szdmitégépek
redunddns Osszekotésével, fiirtok épitésével eldszor az 1970-es évek végén
probalkoztak [2]. A nagy rendelkezésre 4llas problémdjara a nagy rendelkezésre allasu
(Highly Available, HA) fiirtokkel igyekeztek valaszt adni, a feladatok szétosztasat pedig
kiilonféle  éltalanos  céli  terheléselosztdsi  (load  balancing)  fiirtokkel,
kiszolgal6farmokkal, illetve kifejezetten szamitasi célokat szolgdld szamitési fiirtokkel
oldottdk meg.

A fiirtok épitésének lehetOsége az elsd idOkben még erdsen fiiggott a haldzati
szabvanyoktol és a protokolloktdl — tovdbbd ezek hidnyatdl és fejlesztésétdl. Az az ota
eltelt kozel 30 év alatt az egyes teriiletekre szdmos elméleti és gyakorlati megoldas,
protokoll, algoritmus sziiletett. A nagy gydrtok mindegyike elkészitette a sajat
megvaldsitasait, és a nyilt forrasi kozosség is szamos fejlesztést inditott, igy a mai



felhasznaldk a kiilonféle eszkozok rendkiviil széles korébdl vdlogathatnak, és — kelld
anyagi raforditds mellett — gyakorlatilag minden problémara megtaldlhat6 a megfeleld
megoldis.

A nagy rendelkezésre allasu kiszolgalofiirtok és a szuperszamitogépek létezése és
milkodése a hétkoznapi felhaszndlok szdmdra ma is jobbdra rejtett, &m az elosztott
szamitasi rendszerek a nagykozonség felé is lathatova valtak, amikor az 1990-es évek
vége felé kiilonféle kozosségi szamitdsi projektek indultak primszdmok keresésére,
rakkutatdsra vagy éppen a foldon kiviili élet 1étezésének bizonyitdsdra. Ezekbe a
projektekbe a felhaszndlok ugyan csak mint a munka egy-egy apré szeletét elvégzo
tigyfelek kapcsolddhattak be a sajat szdmitdgépiikkel, mégis alkalmasak voltak arra,
hogy egyrészt a széles kozOsség szamara is megmutassak az elosztott megolddsokban
rejlo erdt, masrészt djabb fejlesztéseket 6sztondztek az elosztott rendszerek teriiletén.

1.2 A fiirt definicidja

A fiirt definicidja nagyjabol egységesen szerepel a szakirodalomban: kiilondllo,
hétkoznapi jellemzokkel rendelkezé szamitégépek — fiirttagok — egyiittese, amelyek
egymadssal egylittmiikddve és azonos szolgdltatdsokat, alkalmazédsokat futtatva egyetlen
rendszerként, virtudlis kiszolgdloként jelennek meg az iigyfelek szamara. A fiirt
tagjaival olyan hibatlird, teljesitményndveld0 megolddsok — terheléselosztas,
feladatatvétel — valdsithatok meg, amelyek egyetlen szamitogép haszndlatakor nem
érhetdk el.

1.3 Fiirtozési megkozelitések

A kiilonb6z6 problémékra szamos eltérd otlet €s megoldas sziiletett, az aldbbi dbran
ezek vazlatos felosztasa lathatd. Az aldbbiakban rovid kitekintést szeretnék adni a
dolgozatom témdjan kiviil esO, egyéb fiirtozési lehetdségekre is, tovabba segiteni
szeretném az olvasot abban, hogy a késObbiekben ismertetett megolddsokat kontextusba
tudja helyezni. Megemliteném, hogy a fiirtok kategorizdldsdra mds megolddsok is
sziilettek, ez csak egy a lehetséges felosztasok koziil.

Furték
Szamitasi célt Terheléselosztasi Nagy rendelkezésre
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1. abra: A fiirtozési megoldasok csoportositasa



Roviden tekintsiik at a fenti megoldédsokat:

A szamitasi célu (High Performance Computing, HPC) fiirtok matematikai
szamitasok, elemzések elvégzését teszik lehetové. A feladatnak szétoszthatonak,
parhuzamosan végrehajthaté részekre bonthatonak kell lennie. Ilyen feladat
példaul nagyszamu eltérd véltozat megvizsgalasa.

o A gridekben a fiirt lazan csatolt. A fiirtot alkoté szamitégépek egy kozponti
szamitégéprdl toltik le a feladatnak a rdjuk esd részét, majd Ondlldan
dolgoznak rajta, akdr tobb hétig is. Amikor elkésziiltek, feltoltik a
kozpontba az eredményeket, és letoltik a kovetkezd adagot.

o A szamitasi fiirtok tagjai szorosabban csatoltak. A feladatok szétosztasat itt
is egy kozponti gép, a firt ,feje” vezérli. A tagok egymds kozott is
tovabbithatnak {izeneteket, igy egymds eredményeit vagy részeredményeit
is at tudjdk venni sajat feladatuk végrehajtdsa kozben.

A terheléselosztasi fiirtok célja az, hogy az tigyfelek kéréseinek kiszolgalasat
tobb olyan szdmitogép kozott osszdk el, amelyek ugyanazt a kiszolgald
alkalmazast futtatjak. Ezzel egyrészt konnyen lehet fokozni a rendelkezésre alld
kiszolgalasi kapacitdst, médsrészt tolerdlni lehet egy-egy fiirttag meghibasoddsat.
A terheléselosztasi fiirtoknél alapesetben nem lehet elére tudni, hogy egy-egy
kérés melyik fiirttaghoz keriil, és adott tigyfél kiilonboz6 kérései akdr eltérd
fiirttagokhoz is juthatnak. A fiirttagok mindegyike sajat adattaroloval dolgozik;
ha az egyik tag kiir a sajat adattarol6jdra valamilyen valtozast, akkor arrdl a tobbi
nem értesiil. Ebbol a két tulajdonsagbdl fakad, hogy a terheléselosztasi fiirtokon
jellemzden éllapotmentes, tehat az ligyfélkapcsolatrél a memoridban adatokat
nem tarolo, illetve irasvédett adatokkal dolgozé szolgaltatdsokat szokds futtatni,
példaul webkiszolgalot.

o Az alkalmazési szinti elosztasndl a szolgéltatast tobb részre osztjuk, és az
egyes komponenseit kiillonbozd gépeken futtatjuk. Ezzel egyrészt eloszthatd
a terhelés, masrészt tobb komponenspéldany telepitésével hibatlirés is
megvaldsithatd. Hasonld eljards az adatbazisok particiondldsa, példaul
amikor az A-M kezdetli neveket az els6, az M-Z kezdetli neveket pedig a
masodik fiirttag kezeli.

o Halézati szintli terheléselosztasndl a hdlézati rétegben osztjuk el a
kéréseket. Attdl fiiggéen, hogy a hélézatnak az OSI referenciamodell
szerinti melyik rétegében torténik ez a mivelet, haldzati, szallitasi és
alkalmazasi rétegbeli hdldzati terheléselosztasrol beszélhetiink.

A nagy rendelkezésre allasi (HA) fiirtok célja — mint a név is mutatja — a
szolgdltatasok elérhetdségének javitdsa. A HA fiirtok alapkoncepcidja az, hogy
mig a szolgdltatast az egyik szamitogép futtatja, addig legaldbb egy tartalék
szamitogép biztositja a redundanciit arra az esetre, ha az aktiv szamitogép
meghibdsodna. Meghibdsodas esetén egy tartalék veszi at a feladatot, mikdzben a
szolgaltatas gyakorlatilag folyamatosan elérhetd. A HA fiirtok altipusairdl a 3.
fejezet elején lesz még szo.



A tovabbiakban csak a hal6zati terheléselosztési €s a nagy rendelkezésre alldsu fiirtokrol
lesz sz6.

1.4 A firtokkel szembeni elvarasok

A fiirtokkel — illetve a fiirtok itt targyalt tipusaival — szemben a kovetkezd éltalanos
elvarasokat fogalmazhatjuk meg [10]:

e Jelenlétilk, miikodésiik a lehetd legnagyobb mértékben legyen észrevétlen a
felhaszndl6k szdmara.

e Beépitett funkcioik révén legyenek alkalmasak bizonyos hibédk elviselésére és a
szolgdltatdsok fenntartdsdra. Az alapvetd elvards az, hogy egy meghibdsodas
még ne okozza a szolgaltatds elérhetetlenné valdsat, dltalanosan pedig az, hogy a
fiirtoz€si megoldas legyen alkalmas a felhaszndld 4ltal kitlizott rendelkezésre
allas elérésére.

e Beépitett funkcidikkal tdmogassdk a hibdk eldjelzését, a bekovetkezett hibak
gyors felismerését €s a helyes miikodés gyors és automatikus helyreallitasat.

e Akadédlyozzdk meg az alkalmazasok adatainak sériilését.

e Tamogassdk a bevilt feliigyeleti megoldasok megvaldsitasat.

1.5 A fiirttervezés folyamata

A korédbbi pontok réviden dsszefoglaljak, hogy milyen elvardsok nyoman jottek 1étre és
mik is valdjaban a fiirtok, valamint milyen fajtdik alakultak ki. Mint minden rendszer
Osszedllitasat, a fiirtok felépitését is gondos tervezésnek kell megeldznie, hiszen kisebb
részt hardver szempontjabol, nagyobb részt iizleti szempontbdl, a szolgaltatdsok
elérhetdsége és az informaciok megdrzése miatt nagy értékli eszkdzokrdl van szo.
(Lasd: 2. abra)

Az tizleti igény meghatdrozasa tulajdonképpen mar megtortént: valamilyen szolgéltatas
folyamatos elérhetdségét biztositani — mivel dolgozatom témdjat az e problémdra
sziiletett megoldasok képezik, feltételezem, hogy valéban erre van sziikség, és nem az
igény hibds megfogalmazasa miatt tévedtiink erre a teriiletre. A kovetkezo 1€pés ennek
az igénynek a miszaki értelmezése, €s annak felmérése, hogy az igény teljesitéséhez
mely programok, eszkozok folyamatos mukodése sziikséges. Ezzel a 1épéssel nem
foglalkozom a dolgozatomban, feltételezem, hogy a tervezOnek sikeriil kivalasztania
azokat az alkalmazdsokat, programokat, amelyeket folyamatosan kell miikddtetnie.
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2. abra: A tervezési folyamat 1épései

Ha a muszaki igényeket sikeriilt koriilirni, fel lehet kutatni a lehetséges megoldédsokat.
A dolgozatomban két nagy fejezetet szentelek a terheléselosztdsi €s a feladatatvételi
fiirtoknek, mint széles korben elterjedt megolddsoknak.

Egy hagyomdnyos fejlesztési folyamatban a kovetkezd 1€pés vélhetden a kiszemelt
eszkoz elméleti vizsgdlata lenne. Az utébbi években azonban nagy teret nyert és Ujfajta
lehetéségeket nyitott meg a virtudlis gépek haszndlata. Ugy vélem, mivel
alkalmazasukkal a széba joheté megoldasok a leendd felhasznél6 egyéni igényei szerint,
a sajat alkalmazasi és informatikai kdrnyezetében, a rd jellemz0 felhaszndloi szokdsokat
figyelembe véve értékelhetok, mar csak olcsdsdga miatt is érdemes az elméleti vizsgalat
elott egy egyszerlibb tesztrendszert Osszedllitani. Erre mutat példat a 4. fejezet,
amelyben a Windows Server 2003 operacids rendszerekkel épitett tesztkornyezetben
szerzett tapasztalataimat Osszegzem.

Ha a tesztrendszer alapjan arra az eredményre jutunk, hogy a kivalasztott megoldas
illeszkedik a meglévé kornyezetbe, akkor tovdbbléphetiink az elképzelt rendszer
elméleti vizsgdlata felé. A vizsgdlat sordn kideriil, hogy egyrészt az elsé korben
felvazolt rendszernek melyek a hidnyossagai, masrészt vajon elérhetok-e vele a kitlizott
célok. A 6. fejezetnek az ilyen vizsgdlatok adjdk a targydt, mig az 5. fejezet a
vizsgalatok megalapozdsahoz és értékeléséhez probal gyakorlatias timpontokat adni.

A tervezési folyamat utolsé lépése az iizleti szempontbdl torténd értékelés, illetve —
sziikség esetén — a folyamat tjrakezdése lehet. Itt évekre visszatekintve fogalmazhaték
meg — szerencsés esetben — olyan kijelentések, mint példaul ,,a hibatlird rendszernek
koszonhetden x perc ledlldst eldztink meg, és ezzel y forint bevételkiesést
akadélyoztunk meg”. Ezzel a 1épéssel nem foglalkozom, hiszen az egyes rendszereket
mindig egyedileg érdemes utélagosan értékelni.



2 Halozati terheléselosztas

2.1 Attekintés

A hdloézati terheléselosztds a terheléselosztdsi megolddsok csalddjan beliil (lasd: 1.3,
Fiirtozési megkozelitések) az iigyfelektdl érkezd kéréseknek a hdlozati rétegben vald
szétosztasat célz6 megolddsokat oOleli fel. Ha ki szeretnénk emelni a halézati
terheléselosztdsi — a tovabbiakban roviden terheléselosztasi — fiirtdk olyan
jellegzetességeit, amelyek alapjan tisztdn elkiilonithetdk a tobbi megoldastdl, akkor
egyrészt a hdldzati rétegben torténd terheléselosztast érdemes megemliteniink, mésrészt
a fiirttagok egymastol vald fiiggetlenségét. Ez a fiiggetlenség egyrészt a fiiggetlen
adattaroldsban, mésrészt az egymadssal vald egylittmiikodés hidnydban mutatkozik meg.
A fiiggetlenség ugyan egyes megolddsokndl nem teljes, hiszen a fiirttagok egymas
kozott is kommunikélnak, ez a kommunikacié azonban az operédcids rendszer vagy a
halézati alrendszer szintjén valésul meg, maguk a szolgéltatisok egymastol fiiggetleniil
miikédnek.

e A \\\
i 2.Egységes
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3. abra: Halozati terheléseloszto fiirt — attekinté abra

A fenti dbra egy két tagbdl all6, webkiszolgaldkat tartalmazé terheléseloszté fiirtre ad
példat. A terheléselosztds maodjat itt még nem részleteztem, az tigyfél kérése egyszeriien
egy halézati kapcsoloba fut be, ahonnan valamelyik fiirttaghoz keriil. A fiirttagok sajat
adattaroléval rendelkeznek. A harmadik szdmitégép a hattérrendszer feldl végzett
feltigyeleti és adatfrissitési célokat szolgdlja.

2.2 Elényok és hatranyok

A terheléselosztds jellegénél fogva alkalmas annak biztositdsdra, hogy a kéréseket
kielégitd fiirtot konnyen, rugalmasan, a szolgéltatds kiesése nélkiil lehessen boviteni,
illetve az igények visszaesése esetén a le€pités is hasonlé6 modon végezheto el.

Mivel a fiirt kiilondllé szamit6gépekbdl épiil fel, és a szolgéltatds fenntartdsdhoz akar
egyetlen fiirttag is elegendd lehet, a kdzos okra visszavezethetd hibaktdl eltekintve a
terheléselosztd fiirtok rendelkezésre éllasa rendkiviil magas értéket is elérhet. A
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rendelkezésre 4llas javitasdhoz kapcsolddik, hogy a fiirttagokon futé operéacids rendszer
¢€s alkalmazdsok hibajavitdsainak telepitése vagy verzidfrissitése a szolgéltatds kiesése
nélkiil is végrehajthat6, amennyiben a frissitést a kiszolgdlokon egyenként, sorban
végzik el. Koszonhetden annak, hogy a fiirttagok egymastdl fiiggetleniil iizemelnek, az
sem okozhat problémat, ha az egyes tagokon a frissités elvégzésekor egy ideig az
alkalmazasok eltérd valtozata fut.

A haldézati terheléseloszté fiirtokben a fiirttagok jellemzOen nem rendelkeznek kozos
adattarold eszkozzel. Ennél fogva elsOsorban statikus jellegli adatok szolgdltatdsara
alkalmasak, példdul 4lland6 adatokkal dolgoz6 webhelyek vagy FTP-helyek
tizemeltetésére. Ha olyan szolgaltatast kell fenntartani, ahol a felhasznéldk irhatjak is az
adatokat, akkor két esetet kiilonboztethetiink meg. Ha nem lényeges, hogy az adatok
azonnal lathatékka véljanak a tobbi fiirttagrdl is, akkor fajlrendszerek kozotti idoszakos
szinkronizalassal vagy replikalassal (lasd: 3. dbra) megoldhat6 a véltozasok atvezetése.
Ha az adatoknak azonnal l4athatokka kell valniuk, példaul konzisztens adatbazis-kezelés
céljabol, akkor a haldzati terheléselosztd fiirtok helyett mas megoldést kell keresni.
Ugyelni kell arra is, hogy a kiszolgdlok tartalmit egységesen kell frissiteni, igy
elkeriilhetd, hogy a kiilonboz0 fiirttagokhoz keriil6 tigyfelek eltérd tartalmat ldssanak.

A terheléselosztd fiirtokben a fiirtozott szolgaltatdst nydjté alkalmazdsok magatdl a
fiirttol teljesen fiiggetleniil lizemelnek, a fiirt 1étezésérdl semmilyen formdban nem
értesiilnek. Ez egyrészt elony, hiszen az alkalmazdsokat nem kell felkésziteni a
fiirtkeretprogrammal val6 egyiittmiikodésre, masrészt hatrany, hiszen az egyiittmiikodés
hidnydban arra sincs lehetdség, hogy az alkalmazdsok, szolgéltatisok miikodését,
terhelését figyelemmel kovessiik. Emiatt kétféle hibéra is fel kell késziilniink:

e Ha a terheléselosztd megoldds teljesen fiiggetlen a fiirttagoktdl, akkor
eléfordulhat, hogy olyan fiirttagnak is tovabbit kéréseket, amely idOkdzben
meghibdsodott. Ebben az esetben a rendszergazda feladata a hibds szamitégép
kivétele a fiirtbol.

e A terheléseloszté megoldds hidba figyeli az egyes fiirttagok miikodoképességét,
ha a rajtuk futé szolgéltatdsokkal nem tud egyiittmiikddni. El6fordulhat, hogy
egy fiirttag még mikodoképes ugyan, a szolgaltatds azonban mar meghibdsodott,
és a terheléselosztas ugy tovdbbitja a szamitogépnek az tigyfelek kéréseit, hogy
az val6jaban nem tudja fogadni azokat. Ebben az esetben is a rendszergazda
beavatkozasa sziikséges, a terheléseloszté megolddsok jellemzéen nem képesek a
meghibdsodott szolgéltatdsok djrainditdsara.

A fentiekbOl kitlinik, hogy a terheléselosztasndl a magas rendelkezésre allas a
kiszolgal6 gépek sokszorozasabodl fakad, és nem ezek kifinomult egyiittmiikodésébol.

Bizonyos esetekben a halozati terheléselosztas a biztonsdg fokozdsdra is alkalmas lehet.
Egyes megoldasokndl a kiils6 felhaszndlok nem tudnak informdcidkat szerezni a
rendszer belsd felépitésérol, ami megneheziti a tdmaddsok kivitelezését. A haldzati
terheléselosztd struktirdk egy részénél akéar kiilonbozd kiszolgdldszoftvert vagy
operdacids rendszert futtatd kiszolgalok hasznélata is lehetséges, amivel a nyilvanossagra
keriild, tavolr6l is kihaszndlhaté sebezhetdségekkel szemben lehet eredményesen
védekezni.
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A terheléselosztast leginkdbb webkiszolgalok fiirtozésére szoktdk hasznélni.
Ugyanakkor a webszolgaltatasok terjedésével, azzal, hogy a HTTP protokollt nem
csupan weboldalak tovabbitdsara haszndljdk, hanem egész mads jellegli szolgaltatdsok
elérésére is, Ujfajta kovetelmények jelennek meg példdul a munkamenetek kezelése
terén. Ezek teljesitése egyes esetekben problémat jelenthet, mas megolddsoknal viszont
megfeleld konfigurdldssal viszonylag konnyen megoldhatd.

2.3 Alapvet6 struktarak

A haldzati terheléseloszté megoldasokat alapvetden haromféle csoportba sorolhatjuk:
e round-robin DNS alapu,
e teljesen elosztott,
e kozponti elemre €piilo.

Az egyes megolddsok gyokeresen eltérd szemléletet tiikroznek, illetve ar, a
megvaldsitas tobbletterhelése, eszkozigénye és bonyolultsdga, méretezddés, a feliigyelet
bonyolultsdga, az elosztds kifinomultsdga és hibatlirés szempontjabol egyarant
rendkiviil eltéré jellemzéket mutatnak. Altaldnosan kijelenthetd, hogy az egyenletesebb,
kifinomultabb elosztast eredményezd megolddsok dragdbbak és nagyobb tobblet
raforditast igényelnek. Alapvetd kérdés, hogy érdemes-e a kifinomultabb megoldasokra
forrdsokat dldozni, vagy ugyanezeket az eroforrasokat a nyers erd elvét kovetve inkdabb
a feldolgozési kapacitds bovitésére kell forditani. A megfelel6 megolddst minden
esetben az adott — miiszaki és gazdasagi — koOrnyezet figyelembe vételével kell
kivélasztani.

2.3.1 Round-robin alapi megoldasok

2.3.1.1 Round-robin DNS

A round-robin DNS (RRDNS) tobb megoldas alapjit is képezi, de dnmagdban is
hasznalhat6 a bejovo kérések elosztasara. A legdsibb, ugyanakkor a legegyszeriibb és
legszerényebb képességli terheléseloszté megoldds. Tamogatésa a legelterjedtebb DNS-
kiszolgdloban, a BIND-ben is megtaldlhaté [26], és példdul a Microsoft Windows
Server rendszerekben is egyszerlien engedélyezhetd.

Miikodése:

1. Az tigyfél a kérése elinditdsakor a DNS-kiszolgédl6hoz intézi a kiszolgédlé gépnevének
feloldasara vonatkoz6 kérdését.

2. A DNS-kiszolgal6 vélaszol az tigyfélnek. A kiszolgdlon egy-egy gépnévhez tobb IP-
cim is tartozhat, a megadott cimek listdjan a kiszolgdlé végighalad, és minden egyes
lekérdezésnél mésik cimet ad vissza.

3. Az ligyfél a kapott cimtdl fiiggden mindig méasik kiszolgdléhoz fordul.
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4. abra: A round-robin DNS miikodése

Elényei:

Egyszer(, kizdr6lag a DNS-kiszolgalon kell gondoskodni a megvalositasarol.

A fiirt tagjai egymastol teljesen fiiggetlenek, akar kiilonb6z6 alhdlézatokra is
elhelyezhetok.

A névkiszolgalok elhelyezésére vonatkozé szabalyok (elsédleges és masodlagos
kiszolgdl6 fenntartdsa, ezek kiilon alhdlézatokra helyezése, fiiggetlen tapellatasa)
alapjan az elosztast végzo elem oldalan is magas rendelkezésre éllas érhet6 el.

Hatranyai:

Mivel az elosztast végzé elem (DNS-kiszolgdld) és a fiirttagok kozott nincs
kapcsolat, a kiszolgdlok kiesésérdl sincs jelzés. Ha egy fiirttag meghibasodik,
akkor a DNS-kiszolgdlé tovédbbra is irdnyit hozza iigyfeleket, egészen addig,
amig a rendszergazda be nem avatkozik, és a gépnévhez hozzéarendelt IP-cimek
listajarol el nem tavolitja a meghibasodott fiirttagot.

Kiils6 tényezOk, példaul a DNS-rekordok iigyféloldali gyorsitétirazasa
megzavarhatjdk. Hidba tavolitja el példaul a rendszergazda a hibds fiirttagot, ha
az tigyfelek gyorsitotardban tovabbra is szerepel az IP-cime.

A kérések erdforrdsigényét nem vizsgélja, igy a gyakorlatban a fiirttagokon
rendkiviil egyenldtlen terheléseloszlas is kialakulhat.

Tobb, egymastol fiiggetleniil érkezd kérésbol all6 munkameneteket nem képes
kezelni, ugyanis nem biztosithatd, hogy a kérések ugyanahhoz a fiirttaghoz
keriiljenek.

Az RRDNS tovabbfejlesztett valtozatai:

Sulyozott RRDNS: a gépnévhez rendelt IP-cimekhez egyes esetekben sulyokat
lehet rendelni, amelyekkel tiikrozhet6 a fiirttagok eltérd feldolgozasi kapacitasa.

Alhalozattdl fiigg6 RRDNS: a DNS-kiszolgdlé képes lehet arra, hogy
megvizsgdlja az ligyfél IP-cimét, és hozzd a haldzati topologiaban legkdzelebb
eso fiirttag IP-cimét adja vissza. Ezzel a megoldéssal vallalati hdl6zaton beliil a
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gerinchal6zat terhelését lehet csokkenteni, vildgméretli hialozat esetén pedig a
foldrajzilag legkozelebb esd kiszolgdlohoz lehet irdnyitani az tigyfelet.

2.3.1.2 Distributed Packet Rewriting (DPR)

A Distributed Packet Rewrinting (elosztott csomagirdnyitds) médszere a round-robin
DNS-re alapul, de kisérletet tesz arra, hogy az tigyfelek altal kiildott kérések atadasdval
egyenletesebb terhelést alakitson ki a fiirttagok kozott. Ennek természetesen a
megnovekedett bonyolultsdg az ara, &m koszonhetden annak, hogy az elosztds alacsony
szinten, az IP protokoll rétegében torténik, a raforditds megtériilhet.

Miikodése:

Az {igyfél az RRDNS megolddshoz hasonléan itt is barmelyik fiirttag cimét
megkaphatja a DNS-kiszolgdl6tdl, a kiillonbség abban mutatkozik, hogy az egyes
fiirttagok at tudjdk adni egymdésnak a kéréseket. Amennyiben erre sor keriil, ugy az
atadast fogad¢ fiirttag az atado fiirttag cimét hasznédlva vélaszol az ligyfélnek, aki az
atadasrol nem értesiil, és tovabbra is az eredeti kiszolgdléval kommunikal.

Az atadas kapcsdn problémaként meriil fel az atadott kérésekhez tartoz6 és a
kozvetleniil az iigyfelektdl érkezé csomagok megkiilonboztetése, hiszen az elébbiekre
az 4atad6 fiirttag cimével, utobbiakra a sajat IP-cimmel kell vélaszolni. Tovabbi
probléma hogy az atadast fogadoé fiirttaggal kozolni kell az iigyfél IP-cimét. Mindkét
kérdésre megoldast nyujt példaul az IP-IP bedgyazas; ilyenkor az atadd fiirttag
modositds nélkiil dtadja az dtadast fogado fiirttagnak az tigyfél kéréscsomagjat. Ezzel az
atadast fogado fiirttag az atado fiirttag €s az iigyfél IP-cimérdl egyardnt értesiil, illetve a
bedgyazas ténye alapjan az atadott csomagokat is meg tudja kiilonboztetni [27].
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5. abra: Distributed Packet Rewriting
A kérések atadasa tobbféle elven torténhet:

o Allapotmentesen: ha az iigyfél kérését fogad6 fiirttag magasnak taldlja a sajat
terhelését, akkor dtadja a kérést egy masik gépnek. Ilyenkor az 4tadést fogadd
gép terhelését nem tudjuk figyelembe venni, az eljards tehat egy-egy fiirttag
tulterhelését is okozhatja.
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e Véletlenszerlien: az iigyfél kérését fogadd fiirttag véletlenszerlien vagy
tovabbadja a kérést masik fiirttagnak, vagy nem.

e Terhelésfiiggden: a fiirttagok nyomon kovetik egymads terhelését, illetve
rendszeresen atadjdk egymasnak a sajat terhelési értékiiket. Ebben az esetben
atadasra csak akkor keriil sor, ha az ligyfél kérését fogado fiirttag terhelése
meghaladja a megadott kiiszobértéket. Az atadds céljaként a legkisebb terhelésti
fiirttagot lehet kivédlasztani. A terhelés meghatidrozaséhoz példdul a memdria-,
processzor- €s lemezhaszndlatot, valamint a megnyitott TCP-kapcsolatok szamat
lehet felhaszndlni.

Elényei:
e Viszonylag egyszerii, mégis kifinomulttd tehet6 megoldas.

e Amennyiben a terhelési adatok tovabbitdsa megoldott, akkor a fiirttagok
kiilonboz6 alhdlézatokon is elhelyezhetdk.

Hatranyai:
e A fiirttagokon kiegészit0 szoftvert igényel.

e Az elosztas finomitdsdhoz sziikséges adatok Osszegyljtése, kiilldése €s fogadasa
tobbletterheléssel jar.

2.3.1.3 Socket Cloning (SC)

A Socket Cloning (socketek klénozasa) szintén round-robin DNS alapi megoldas,
hasonlé a DPR-hez, azonban esetében a fiirttagok megnyitott TCP-socketeket adnak &t
egymasnak.

Miikodése:

Az tigyfél a DNS-kiszolgél6tol barmelyik fiirttag IP-cimét megkaphatja. A kivalasztott
fiirttag fogadja az iigyfél kérését, é€s az e célbdl létrehozott TCP-socketét mindvégig
fenn is tartja, de sziikség esetén mas fiirttagokon is létrehozza a madsolatat. A
klonsocketek kozvetleniil az tigyfél felé adjak at a vélaszt, illetve a vélasz — példaul egy
weblap — egyes részeit [28].

Az SC hatékonysdga elosztott gyorsittarazds alkalmazasakor mutatkozik meg. Ha
befut egy kérés valamelyik fiirttaghoz, akkor annak a gyorsitétirdban nem feltétleniil
talalhatok meg a kérés kiszolgalasdhoz sziikséges objektumok. A bevalt megoldas
ilyenkor a lassi lemezhaszndlat elkeriilésére az objektumok atmdsoldsa egy olyan
fiirttag gyorsitotarabol, amely rendelkezik a sziikséges példanyokkal. Socket cloning
alkalmazasdval azonban elkeriilhetd, hogy az iigyfél kérését fogadd fiirttag a belsd
hal6zaton keresztiil kénytelen legyen attolteni a sajat memoridjaba az 6sszes sziikséges
objektumot; helyette elegendd, ha klonsocketeket hoz 1étre a megfeleld fiirttagokon,
amelyek ezt kovetden kozvetleniil az tigyfélnek kiildik el az objektumokat. Példaként a
weblapok dtadédsa hozhat6 fel, ezek dltaldban tobb részbdl épiilnek fel, a szoveg mellett
képeket vagy egyéb bedgyazott objektumokat is tartalmaznak, és ezeket egymastol
fiiggetleniil, akar parhuzamosan is 4t lehet adni az tigyfélnek.
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6. abra: Socket cloning elosztott gyorsitétarazassal

Az SC megval6sitisdhoz, valamint a fiirttagok és az iigyfél részvételével 1étrejovo
utvalasztasi haromszog kezeléséhez viszonylag bonyolult szoftverre van sziikség, a
klénsocketek és forgalmuk kezeléséhez kiilon SC kiszolgdlot, tigyfelet €s utvalasztot
kell telepiteni. Az eredeti socket és a klon allapotat szinkronban kell tartani, ami vagy
explicit moédon, vagy az ligyféltdl érkezd csomagok, a TCP-nyugtaszam és az
ablakméret alapjan, implicit médon végezhetd el. A klénsocketek kimend forgalma az
eredeti socket tulajdonosa szamadra lathatatlan, ezért a socketek megsziintetésére is vagy
explicit megoldast kell alkalmazni, vagy implicitet, példaul idézitére alapulét; utébbit
alkalmazza a [28] 4ltal targyalt tesztmegvaldsitas.

Elényei:

e Hatékony, a klonsocket az eredetitdl fiiggetleniil vdlaszol az iigyfélnek.
Egyszerre tobb klén is létrehozhatd, amelyek parhuzamosan dolgozva kivalo
teljesitménnyel tudnak vélaszolni az iigyfélnek.

Hatranyai:

e Kiilon szoftvert, Osszetett dllapotkdvetést igényel.
2.3.2 Elosztott megoldas

A Microsoft Windows Server termékek az eddigiektdl eltérd jellegli megoldast
alkalmaznak. Mikodéséhez nincs sziiks€ég DNS-kiszolgdlé kozremukodésére, a
terheléselosztast a fiirttagok teljesen Ondlléan, ugyanakkor egymadssal egylittmiikodve,
egymast figyelve végzik [29].

Miikodése:

A fiirt egy k6zos IP-cim alatt érhetd el, erre a cimre — a sajat cime mellett — az 0sszes
fiirttag vdlaszol. A hdlézati hub vagy switch minden fiirttaghoz eljuttatja a bejovo
kéréseket. Minden fiirttagon fut a hdlézati protokollkészlet és a héldzati kartya
illesztoprogramja kozé beépiild Load Balancing szolgaltatas, és kiilonféle adatok,
tobbek kozt az iigyfél cime alapjan kivalasztja, hogy melyik fiirttag szolgalja ki a kérést.
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A Kkérést fogad6 fiirttagon a szlrdként iizemeld szolgdltatds tovdbbadja a kérést a
felsobb rétegek felé, a tobbi tagon viszont eldobja.

A fiirttagok folyamatosan életjeleket tovabbitanak egymads felé, igy az egyes tagok
kiesése rovid ido alatt észlelhetd. A fiirt feliigyelete, bOvitése, allapotdnak egységes
allapotban tartdsa szintén a fiirttagok kozott tovéabbitott iizenetekkel folyik.

A beérkezd kérések elosztdsa a forrds IP-cim €s port alapjan, allapotadatok alapjan és
részben véletlenszeriien torténik — a pontos algoritmust nem publikaltdk.

A load balancing alapvetden viszonylag nagy mennyiségii, széles felhasznal6i kortdl
érkezd, viszonylag kis méretl kérés esetén mikodik hatékonyan, példaul
webszolgaltatasndl. Ha kicsi az iigyfélcimek tartoménya, akkor az elosztds kevésbé jo.
Az elosztds hatékony ,,beinduldsdhoz” legaldbb o6tszor annyi ligyfél sziikséges, mint
ahdny tagot a fiirt szamlal.
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7. abra: A Windows Server termékek terheléseloszto megoldasa
Elényei:

e [Egyszerli; nincs csomagirdnyitds, fiirttagok kozotti kapcsolatatadds, a szlrés
sebessége eléri a 250 Mbit/s-ot.

e A kiesO fiirttagok felismerése gyakorlatilag azonnal megtorténik, a fiirt
Ujrakonfigurdldsa 10 masodpercen beliil lezajlik.

e Nincs egyszeres hibapont.
Hatranyai:

e Me¢éretezddése korldtos, 25 fiirttag felett a teljesitmény romlik. A szolgéltatas
legfeljebb 32 fiirttagot tdimogat.

A Windows Server termékek Load Balancing szolgéltatasardl a 4. fejezetben lesz sz6
bdvebben, ahol néhany tovéabbi gyakorlatias technikai részlet is szerepel.

2.3.3 Kozponti elemet tartalmazé megoldasok

Az eldbbiektdl ismét eltéré szemléletet tiikkroznek a kdzponti elosztd elemre (dispatcher)
épiild6 megolddsok. Ko6zos jellemzdjiik, hogy egy eloszté elemre bizzdk a kérések
fogaddsat és a fiirttagok kozotti elosztasat. Az elosztd elem figyeli azt az IP-cimet,

17



amelyre az iigyfelek csatlakoznak; ez az IP-cim a virtudlis cim, az iigyfélnek kizardlag
ezt kell ismernie, a cimre intézett kérések kiszolgdlasinak modjaval nem kell
foglalkoznia.

Az eloszté megvaldsitdsa alapvetden kétféle modon torténhet, a kapcsolatok atadasaval
(TCP handoff) vagy a kapcsolatok kettébontdsaval (TCP splicing). A piacon mindkét
alapelv hasznélatdra taldlunk példat, a gyartok célkésziilékeket és szoftveres
megolddsokat egyarant kindlnak.

Az eloszt6 elemek a 4. és a 7. rétegben is mikodhetnek, elébbi esetben utvalasztd
jellegli feladatokat latnak el, utobbi esetben leginkdbb az alkalmazdsi rétegbeli
proxykhoz hasonlithatok.

Az elosztéra épiild megolddsok abbdl a szempontbdl rossz hatékonysidgunak
tekinthetok, hogy a beérkezd kérések feldolgozasa két helyen — az elosztondl és a
fiirttagnal — i1s megtorténik.

Tovabbi problémat jelent a munkamenetek, a perzisztens HTTP-kapcsolatok kezelése.
A munkamenet elején ki kell valasztani a kéréssorozatot fogadd fiirttagot, és a
késObbiekben a valasztds — mivel az éallapotadatoknak a fiirttagok kozotti ataddsara
nincs méd — nem moddosithatd; csakhogy a kéréssorozat elejének vizsgidlata nem
feltétleniil szolgéltat informécidkat a késobbi kérések kiszolgaldsabol fakado terhelésre
nézve.

2.3.3.1 Kapcsolatatadas

Miikodése:

A  kozponti eloszté elem fogadja az tgyfelek kéréseit, majd valamilyen
szempontrendszer szerint tovédbbitja a fiirttagok felé. Az eloszté elem a kérések
végpontjat az elosztds alkalmdval ténylegesen tovdbbadja a tagoknak, a tagok a
véalaszukat mar kozvetleniil az tigyfélnek kiildik.

&

¥

W

8. abra: A kapcsolatatadas miikodése
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Elonyei:

e A viélaszok kezelését a fiirttagok végzik, tovabbitasuk mar fiiggetlen a kézponti
elemtdl, és nem terheli azt.

e A fiirttagok ugy latjak a beérkezd kéréseket, mintha kozvetleniil kaptdk volna
oket, igy nincs sziikség az alkalmazdsok modositasara.

e Lehetéség van arra, hogy a kozponti elem csak a megadott TCP-portokra
beérkezo kéréseket fogadja és tovébbitsa a fiirttagok felé, igy egyfajta tlizfalként
is védheti a fiirttagokat.

Hatranyai:
e A kozponti elem egyszeres hibapont lehet.

e A fiirttagok terhelésérdl kiegészitd megoldassal kell informéacidkat szerezni; az
elosztas kifinomultsaga ettdl fiigg.

A kapcsolatdtadds haszndlata nem jellemz6é a kereskedelmi termékekre, azonban a
Resonate cég (www.resonate.com) Central Dispatch termékével erre a megoldasra is
taldlhatunk példat. Egyedisége miatt érdemes roviden attekinteni a miikodését.

A Central Dispatch termékkel létrehozott terheléselosztasi fiirtokben kétféle fiirttag
lehet, litemez0 és feliigyelt tag. Az litemezd feladata az iigyfelek kéréseinek fogaddsa és
tovabbitdsa a felligyelt fiirttagok felé¢, mig utébbiak a tényleges kiszolgélast végzik.
Utemezébdl a hibatiirés miatt lehet elsédleges és tartalék is, illetve kisebb forgalmi
fiirtnél tobbfunkcios fiirttag is l1étesithetd, amely ilitemezOként €s feliigyelt tagként is
szolgal.

A fiirt két 1ényeges eleme az RXP illesztéprogram és a Central Dispatch Agent, mindkét
Osszetevot  mindegyik  fiirttagra  célszerli  telepiteni. Eldébbi  fogadja az
tigyfélkapcsolatokat az {itemezOn, majd tovabbitja Oket a csomdpontoknak, az
utobbinak pedig a fiirttagok 4llapotdnak, terhelésének a kovetése €s jelzése a feladata.

Ha a fiirttagokon megtaldlhat6 az RXP illesztOprogram, akkor az iitemezd ezen
keresztiil, a TCP Connection Hop szoftverdsszetevd segitségével, TCP-alapu
bedgyazast alkalmazva tovabbitja az ligyfelek kéréseit a tagoknak. A fiirttagon
megtorténik az eredeti tigyfélkapcsolat kibontdsa és helyredllitdsa, ezt kapjdk meg a
kiszolgal6 alkalmazdasok, amelyek kozvetleniil az iigyfélnek adjak at a valaszukat.

A Central Dispatch egy olyan miikddési modot is tdmogat, amelyben a két emlitett
Osszetevé nem taldlhaté meg a fiirttagokon, az ilyen kiszolgalokat tarsult (affiliated)
kiszolgal6knak nevezik. Ezeket tovabbi mdédokkal tudja kezelni, részben ugy, hogy az
tigyfélforgalom teljes egészében — a véalaszokkal egyiitt — az iitemezon keresztiil halad,
részben ugy, hogy fennmarad a hdromszog jellegli forgalmi minta.

A szoftver szdmos tovabbi szolgéltatdst, kifinomult és sokféle szempont szerinti
forgalomelosztast tdimogat, am ezek részletes ismertetése nem célom. A cég webhelyén
részletes dokumentéci6 taldlhatd, tovabbd a termék probavaltozata is letdlthetd.
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2.3.3.2 A kapcsolatok kettébontasa

A kapcsolatok kettébontdsa az a mddszer, amelyet a kereskedelmi — akdr hardveres,
akdr szoftveres — megoldasok jellemzden alkalmaznak. Szoftveres megoldasra példa az
Octagate cég (www.octagate.com) Octagate Switch terméke, hardveres eljarast pedig a
Cisco termékeiben l4thatunk.

So

9. abra: A kapcsolatok kettébontasa

Miikodése:
A kozponti elem fogadja az ligyfelek kéréseit, majd a neviikben 1j kérést indit a
kivalasztott fiirttag felé. Amikor a vdalasz megérkezik, kozvetitoként viselkedve
tovabbitja azt az uigyfél felé. A kapcsolatitaddshoz képest fontos kiillonbség, hogy
egyrészt minden adat 4thalad az elosztén, masrészt az iigyfél kapcsolatdnak végpontja
mindvégig az eloszté marad.
Elényei:

e Az eloszton kézponti gyorsitdtiarazas valdsithaté meg.

e Az elosztéval magas szintli szolgdltatdsokat lehet biztositani, példaul at lehet

venni a fiirttagoktdl a titkositds vagy a hitelesités kezelésének terhét.

Hatranyai:

e Az eloszt6 egyszeres hibapont.

e Foleg 7. rétegbeli feldolgozasnal nagy mennyiségii kisméretli kéréssel az elosztd

konnyen tuilterhelhetd, a fiirt szlik keresztmetszetli pontjavd valhat, illetve a
feldolgozasi hatékonysdgnak a rendszer egészére nézve val6 romldsat okozhatja.

2.3.4 Hibatiiré architektara

A kozponti eloszté beépitésével egyszeres hibapontot vittiink a rendszerbe, holott a
fiirtozés egyik célja éppen az ilyen pontok meglétének elkeriilése. Ezen a problémén
ugy lehetiink drrd, ha az elosztét is redundanssd tessziik, amivel a horizontdlis
méretezést €s a terheléselosztas gondolatat két szinten is megjelenitjiik a rendszerben —
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gyakorlatilag két fiirtot csatolunk egymas mogé. (10. dbra) A kétszinti fiirtozést tovabbi
megoldasokkal tehetjiik kifinomultabba.

Az egyik kiegészitd technika a socket cloning esetében mar latott
elosztott/egyiittmikodd gyorsitotarazas. Az elosztok és a fiirttagok egyarant
rendelkezhetnek gyorsitétarral, illetve a sajat gyorsitétiruk mellett a tobbi fiirttag
gyorsitotaraban taldlhatd tartalom olvasdsara is képesek lehetnek — a tényleges
hozzaférési lehetdségek €s a hozzaférés sorrendje a megvalositas fiiggvényei. Az egyik
lehetséges sorrend az, hogy a fiirttagok az tigyfelek altal kért objektumokat elészor a
sajat gyorsitotarukban keresik, majd a tobbi fiirttag gyorsitétardban, és ha egyikben sem
taldljak, akkor betoltik a helyi merevlemezrdl. Fontos kérdés, hogy mekkora
objektumméretig érdemes alkalmazni ezt a technikdt, hiszen a til nagy objektumok
halézati dataddsa jelentds tobbletterhelést okozhat, ami szolgaltatismindségi
szempontbdl nem feltétleniil tériil meg.

10. abra: Példa hibatiiré architektira felépitésére

Ha az elosztast kifinomulttd akarjuk tenni, akkor részletes informacidokat kell
szerezniink a fiirttagok terhelésérol. Az informéacidszerzés alapvetd eszkoze lehet az
egyes fiirttagokhoz tovabbitott kérések ,,nagysdganak” kovetése, am a hdlézati forgalom
alapjan nem feltétleniil becsiilhetd meg, hogy a fiirttag szdmara mekkora terhelést okoz
egy-egy kérés kezelése. Részletes informacidkat tigynokok segitségével gylijthetiink és
adhatunk tovdbb az eloszté felé. Az iigynokokkel tobbféle rendszerparaméter is
figyelhetd, és az alapadatokbdl akar komplex terhelési mutatok is képezhetok.

A fentiekbdl lathatd, hogy az elosztds kifinomultsdga kiilonboz6 kiegészitd
megoldasokkal viszonylag magas szintre emelhetd, csakhogy a kifinomultsdg tovabbi
feldolgozasi kapacitast igényel. A tényleges megvaldsitdsokndl mindig egyedileg kell
megvizsgélni, hogy érdemes-e anyagi és miiszaki er6forrasokat forditani egy finomabb
terheléselosztas tizembe helyezésére, vagy ugyanekkora raforditassal inkdbb a tényleges
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kiszolgélast végzd hardveres erOforrdsokat érdemes boviteni. Az elosztd
tehermentésitésére az alacsonyabb terhelésii fiirttagokat is igénybe lehet venni, am
ebben az esetben is felmeriill a kérdés, vajon az ehhez sziikséges tovédbbi
szoftverelemeket érdemes-e kifejleszteni, megvésarolni és tizemeltetni.

A terheléselosztas tovabb bonyolithatd tobbszintii kiszolgdldi rendszer 1étrehozasdval.
Epithetd példdul olyan rendszer, ahol a pdrba kapcsolt terheléseloszté késziilékek
mogott fiirtozott webkiszolgalok miikodnek, a webkiszolgdlok pedig szintén filirtdzott
alkalmazaskiszolgdlok  szolgaltatdsait  veszik  igénybe -  kizdr6lag az
alkalmazasarchitektdra korl4tozza, hogy hdny szinten jelenithetd meg a fiirt6z¢€s.
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3 Feladatatvételi fiirtok

3.1 Bevezetés

A kordbbi felosztisnadl (1.3, Fiirtozési megkozelitések) mar szerepelt a nagy
rendelkezésre dllasi (HA) fiirtok alapgondolata: aktiv és tartalék szdmitégépek
tizemeltetésével biztositani a redundanciat és a szolgdltatdsok folyamatos futtatdsanak
lehetdségét.

Kitéroként meg kell emliteni, hogy ezeket a célokat mds modszerekkel is el lehet érni.
A DNS rendszernél példdul elsddleges és madsodlagos kiszolgdlokat hasznalunk, az
Active Directory cimtarnél pedig — verzidtdl fiiggden — elsddleges €s masodlagos vagy
egymdéssal egyenrangl, az adatokat egymds kozott replikdlé tartomanyvezérlok
garantdljdk az adatok folyamatos elérhetdségét. Ezek a megolddsok azonban nem
fiirtok, hiszen nem egyetlen virtudlis kiszolgdloként jelennek meg az ligyfelek szdmara,
igy dolgozatomban nem részletezem oket.

A HA fiirtok jellegzetessége, hogy egyrészt az iigyfélkérések kiszolgalasa soran irt-
olvasott adatokkal dolgozé szolgaltatast futtatnak, masrészt a szolgdltatds — éppen az
adatok frdsa miatt — jellemzden csak egy aktiv példanyban fut. A HA fiirtokon altaldban
allapottal rendelkezd alkalmazasok futnak, amelyek az iigyfelek munkameneteihez
kapcsolddo dllapotadatokat tdrolnak a memoridban. Természetesen nem lehet egyetlen
altalanos definiciét kimondani, hiszen — ahogy a késObbiekben be fogom mutatni — az
ipardg szerepldi altal kidolgozott gyakorlati megoldasok rendkiviili véltozékonysdgot
mutatnak.

Az adatok {irdsi elérése, az dllapotadatok kezelése, a feladatoknak a fiirttagok kozotti
elosztisa és a hibdk kezelése szdmos érdekes problémét vetett fel, ezeknek a
probléméknak a megoldasdra a HA fiirtok teriiletén beliil is tobb megoldas sziiletett.
Ugyan ebben a fejezetben csak a HA fiirtok egy részérdl, a feladatatvételi fiirtokrol lesz
részletesebben sz0, annak érdekében azonban, hogy tdgabb kontextusba helyezhessiik
Oket, érdemes elsOként a magasabb szintli modelleket attekinteni [7].

3.2 Nagy rendelkezésre allas — altalanos modellek

3.2.1 Megosztott lemezes modell

A megosztott lemezes (shared disk) modellben az egyes fiirttagok k6zos be- és kiviteli
alrendszeren keresztiil érik el a kozos adattdrolon 1évé adatokat, és akdr egyszerre is
irhatjdk-olvashatjdk azokat. Az egyidejii hozzaférési lehetéségbdl fakaddan a
szolgaltatdsok, legyen sz6 akdr adatbdzis-kezelésrdl, egyszerre tobb fiirttagon is
futtathatok. Az egyidejiiség természetesen csak alkalmazdsi szinten biztositott, fizikai
szinten — a konzisztencia megOrzése miatt is — gondoskodni kell a miveletek
sorositasarol és a kizardlagos hozzaférésrol. Ezeket a feladatokat a globdlis vagy
elosztott zdrolasi szolgéltatas latja el.

23



NS NS
Q Q
NS NS
Els6dleges Masodlagos
kiszolgald kiszolgalo
Adattarolo

11. abra: A megosztott lemezes modell

A megosztott lemezes modellt alkalmazva elméletileg kival6 rendelkezésre allas érhetd
el, hiszen valamelyik fiirttag meghibasoddsa semmilyen formaban nem érinti a tobbi
fiirttag mikodését, a szolgaltatds futtatdsat egyetlen pillanatra sem kell megszakitani.
Ugyanakkor a gyakorlatban tobb problémdval is szamolni kell, egyrészt meghibdsodas
esetén a hibds fiirttagot meg kell akaddlyozni a k6zos adattaroléra vonatkozd zarolds
fenntartdsidban és az adatok helytelen médositdsdban, mésrészt hiba esetén ujra kell
konfigurélni a fiirtot, djra el kell osztani a beérkezd kérések kezelését a tagok kozott.

A megosztott lemezes megoldas eldnye, hogy tovabbi fiirttagok hozzdadasdval konnyen
skdlazhat6, hatrdnya ugyanakkor, hogy a kozos adattirolé konnyen sziik
keresztmetszetté valhat. Mindig a tényleges alkalmazastol, elsdsorban a lemezre torténd
irdsok és az olvasdasok mennyiségétdl, aranyatol fiigg, hogy a modell mennyire allja
meg a helyét.

3.2.2 Megosztott elem nélkiili modell

A megosztott elem nélkiili (shared nothing) modellben egyszerre minden logikai és
fizikai er6forrast kizarélag egy fiirttag birtokolhat és kezelhet. A kizar6lagos hozzaférés
csak logikai szinten értendd, fizikai szinten mindegyik fiirttagnak csatlakoznia kell
példaul a kozos adattiroléhoz, hiszen ennek hidnydban az elsddleges fiirttag
meghibdsodasakor a mdsodlagos tag nem tudnd elérni az adatokat, és nem tudnd futtatni
a szolgéltatdsokat. Mivel ebben az esetben nincs egyidejii tobbes hozzaférés, a
lemezeléréshez nincs sziikség globalis zdrolasra, ellenben az elérés kizarolagossagat
ekkor is garantélni kell.

Egy fiirt alapvetd architektirdja sokszor ellentmondasosnak tiinhet. A Microsoft
feladatatvételi fiirtje példaul egy quorumnak nevezett erdforrdssal, egy egyszeri
adatbdzisban tédrolja a fiirt bedllitdsait. A quorum az egyik fiirtvéaltozatban k6zos SCSI-
buszon elérheté merevlemezen, egyetlen példanyban tarolddik, a masik fiirtvaltozatban
viszont a sajat, helyi merevlemezén minden fiirttag rendelkezik egy-egy példannyal. A
két megvalodsitas eltéronek tiinhet, holott mindkét esetben csak egy fiirttag birtokolhatja
és kezelheti a quorum erdforrast, a modell megosztott elem nélkiili jellege tehat nem
sériil.
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3.2.3 Replikalt lemezes modell

A replikdlt vagy tiikrozott lemezes modellben jellemzden két fiirttag szerepel, egy aktiv
€s egy tartalék. Mikozben az aktiv tag kiszolgdlja az ligyfeleket, a rendszer
folyamatosan tiikrozi az adatok mddositdsait a tartalék tagra. Ha az aktiv tag
meghibdsodik, a tartalék barmely pillanatban naprakész adatokkal tudja édtvenni a
feladatokat.

\
Elsédleges > Masodlagos
kiszolgald § kiszolgalo
1. Replikacio 2.
adattarols6 \ )" "========--- » adattarolé

12. abra: A replikalt lemezes modell
A replikaci6 tobbféle szinten és eszkdzzel is megvaldsithato:

e Bindrisan: A replikdcié legalacsonyabb szintli médja a lemezre keriilt adatok
bindris tovabbitdsa a tartalék adattaroléra. Ilyen megolddsokat a
tarolérendszerekkel foglalkozo6 cégek, példaul az EMC kindlatdban lehet talélni.

e F4jl- vagy fajlrendszeri szinten: Ha a szolgdltatds fdjlokkal dolgozik, akkor
célszerti lehet fajlszinten replikdlni az adatokat, ilyen szoftvert is tobb gyart6tol
lehet vasarolni.

e Integralt/alkalmazésszintli replikdci6: Ha a szolgaltatds példaul adatbazis-
kezelést végez, akkor a fajlszintl replikécio célszertitlen, inkabb a véltozasadatok
tovabbitdsara kell torekedni. Példaként az Oracle Streams emlithetd, amely
adatfolyam formdjdban tovabbitja a tartalék adatbdzis felé az adatokat,
tranzakciokat és egyéb eseményeket.

A replikicios eszkdz a fiirtszoftverrel is integrdlhatd, illetve a két megoldds
egylittmiikodhet egymassal; erre képesek példaul a Symantec Veritas termékcsalddjanak
megfeleld tagjai.

A replikdlt lemezes modell egyben arra is lehetdséget nyujt, hogy terheléselosztasi
fiirttel allapotalapu alkalmazdsokat védjiink a hibdkt6l. Ha kétirdnyd replikdcidval
garantdlni tudjuk az Osszes adatpéldiany egységességét, akkor elvileg nem okoz
problémat az adatok irdsa, 4m a kolcsonds kizdrdsrdl, a zdroldsok kezelésérdl, a
miveletek sorrendjének megdrzésérdl stb. ilyenkor is gondoskodni kell, amihez az
alkalmazas részérdl is megfeleld tdimogatasra lehet sziikség.
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3.3 A feladatatvételi fiirtokkel kapcsolatos alapfogalmak

A jelen fejezet f6 témdjat jelentd feladatdtvételi fiirtok a megosztott elem nélkiili
modellt kovetik. Tovédbbi targyaldsukhoz meg kell ismerni a veliikk kapcsolatos

alapfogalmakat.
@ @ @ Ugyfelek

Nyilvanos
halézat

Feladatatvétel

Szolgaltatas

A kdzos adattarold
elérése

13. abra: Alapszintii feladatatvételi fiirt

A fenti abran egy alapszintli, két tagbdl allo fiirt lathatd. A nagy rendelkezésre allasu
szolgaltatds alapesetben a bal oldali gépen fut, ez fogadja az iigyfelek kéréseit. Az
adatok tdroldsa egy kozos adattarolon torténik, amely mindkét gép 4ltal elérheté SCSI
merevlemez, iISCSI adattarol6, SAN stb. lehet. A fiirttagok szivverések, rovid halozati
lizenetek tovdbbitasdval jelzik egymdsnak a mitkodOképességiiket. A fenti vonalak az
tigyféloldali hozzaférést, a kozépsd vonal a szivverések tovabbitasat szolgdld haldzatot
jeloli, mig alul az adattdrol6 elérésére hasznalt hal6zatot jeleztem.

Az ilyen fiirtoknél éltalaban fontos kikotés, hogy a fiirttagok konfigurdciéja hardver és
szoftver szempontjabdl azonos legyen; erre nemcsak a szolgéltatds zokkenOmentes
futtatdsa, de a teljesitményméretezés miatt is sziikség lehet.

Ha a bal oldali szdmitégép meghibdsodik, akkor a fiirtszoftver érzékeli ezt, a jobb oldali
szamitégépen elinditja a szolgdltatast, a bal oldali gépen pedig ledllitja — ezt nevezziik
feladatdtvételnek (failover). Ettdl kezdve a tartalék gép haszndlja a kdzos adattaroldt és
fogadja az iigyfelek kéréseit.

Ha késobb a bal oldali gép ismét tizemképessé valik, akkor lehetdség van arra, hogy
ismét ez futtassa a szolgdltatast. A feladatatvétellel ellentétes irdnyd miiveletet feladat-
visszavételnek (failback) nevezziik.

A legtobb gyartd megkiilonbozteti azt az esetet, amikor a szolgdltatdsok attétele hiba
miatt torténik, és azt, amikor a rendszergazda kezdeményezi a miiveletet, példaul azért,
hogy valamelyik fiirttagot ideiglenesen, példdul karbantartdsi célbdl kivehesse a fiirtbol.
Az ilyen A4ttételeket drkapcsoldsnak (switchover), egyes esetekben feliigyeleti
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feladatdtvételnek (administrative failover), az ellenkez6 irdnyd miiveletet pedig
visszakapcsoldsnak (switchback) nevezik.

A feladatétvétel és az atkapcsolds kapcsdn fontos megemliteni, hogy az eldbbi esetében
hiba torténik, tehat nagyobb a valdszinlisége az adatsériilésnek vagy az adatvesztésnek.
Az 4tkapcsoldsndl elméletileg minden rendszerelem kifogédstalanul miikodik, ez a
mivelet tehat minimalis kockézattal jar.

A 13. dbra ugyan csak egy szolgdiltatast dbrazol, de a gyakorlatban nincs akadélya
annak, hogy mindkét fiirttagon fusson akéar tobb szolgéltatds is, és a fiirttagok
kolcsonosen legyenek egymas tartalékai.

3.4 Alapelemek

Az elmilt évtizedekben j6 néhany feladatitvételi fiirt6zési megoldds sziiletett, dm
vannak olyan alapvetd elemek és szolgdltatdsok, amelyek valamilyen formaban —
esetleg mds névvel, mds struktirdban — gyakorlatilag minden megvaldsitdsban
megtaldlhatok, ezek alkotjdk a fiirtok iizemeltetéséhez sziikséges alapvetd
infrastruktirat. Sok fejlesztd tovabbi szolgdltatdsok, lehetdségek beépitésével probalta
versenyképesebbé tenni a sajat megolddsat. Az alabbiakban eldszor a minden fiirtben
megtaldlhaté logikai elemek, a Microsoft megvaldsitasat példaként véve az alapvetd
szolgaltatdsok, majd a kiegészitd szolgdltatdsok vazlatos attekintése kovetkezik.

3.4.1 Logikai egységek

A fiirtok minden fizikai €s logikai eszkozt erdforrdsként kezelnek. A fiirt szamdéra
egyarant erdforrds a fizikai lemez, a hdlézati név, az IP-cim vagy a fiirtozott
szolgéltatas.

Az erdforrdsok erdforrdscsoportokat alkotnak. A fiirtszoftver feladatatvételkor és
feladat-visszavételkor erOforrdscsoportokkal dolgozik, ezzel biztositva, hogy az
egymastol fliggd eréforrasok a megfeleld fiirttagra keriiljenek.

Az erbforrdsok kozotti fliggdségeket a fiiggoségi fdaval abrazolhatjuk. Egy erdforrds
akkor fligg a mésiktdl, ha az sziikséges a miikodéséhez. Maga a fliggdségi fa altaldban
ugyan nem jelenik meg a fiirtszoftverben, de a fliggéségeket meg kell adnia a fiirt
tizemeltetdjének vagy a fiirtozott szoftver fejlesztdjének. Fiiggdség csak azonos
eroforrdscsoportban taldlhaté erdéforrasok kozott lehet, hiszen az erdéforrdscsoportok
egymastol fliggetleniil indithatdk, allithatok le €s helyezhetdk 4t a fiirttagok kozott.
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14. abra: Példa fiiggoségi fara

Feladatatvételkor a forrds fiirttagon a fiirtszoftver feliilrdl lefelé haladva koveti a
fliggdségi fat, mindig azokat az er6forrasokat allitva le, amelyekt6l mar nem fiiggenek
mas er6forrasok. A cél fiirttagon forditott a folyamat, a fiirtszoftver alulrél haladva épiti
fel a fat, tehat minden erdforrast Ggy indit el, hogy a miikkodéséhez sziikséges mas
er6forrasok mdr készen allnak.

3.4.2 A fiirtok épitéséhez sziikséges alapszolgaltatasok

A Microsoft fiirtozési megoldasa az aldbbi alapszolgédltatasokbdl épiil fel [8].
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15. abra: A Microsoft feladatatvételi fiirtszolgaltatasanak felépitése
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Az egyes szolgéltatdsok szerepe:

Tagkezelés (node manager): A tagkezel6 szolgaltatds mindegyik fiirttagon fut,
feladata az egyes tagok éltal a fiirtr6l kialakitott kép egységességének megorzése.
A tagkezeld szolgéltatds egyrészt rendszeres idOkozonként szivverés iizenetet
kiild a tobbi tag felé, ezzel jelezve sajat mitkodoképességét, masrészt figyeli a
tobbi tag szivveréseit. A tagkezeld feladata a meghibasodott tagok eltdvolitasa a
fiirtbdl, valamint az Ujonnan csatlakoz6 tagok fogadasa.
A fiirttagok kezelésében fontos szerepet jatszik a tagsagikép-kezelés is. FO
OsszetevOje a csoportkezeld algoritmus, amelynek segitségével az egyes
fiirttagok kiesése vagy csatlakozdsa esetén a hibatlanul mikodé tagok
mindegyikén egységes kép alakithato ki a fiirt allapotarol.

Adatbazis-kezel6 (database manager): A fiirt, az er6forrasok, a tagsag aktudlis
allapotat és a fiirttel elérendd allapotot tirolja. Az Osszes tagon fut, az egyes
példanyok egységességét tranzakciokkal garantdlja. A fiirttel szorosabban
integrdlt alkalmazdsok a sajat adataik tdroldsdra is haszndlhatjdk a
fiirtszolgéltatds adatbazis-kezeldjét.

Ellenorzépont-kezelés (checkpoint manager): Feladata a fontosabb valtozasok
rogzitése, igy hiba esetén a fiirt vissza tud 1épni egy helyes allapotba.

Naplokezel6 (log manager): Az ellenérzépont-kezeldvel egytittmikodve rogziti
a fiirt konfigurdcidjanak valtozasait. Ha egy fiirttag meghibdsodik, akkor a
javitdsdig nem értesiil a konfiguricié véltozasair6l. Az ismételt iizembe
helyezésekor a fiirttag a napldkezeld segitségével, a véltozdsokat végigkdvetve
hozza naprakész dllapotba a fiirtkonfiguraci6 néla 1évo példanyat.

Feladatatvétel-kezel6 (failover manager): Feladata egyrészt az, hogy az egyes
erdforrdsok meghibdsoddsa esetén megprobdlja djrainditani azokat, masrészt ha
ez nem jar eredménnyel, akkor levezényelje a feladatatvételt. Az Gjrainditdsok és
a feladatatvételek a vonatkozo6 hazirendek, szabélyok alapjan torténnek.

Globalis frissitések (global update manager): A szolgaltatds feladata a
konfigurédcié véltoztatdsainak kozlése a fiirttagok felé gy, hogy a valtoztatasok
idébeli sorrendje minden fiirttagon azonos legyen, €s a valtozasok minden tagon
egységesen végre legyenek hajtva. Ha egy fiirttag véltoztatast akar végrehajtani,
akkor eldszor globdlis zarolast kell szereznie a konfigurdciéra. Amint ezt
megkapta, kezdeményezi a mddositast, amely csak akkor jut érvényre, ha az
Osszes tagnak sikeriilt fogadnia. A globalisfrissités-kezeld szolgaltatdsra
tdmaszkodik tobbek kozt az adatbizis-kezeld és a tagkezeld is.

Mentés- és visszaallitas-kezelé (backup and restore manager): Feladata egy API
biztositdsa a kiilvildg felé, amelyen keresztiil biztonsdgi madsolat készithetd a
fiirtadatbazisrdl, valamint sziikség esetén visszadllithaté a fiirtadatbazis kordbbi
allapota.

Eseménynaplé replikalasa (event log replication manager): A szolgéltatas
gondoskodik arrél, hogy a fiirttel kapcsolatos, a fiirttagok daltal a helyi
eseménynaploba kiildott bejegyzések a tobbi fiirttagra is étkeriiljenek; ezzel
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garantdlva az eseménynaplok egységességét €s azt, hogy sziikség esetén
barmelyik tagon végig lehessen kovetni a naplobejegyzéseket.

Ugyan nem részei a fiirtszoftvernek, &m annak nélkiilozhetetlen kiegészitoi a kovetkezo
elemek:

Eroéforras DLL-ek (resource DLLs): A kiilonb6z6 tipusu eréforrasok kezelését
eroforrds DLL-ek segitségével végzi a fiirt. Feladatuk a sziikséges absztrakciok
biztositdsa, valamint kommunikdcids feliiletként és feliigyeleti eszkozként
szolgdlnak. A fiirtszoftver eleve tartalmazza az dltalanos eréforrasok, példaul az
IP-cimek kezeléséhez sziikséges DLL-eket, de a fiirtozott miikodésre felkészitett
alkalmazdsokhoz is tartozhatnak ilyenek, ezek az adott szoftver telepitésekor
adddnak hozz4 a rendszerhez.

Eroéforras-figyel6k (resource monitors): Feladatuk az egyes erdéforrasok és a
fiirtszoftver kozotti kommunikacié biztositasa, illetve az erdforrasok
mukodésének figyelése. Madas rendszerekben a figyelés szonddkkal vagy
parancsfijlokkal is torténhet.

Feliigyeleti feliilet: A fiirt feliigyeletéhez sziikséges kezelofeliilet.

3.4.3 Kiegészito szolgaltatasok

Az alapszolgaltatdsok mellett az egyes megolddsok fejlesztéi szamtalan tovabbi otletet
valdsitottak meg annak érdekében, hogy megkonnyitsék a fiirtok feliigyeletét. Néhany
ezek koziil:

A meghibasodott gép Ujrainditasa: Egyes fiirtszoftverek alkalmasak arra, hogy
egy kiegészitd hardver segitségével automatikusan megszakitsdk a
meghibdsodott fiirttag dramellatdsat (STOMITH, Shoot The Other Machine In
The Head, ,,10dd fejbe a masik gépet”, mas forrdsokban STONITH, a ,,machine”
helyett ,,node”, csomépont szerepel). Igy komolyabb szoftverhiba esetén is esély
kinalkozik a fiirt automatikus helyreéllitaséra.

Integrélt szoftverfrissités: A fiirtoknél a szoftverek frissitését gordiilo frissitéssel
(lasd még: 3.6, Jellegzetes problémdk a fiirtokben) kell elvégezni, amelynek
sordn egy-egy fiirttagrdl feladatitvétellel eltavolitjak a szolgéltatasokat, elvégzik
a frissitést, majd djra tizembe allitjak a fiirttagot. A frissitési funkcié az operacids
rendszer hasonl6 szolgéltatasdval is integralhato.

Egyéb hardverek figyelése: A szivverésalapu figyelés egyéb eszkozokre vagy a
fiirt hdldézati kapcsolatat biztosité késziilékre is kiterjesztheto.

Kifinomult feladatitvételi hazirendek: Tobb tagbdl all6 €s tobb szolgéltatast is
futtatd fiirtoknél pontos szabdlyozdsra lehet sziikség annak meghatdrozasahoz,
hogy mely szolgdltatdsok fussanak azonos fiirttagon, melyek nem futhatnak
ugyanazon a szadmitégépen stb. A hdzirendek egyéb elemekkel is bdvithetdk,
példaul eltéré napszakokban eltérd hazirendek alkalmazhatdk, a feladatatvételi
feltételek felhasznalo 4ltal definidlhatok vagy a rendelkezésre 4llds novelése
érdekében pontos feladat-visszavételi feltételek adhatok meg.
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Feliigyeleti integraci6: Integraci6 a rendszerfeliigyeleti szoftverekkel, a
cimtérakkal és a feliigyeleti szabvanyok — CIM, SNMP — tdmogatasa.

3.4.4 Fiirtozés az alkalmazasok szemszogébol

Fiirtozés szempontjabdl az alkalmazdsok kétfelé oszthatdk, a fiirttudatos és a nem
fiirttudatos alkalmazdsokra.

A fiirttudatos alkalmazasok fel vannak készitve a furtozott futtatasra, és a fiirt
API-n keresztiil — példaul a hibak jelzésével — aktivan egyiittmiikddnek a fiirttel.
A fiirttudatos alkalmazdsok a hardver- és a szoftverhibdktdl egyarant védhetok.

A nem fiirttudatos alkalmazasok nincsenek felkészitve a fiirtszoftverrel vald
egyiittmiikodésre. Ezeket az alkalmazdsokat a fiirtszoftverek 4ltaldnos
alkalmazasként vagy szolgaltatasként kezelik. Mivel az ilyen alkalmazdsok
allapotat a fiirt nem tudja vizsgélni, jellemzden csak a hardverhibaktél védhetok;
ha az adott alkalmazast futtatd fiirttag meghibasodik, a fiirtszoftver egyszerlien
elinditja a masik fiirttagra telepitett példanyt.

Az alkalmazasok fiirtozésének tovabbi kdovetelményei is lehetnek, péld4ul:

Korlatozott lehet a haszndlhaté hélézati protokollok kore. A Microsoft fiirtozési
megoldasa példaul csak a TCP/IP protokollkészletet timogatja.

A konfigurici6 és az alkalmazdsadatok taroldsanak konfigurdlhatonak kell
lennie. Feladatitvétel esetén az alkalmazds bedllitdsainak és adatainak
elérhetoknek kell lenniiik. Ha nincs lehetdség arra, hogy a bedllitdsok és az
adatok a minden fiirttag altal elérhet6 kozos lemezen tdrolodjanak, akkor az
alkalmazds nem fiirtozhetd.

Csokkenteni kell a memodriabeli 4llapotadatok mennyiségét. Minél tobb
allapotadatot tarol az alkalmazas a memoridban, anndl tobb informécidt veszit el
feladatatvétel esetén.

3.5 Feladatatvételi topolégiak

3.5.1 Attekintés

Az el6z0 szakaszban emlitett modellek koziil — bar mindegyikre taldlunk megvaldsitast
— a megosztott elem nélkiili a leginkdbb elterjedt. A megosztott elem nélkiili modell
jellegzetessége a feladatdtvétel. A fiirtok kiépitésekor az egyes szamitogépek kozott
tobbféle feladatatvételi topoldgia is kialakithatd, ez hatdrozza meg, hogy mely fiirttagok
szolgdlnak egymds tartalékaiként, illetve az egyes fiirttagok milyen szerepet (aktiv
kiszolgaloi, tartalék) jatszanak. Ki kell emelni, hogy a topoldgidk a fiirtszoftverektdl
gyakorlatilag fiiggetlenek, kialakitisuk — a megfeleld feladatatvételi szabdlyok
megaddsaval — a rendszergazda feladata [9].
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3.5.2 Feladatatvételi par
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16. abra: A feladatatvételi par topolégia

A feladatatvételi par a legegyszerlibb topoldgia. Alapesetben egyetlen alkalmazast futtat
az elsédleges kiszolgdlon, ennek meghibdsoddsa esetén a masodlagos kiszolgdlo veszi
at a feladatot, és vele egyiitt a mindkét tag 4ltal elérhetd adattarold kezelését. Az
alapkiépités a kiilonféle elemek megkettézésével, példaul kettdés iigyféloldali
hozzéféréssel vagy szivverés-tovabbitdsi kapcsolattal bvithetd.

Ha alapesetben csak az egyik fiirttag futtat szolgéltatast, a masik pedig varakozik, akkor
aktiv-passziv, ha pedig mindkett6 futtat szolgéltatast, akkor aktiv-aktiv topolégidnak is
szokds nevezni a fenti elrendezést.

A feladatdtvételi par hatranya, hogy csak az egyik fiirttag van kihasznélva, a masik csak
feladatatvétel esetén jut szerephez. Ezen ugy lehet javitani, hogy az dbran lathat6
modon mindkét fiirttag elsddleges kiszolgdloként futtat egy-egy alkalmazast, és
meghibdsodds esetén a masik fiirttagra torténik a feladatatvétel. Ebben az esetben
tigyelni kell arra, hogy mindkét fiirttagnak elegenddé kapacitdssal kell rendelkeznie
mindkét szolgaltatds egyideju fenntartasahoz.

3.5.3 Forro tartalék

A forr6 tartalék vagy N+1 (N aktiv szamitégép, 1 tartalék) topolégidban mindegyik
szolgdaltatds a sajat fiirttagjan fut, meghibdsodds esetén a feladatitvétel ugyanarra a
tartalék szamitdgépre torténik. Ez a konfiguracio is viszonylag konnyen konfiguralhaté
és kezelhetd, de a tartalék szamitogépet ugy kell méretezni, hogy akdr mindegyik
elsddleges fiirttag meghibdsodédsa esetén is képes legyen futtatni a szolgaltatdsokat.
Sziikség esetén ebben az esetben is tobbszordzhetok a szivverések tovéabbitdsara és az
tigyféloldali hozzaférésre haszndlt hélézatok, valamint a kozos adattiarold elérési
kapcsolatai.
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17. abra: A forré tartalék topologia

3.5.4 N+I topolégia

Az N+I topoldgidban az N szamu aktiv fiirttagra I szamu tartalék szamitégép jut, hiba
esetén a szolgaltatisok — a hézirendtdl filiggden — a tartalék gépek barmelyikére
keriilhetnek. Ennél a megoldasnal egyrészt konnyl a kapacitastervezés, €s a tobbszoros
hibdk is jol kezelhetdk, madsrészt ezeket az elOnyoket a kihaszndlatlanul varakozé
flirttagok viszonylag nagy szamaval kell megfizetni.
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18. abra: Az N+I topolégia

33



3.5.5 Feladatatvételi gytiri

A feladatatvételi gytirliben mindegyik fiirttag az elétte 1évOnek a tartaléka, valamint az
utolso fiirttagrél az elsdre keriilnek a szolgéltatdsok hiba esetén. Foként tobb kisebb
alkalmazds fiirtozésekor haszndlhat6, €és viszonylag konnyli kapacitdstervezést tesz
lehetévé; ugyanakkor tobb fiirttag meghibdsodédsa esetén egyenetlen terheléseloszlast
eredményezhet, és a rendszergazda szdmdra nehéz lehet a topoldgia attekintése.

Itatas|3. szolgaltatas, 3. szolc
elsédleges mésodlagos

4

. SZ0l¢
elsédleges

19. abra: A feladatatvételi gyiirii topologia

3.5.6 Egyéb topologiak

Sziikség esetén tovabbi topoldgidk is kidolgozhatdk:

Véletlenszeri feladatitvétel: A rendszergazda nem hatdrozza meg, hogy hiba
esetén melyik szolgdltatds melyik fiirttagra keriiljon, a véletlenszerli valasztés
statisztikai josdgaban bizik. A mddszer egyszerii, hiszen nem igényel tervezést,
ugyanakkor nem is teszi lehetdvé a kapacitastervezést. Foként akkor hasznalhato,
ha a fiirt nagyszamu kisebb szolgaltatast futtat.

Manudlis feladatatvétel: A rendszergazda hatdrozza meg, hogy hiba esetén mi
torténjen, illetve tovabbi, egyedi szabalyokat ad meg.

3.6 Jellegzetes problémak a fiirtokben

A fiirtok kapcsan ki kell emelni néhéany jellegzetes, elméleti problémat.

Tudathasadas (split brain): Tudathasadds akkor torténik, ha a fiirt a halézati
kapcsolat megszakadasa miatt két részre bomlik, és mindkét rész azt hiszi, hogy
a mésik rész meghibédsodott. Ilyenkor mindkét rész fogadja az ligyfelek kéréseit
és megprobal hozzaférni a kozos adattarolon 1€voé adatokhoz. Mivel a fiirtét nem
ilyen miikddésre terveztiik, a tudathasadds eredménye adatsériilés, adatvesztés
lehet.
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A tudathasaddst mindegyik létezd fiirtszoftver meg tudja eldzni azzal, hogy a
megfeleld eszkozokkel minden esetben garantélja, hogy a fiirt valamelyik része
tobbséget, quorumot alkosson; ez a fiirtszoftver egyik alapfunkciéja. A fiirtnek
mindig csak a tobbséget alkot6 része viheti tovdbb a szolgéltatdsokat, a masik
résznek le kell dllnia, és nem szabad haszndlnia az erdforrdsokat. Egyes
megolddsokban az adatok, erdforrdsok védelmét kifejezett kizarassal is
biztositjak.

A tobbség meglétét sok megoldasndl egy erre a célra kijelolt merevlemezzel, a
quorumlemezzel biztositjak. Egy lehetséges eljards az, hogy ha a fiirt két részre
bomlik, akkor az a része milkodik tovabb, amely hozzaféréssel bir a
quorumlemezhez.

Amnézia (amnesia): Az amnézia kialakuldsanak menete a kovetkezo. Adott egy
fiirt példaul két fiirttaggal. Az els6 gép meghibasodik, a méasodik rendben dtveszi
tole a feladatokat. A rendszergazda ledllitja az els6 gépet, megjavitja, majd tGjra
tizembe helyezi, 4m ekkor a madsodik gép is meghibasodik. Ha id6kdzben
barmilyen konfigurdciomoédositds tortént, akkor az elsé gép elavult
informdcidkkal rendelkezik a fiirtr6l, és nem szabad aktivdlni rajta a
szolgaltatast.

Az amnézia kialakuldsa azzal keriilhetd el, hogy a fiirtkonfiguraciét a kozos
adattarolé eszkozre irjuk, €s lehetové tessziik a fiirthoz csatlakoz6 vagy a fiirt
elsd tagjaként indulé szamitogép szdmdra a konfigurdcidés adatok elérését.
Az amnéziat idobeli particiondlédasnak (partiton in time) is nevezik [22].

Szoftverfrissités: 1dérdl idore sziikségessé valhat a fiirttagokon futé operacios
rendszer és alkalmazdasok frissitése. A miivelet két szempontbdl kritikus, egyrészt
azért, mert ha a frissitéssel megvaltozik az alkalmazédsok viselkedése, akkor az
Ujabb és a régebbi valtozat egyiittélése problémdkat okozhat, masrészt azért, mert
a frissités véglegesitése sokszor Ujrainditdst tesz sziikségessé, ami
szolgaltataskieséshez vezet — csakhogy a fiirt célja éppen ennek az elkeriilése.
A fiirttagok frissitését gordiild frissitéssel (rolling upgrade) szokds végezni.
Ennek sordn a rendszergazda mindig kiléptet egy-egy fiirttagot, elvégzi a
frissitését, majd tdjra iizembe helyezi. Ahogy a miivelettel végighalad az Osszes
flirttagon, ugy ,,végiggordiil” a frissités az Osszes gépen, innen szdrmazik az
elnevezés.

Egyszeres hibapontok (single point of failure, SPOF): A fiirtépités sordn a cél a
rendelkezésre allds novelése, tehdt olyan struktdrdt kell kialakitani, amelyben
nincs egyszeres hibapont, vagyis olyan elem, amelynek a meghibdsodasa a teljes
fiirt lealldsdhoz és a szolgaltatisok miikodésének megszakaddsdhoz vezetne.
Ennek érdekében nem elég tobb szamitogépet beléptetni a fiirtbe, de az Osszes
halézati kapcsolatot meg kell kettdzni, ideértve az iigyfelek hozzaférését
biztositd internetkapcsolatot is, az adattarolds céljara pedig redundéns alrendszert
kell valasztani (az adattdrolds daltaldban RAID-5 koteteken torténik). Ha az
egyszeres hibapontokat tidgabb értelemben kezeljiilk, akkor a kornyezeti
hibaforrasokat is figyelembe kell venniink, gondoskodva a redundans
aramellatasrol, a redundans 1égkondiciondlasrdl stb.
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3.7 Fiirtozés magasabb szinten

Feladatatvételi fiirt épitésekor az egyszeres hibapontok kikiiszobolésében viszonylag
korlatozottak a lehetoségek. Bar maga a fiirt redundéans struktira, az adattarolds csak
egy példanyban torténik. Az adattidrold alrendszer lehet ugyan redundans beliil, a
lemezmeghajték szintjén, dm alrendszerbdl, lemezszekrénybdl csak egy van, ennek
meghibdsodasa vagy sériilése rendszerleédlldshoz vezet. Ugyancsak egyszeres hibapont a
kornyezet, az a helyiség vagy épiilet, ahol a fiirt talalhato.

Ez a felismerés vezetett a fiirtozés kiterjesztéséhez €s a tobbszintii fiirtdzéshez.
3.7.1 Elosztott fiirtok

3.7.1.1 Telephelyen beliil elosztott fiirtok

A kornyezeti problémék elleni védekezés érdekében a fiirtoket ugy is telepithetjiik,
hogy két vagy akdr tobb részre osztjuk Oket, €s a részeket ugyanazon telephely
kiilonbozé pontjan helyezziik el. Ebben az esetben kiilonleges megolddsra nincs
szitkség, mindossze olyan haldzati €s adatelérési eszkozoket kell vélasztani, amelyek —
példaul tdl nagy késleltetéssel — nem okoznak problémét a fiirt miikodésében.
Természetesen a szétosztasnak csak akkor van értelme, ha az adatokat is mindkét helyen
taroljuk.

3.7.1.2 Telephelyek kozott elosztott fiirtok

Ha az egyes telephelyeket érintd katasztréfak ellen is védekezniink kell, akkor
telephelyek kozott kell szétosztanunk a fiirt részeit. Ez a megoldds is hasonld az
el0bbihez, azonban a nagyobb tdvolsagok miatti késleltetések miatt kiemelt figyelmet
kell forditani példdul a szivverések tovabbitdsara és az adatreplikdci6 folytonossdgara.
Eldnye ugyanakkor, hogy a tavoli telephelyen 1év0 fiirtrész helyi hozzaférést nyujthat az
ottani iigyfeleknek.

3.7.2 Tobbszintii firtok

Tobbszintli fiirtozésnél a cél szintén az egy-egy telephelyet érintd katasztréfak tulélése.
A tobbszintli fiirtokben a szolgéltatast az elsddleges fiirt nyujtja, mikozben a tartalék
fiirt varakozik. A fiirtok szivverésekkel jelzik egymdsnak a mikodoképességiiket. Az
elsddleges fiirt meghibasoddsa esetén a mdsodlagos fiirt veszi 4t a feladatokat. A
tobbszintl flirtok akar kettonél tobb telephelyre is kiterjedhetnek.

A tobbszintl fiirtozés érdekessége, hogy az egyszerl fiirtézésre jellemzd problémék
ismét megjelennek; gondoskodni kell a tudathasadds és az amnézia megel6zésérol,
valamint lehetdséget kell adni a szoftverfrissitések praktikus elvégzésére.
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20. abra: Harom telephelyre kiterjed6 fiirt

Tobbszint fiirt felépitésére mutat példat a fenti dbra [11]. A rendszer két fiirtbdl all,
egy elsddlegesbdl €s egy masodlagosbol. A harmadik telephelyen kiszolgdld nincs, csak
egy quorumlemez, amely akkor jut dontobirdi szerephez, ha valamelyik fiirt kiesik.
Ugyan a tobbszinti fiirt harmadik helyszinen 1évé quorumlemez nélkiil is miikkoddképes
lenne, a lemez beiktatdsa tovabbi segitséget nyujt a tudathasadds megel6zéséhez arra az
esetre, ha megszakadna a haldzati kapcsolat a két fiirt kozott.

3.8 Megvaloésitasok

Bar a kiilonféle gyartok fiirtszoftverei ugyanazokra az alapotletekre épiilnek, a
megvalositasok kozel sem egységesek, mindegyik szerepld kiilonbozo otletek
bevetésével igyekszik vonzobba tenni a sajat termékeit. A késébbiek sordn Microsoft
termékekkel épiilt tesztrendszerekrdl lesz sz6; azonban szeretném elkeriilni, hogy csak
egyetlen gyarté megoldasat targyaljam, ezért az alabbiakban a Sun, az Oracle és a HP
egy-egy termékét is dttekintem, valamint az egyik linuxos fiirtszoftverrdl is adok egy
rovid leirast.

3.8.1 Sun

A Sun fiirtozési megolddsa Sun Cluster névvel, jelenleg 3.2-es verzidszammal érhet6 el,
€s a cég Solaris operdciés rendszere alatt futtathatd. A maximdlis fiirtméret
architektdratol fiigg, SPARC processzoros gépekbdl legfeljebb 16 tagd, x86
processzoros gépekbdl pedig legfeljebb 4 tagu fiirt épithetd vele. Terheléselosztasra és
feladatatvételre egyarant alkalmas, bar a Sun dokumenticiéjaban az utébbi kap nagyobb
hangsulyt [12].

A tovabblépéshez meg kell ismerni az adatszolgdltatds fogalmat. A Sun Cluster
esetében adatszolgdltatds az a szolgdltatds vagy alkalmazds, amelyet a megfeleld
konfiguracidval kiegészitve alkalmassd tettiink a flirtozott futtatdsra. Két tipusa van, a
skalazhat6 adatszolgdltatds akar tobb példanyban is futtathato, ilyen szolgaltatdsokkal
terheléselosztds valdsithatd meg, mig a feladatatvételi adatszolgdltatisok a nagy
rendelkezésre éllasu fiirtokon, mindig egy példanyban futnak.
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3.8.1.1 Terheléselosztas
A Sun Clusterrel megvaldsitott terheléselosztasi fiirtok felépitését a 21. dbra szemlélteti.

Terheléselosztasi konfigurdciondl az iigyféloldali kérések fogaddsat végzd globdlis
interfészt fenntarto fiirttag (proxygép) feladata a kérések tovabbitdsa a tobbi fiirttag felé.
A terheléselosztast a terheléselosztasi hazirend szabalyozza.

A skdlazhaté adatszolgéltatisok két f6 csoportra oszthatdk, a ,,pure” (tiszta) és a
,»sticky” (tapadds) szolgéltatasokra.

A ,,pure” szolgéltatisokndl az tigyfél kérésére barmelyik fiirttag megadhatja a valaszt,
tovabbi megkdtés nincs. Ezeknél a szolgdltatdsokndl silyozott terheléselosztas torténik,
amely alapesetben egyenlden osztja el a kéréseket az egyes fiirttagok kozott.
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furtkapcsolat
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21. abra: Terheléselosztas a Sun Clusterrel

A sticky szolgdltatdsok jellegzetessége, hogy a kiilonbozé TCP-kapcsolatok felett
létesitett alkalmazdsszintli kapcsolatok szdmdra lehetové teszik a kapcsolatadatok
megosztasat. A sticky szolgéltatisok kozott kétféle tipust kiilonboztethetiink meg; az
,ordinary sticky” (normdl tapadds) szolgdltatdsok esetében a kérések ugyanazon a
porton keresztiil futnak be ugyanahhoz a kiszolgdlopéldanyhoz, mig a wildcard sticky
(kb. tetszlleges tapad6n) szolgaltatisokndl ez dinamikusan hozzédrendelt porton
keresztiil torténik.

3.8.1.2 Feladatatvétel

A feladatatvételi furtozés terén a Sun Cluster sokoldalinak mondhatd, a
dokumentécidjdban kiilon targyaljdk az egy helyen létesitett, a telephelyen beliil
elosztott és a nagyobb foldrajzi tdvolsagra elosztott fiirtok 1étesitetését. A tervezés soran
itt is kozponti szerepet kap a szavazati tobbség (quorum) €s a tobbség kialakitdsdban
részt vevo eszk6zok (quorumeszk6zok).
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Quorumeszkoz lehet egy legaldbb két hoszt altal elérhetd béarmely eszkoz. A
quorumeszkoéz szavazattal jarul hozzd a szavazati tobbség kialakitdsdhoz.
Quorumeszkozként a kovetkezok hasznalhatok:

e tObb szamitogép 4ltal elérhetd merevlemez, ha tdmogatja a SCSI-3 protokoll
feletti foglalast,

e Kkéttagu fiirt esetében kettds hozzaférésli lemez, ha timogatja a SCSI-2 protokoll
feletti foglalast,

e a Network Appliance cég NAS (hdldzati adattarold) terméke; a fiirt a TCP/IP
protokoll feletti foglaldsra is képes,

e a SUN Cluster Quorum Server szoftvert futtatd szamitégép; egy-egy
szamitogépen tobb quorumkiszolgalo is futtathato.

A quorum egyszerli szavazati tObbséget jelent, a tobbség megszerzése sziikséges a
mukodés folytatdsdhoz. A szavazati tobbséget a fiirt kiszolgal6i és a quorumeszkozok
egyiitt alakitjadk ki. Ebbdl fakaddan a fiirt mikodoképességének megdrzéséhez nem
sziikséges a quorumlemez vagy a quorumlemezek elérhetdsége, amennyiben a fiirtben
1évo szamitégépek hibatlanok, onmagukban is képezhetnek tobbséget. Ebbdl fakad,
hogy kettdnél tobb tagu fiirt esetében nem kotelezd quorumeszkozt telepiteni; kéttagu
fiirtnél a tobbség két szavazatot jelent, tehat ebben az esetben a quorumeszkoz
nélkiilozhetetlen. Egy fiirtben tobb quorumeszkoz is lehet.

A szavazds sordn fontos szerep jut a szavazatok mennyiségének. Alapesetben minden
fiirttag egy-egy szavazatot kap, egy quorumeszkoz pedig N-1 szavazatot kap, ha N
fiirttag kapcsolddik hozzd. A szavazatszdmokat a rendszergazda moddosithatja, igy
nagyobb szabadsdgot kap a fiirt konfigurdldsahoz — ugyanakkor helytelen bedéllitasokkal
elérhetd, hogy meghibdsodéds esetén két azonos szavazatszdmmal rendelkezd részre
osztédjon a fiirt, amely esetben szavazati tobbség hijan a fiirt nem tudja elldtni a
feladatat.

A fiirt a Cluster Configuration Repositoryban, egy elosztott, a fiirttagok dltal kezelt
konfiguraciés adatbazisban tarolja a bedllitdsokat. A tagsdg figyelése szivverésekkel
torténik, az egyes szolgéltatdsok miikodését pedig szonddk (probe) figyelik. Sziikség
esetén a fiirt a feladatatvétel lehetosége mellett Gjra is tudja inditani a szolgaltatdsokat.
Hasonlé médon a megkettdzott hdlézati és lemezelérési utvonalak kozotti valtasra is
van lehetdség, valamint az tigyfélelérés is biztosithaté akar tobb csatoldn keresztiil is,
amelyek aktiv-passziv és aktiv-aktiv konfiguracioban is miikodtethetok.

A fiirtszoftver alapvetéen erdforrdsokkal dolgozik. Az erdforrds egy erdforrastipus
értékekkel ellatott és felkonfigurdlt példdnya; az erdforrastipus olyan tulajdonsidgok
Osszessége, amelyek egy alkalmazast irnak le a fiirt szdmara. Az eréforrasok kezelése
altalanos sablonnal vagy a fiirttel valé szorosabb egyiittmiikodést segit6 API-kon
keresztiil torténik. Az eréforrasok eréforrascsoportokba sorolédnak, az eréforrascsoport
a feladatatvétel egysége.

A tobbes hozzaférésti adattarol6 eszkozoket a fiirtszoftver az eszkozcsoportokkal kezeli.
Az erdforrascsoportok fiigghetnek az eszkozcsoportoktdl, példdul amiatt, hogy egy
adott szolgdltatds milkodéséhez sziikség van a fajlrendszer elérésére. Az
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eroforrdscsoportok €s az eszkdzcsoportok egymdstdl fiiggetleniil is mozgathaték a
fiirttagok kozott, még akkor is, ha el6bbi fiigg az utébbitdl.

Amint a fentiekbdl is kitlinik, a Sun Cluster nem kifejezetten feladatatvételi vagy
terheléselosztdsi fiirt. Egyszerien erdforrdscsoportokkal ¢és eszkozcsoportokkal
dolgozik, az adatszolgéltatas jellege donti el, hogy a fiirt végiil milyen szerepet lat el.
Ebbdl fakadnak az olyan elsé latasra furcsa szitudcidk, mint amikor a terheléselosztasra
haszndlt, tobb példdnyban is futd webkiszolgdldé adatszolgaltatis a feladatatvételi
er6forrasként kezelt, mindig csak egy példanyban 1étezd haldzati cimtdl fiigg. Ha
szigordan terheléselosztisban és feladatitvételben gondolkodunk, akkor a kordbbi
megoldasok fényében ez a fliggés legalabbis szokatlannak hat; ha viszont a Sun Cluster
szemléletéhez igazodva mindent er6forrasként kezeliink, akkor tokéletesen illeszkedik a
struktirédba.

3.8.1.3 Tovabbi lehetéségek

A Sun Cluster alkalmas telephelyi fiirtok épitésére is. Valdjdban a fiirtszoftver részérol
semmilyen kiilon funkcié nem segiti ezt — hiszen a kordbbiakkal Osszhangban
(Telephelyen beliil elosztott fiirtok) nincs is sziikség ilyenre — azonban a
dokumentéicidban kiilon targyaljak a témat, és kiilonféle tervezési mintdkat is
ismertetnek [13].

Kiilon verzié viszont a Sun Cluster szoftvertdl filiggetleniil, a folé telepithetd
Geographic Edition, amely a kiterjedtebb természeti katasztr6fdk elleni védelmet nyujt
azzal, hogy lehetOvé teszi a szolgaltatdsok attételét egy foldrajzilag elkiilonitett, masik
fiirtre. A Geographic Edition segitségével partneri kapcsolatok létesithetOk a fiirtok
kozott, a partneri kapcsolatok hatdrozzak meg a feladatitvételi lehetdségeket. Egy-egy
fiirt akar tobb partneri kapcsolatban is részt vehet. A partneri kapcsolatban all6 fiirtok
szivveréseket tovdbbitanak a két telephely kozott, folyamatosan figyelve egymds
allapotat. A szivverések tovabbitdsa alapesetben a TCP/IP protokollkészlettel torténik,
de beépiild6 modullal tovdbbi atviteli médok is haszndlhatdk, a szivverések akar e-
mailben is tovadbbithatok. A fiirtok kozott masodlagos szivverés-tovabbitasi csatorna is
létrehozhatd, példaul az alapértelmezett csatorna kiesésekor akdr telefonmodemen is
atvihetok a szivverések. Az egyes fiirtok a kiilonboz6 partneri kapcsolatokban eltérd
szerepet is jatszhatnak, tehat adott alkalmazashoz els6dleges, egy masik alkalmazashoz
pedig masodlagos futtatési fiirtként is megadhatok.

A partneri kapcsolatban 1év fiirtok védelmi csoportokban kezelik a nagy rendelkezésre
allasiva tenni kivant alkalmazdsokat, a védelmi csoportok a sziikséges erdforrdsok
mellett példaul az adatok replikdldsdaval kapcsolatos bedllitdsokat is tartalmazzak. Bar az
adatok replikdldsa nem integrans része a fiirtszoftvernek, magat a replikdciot a fiirt
kiils6 szoftverre bizza, feliigyeleti szempontbdl szorosan egyiittmitkddik a replikdldsi
megolddssal. Telepitésekor a Geographic Edition a replikdlds tdmogatdsa céljabdl
replikalasi erOforrdscsoportokat hoz létre a Sun Cluster szoftverben, tovabba az
eszkozcsoportokat is boviti a replikélas kezelésével [14].
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3.8.2 Oracle Real Application Clusters

Az Oracle termékei kozott két fiirtozési megoldés is taldlhat6. Az Oracle Clusterware
segitségével normdl, megosztott elem nélkiili feladatitvételi fiirt épithetd, amely
nemcsak az adatbazisok, de az egyéb szolgéltatdsok, termékek hibavédelmére is
alkalmas.

A fiirt két alapvetd eleme a szavazolemez (voting disk) és a konfigurdcios adatbdzis
(Oracle Cluster Registry). Az elnevezés ellenére a fiirtszoftver mindkettét fajlként
tarolja, és mindkettdnek megosztott lemezen kell lennie. Szavazélemezbdl tobb is lehet
a fiirtben, s6t, az Oracle kifejezetten javasolja tobb szavazdlemez hozzdaddsat. A
szavazOlemez akkor jut szerephez, ha példaul hal6zati hiba miatt szavazati tobbséget
kell kialakitani a fiirtben, illetve el kell donteni, hogy melyik tagok vehetnek részt a fiirt
tovabbi mukodtetésében. A konfiguracids adatbézis a fiirt és a fiirtozott adatbazisok
beallitdsait tartalmazza, ennek esetében is a tobb példanyban valé tarolds az ajanlott. A
tobbpéldanyos tdroldsnak koOszonhetéen a meghibdsodott, elérhetetlenné valt
példanyokat a fiirt a miikodés megszakitasa nélkiil is pétolni tudja.

“ud Dracle Universal Installer: Cluster Configuration Storage ] B [ [ |

Cluster Configuration Storage

Below is a list of available shared disks an the cluster. Designate which disks should he used for storing the
Cracle Cluster Registry (QCR) and Cluster Synchronization Semices (C858) Vating disk. Unless yaur disks
are already redundant, you should specify two paritions far the OCR and three paditions for the CE8 Yoting
Disk.

In addition you may specify which disks you wish to format with the Oracle Cluster File System (CFE), the
farmat type, and a drive letter to mount the farmatted disk,

Available Disks

IDisk# Fartition # | Size (MBE) |Format Type :Drive Letter Uzage
& 1 | 2032 [rata (CF5) o: OCR Primary, Woting Disk
| [rata (CFE) . R: OCR Mirror, Woting Disk
3 1 | 5107 | Crata (CF5) |5: Woting Disk
3 2 .5123 | Software [CFE) -T: Hone
1
Help Installed Broducts... Back I [t jl Install Cancel

ORACLE’

22, abra: A szavazoélemezek és a konfiguracios adatbazis elhelyezése

az Oracle Clusterware telepitésekor

Az Oracle mdsik fiirtozési megolddsa a Real Application Clusters (RAC). Erdekessége,
hogy — példaul a tagsagi kép fenntartdsa vagy a szivverések tovabbitasa céljabol — a
Clusterware altal biztositott infrastruktirara tdimaszkodik; a telepitését is a Clusterware
beiizemelését kovetden kell elvégezni. A RAC a megosztott lemezes modellt koveti;
mig a feladatatvételi fiirtben egy-egy adatbdzist mindig csak egy adatbdzis-kiszolgéld
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érhet6 el, a RAC esetében tobb adatbdzis-kiszolgalo is dolgozhat ugyanazzal a fizikai
adatbdzissal. Eles kornyezetben a két megoldds nem zdrja ki egymdst, ugyanazon a
rendszeren beliil egyszeres és tobbes hozzaférésii adatbdzisok is lehetnek.

A RAC az egymdssal parhuzamosan {izemelé adatbazis-kezeld példanyoknak
koszonhetden egyszerre alkalmas a rendelkezésre allas fokozdsara és a teljesitmény
skdlazasara; a fiirt akar 100 tagig is skdlazhat6. A tagok kozott nemcsak
terheléselosztasra, de hiba esetén feladatatvételre is lehet0ség van. A feladatatvétel
sordan az ligyfelek &ltal a meghibdsodott fiirtaggal létesitett munkameneteket a fiirt
szétosztja a tobbi tag kozott; ennek sordn a fiiggdben 1évd tranzakcidkat a rendszer
ugyan visszagorgeti, a munkamenetek ellenben nem szakadnak meg. A RAC fontos
eldnye, hogy nem igényli az alkalmazasok kédjanak modositasat, ugyanakkor esetében
is szamolni kell azzal, hogy egyrészt az adattirol6 rendszer teljesitménye korlatozhatja
a skdlazasi lehetoségeket, masrészt az adattirolds tovadbbra is egypéldanyos. Ezeket a
problémakat a mar megismert médon, replikaldssal lehet kezelni.

Az adatbazis-kiszolgalo tobbpéldanyos futtatdsa felveti a gyorsitotarak egységességének
problémadjat (a terheléselosztasndl mar taldlkoztunk ezzel; 1dsd: Socket Cloning (SC)).
Mivel nem zéarhaté ki, hogy tobb fiirttag is ugyanazokkal az adatokkal dolgozik,
gondoskodni kell arrél, hogy az egyik fiirttag 4ltal gyorsitétarazott adatokat a tobbi
fiirttag is elérhesse. Ezt a feladatot a Cache Fusion ldtja el, amely a sziikséges
memoriablokkokat a fiirttagok kozotti belsohdlézati kapcsolaton keresztiil tovabbitva
barmely fiirttag szdmadra elérhetdvé tudja tenni a tobbi fiirttag altal moédositott, de a
lemezre még ki nem irt adatokat.

Az adatbazisok rendelkezésre alldsa kapcsdn érdemes megemliteni a Recovery Point
Objective (visszadllitasi pont célkitiizés, RPO) fogalmat. Az RPO azt fejezi ki, hogy a
véallalat mekkora iddtartamra kiterjedd adatvesztést tud elviselni ugy, hogy ne
szenvedjen komolyabb kart. A tézsdei kereskedésnél az RPO nulla, ellenben maés
szolgaltatdsokndl elképzelhetd néhany 6rds vagy akar néhany napos érték is. Ha valahol
papirrdl folyik adatrogzités, akkor az egynapos RPO is elfogadhaté lehet, hiszen az
adatok ismételt bevitelével viszonylag korlatozott kar mellett helyredllithatd az
elveszitett informécid.

Az adatbizisok rendelkezésre 4llasdnak novelésére, az adatok replikdlasdra, az
tigyfélkapcsolatok szétosztdsara, feladatatvételére szamtalan tovabbi megoldas sziiletett,
am ezek targyaldsa tdlmutat a dolgozatom keretein. A gyartoktdl és a fliggetlen
szakértoktdl szamos érdekes 1irds érhetd el példaul az iigyfélkapcsolatok
feladatatvételének lehetdségeirdl [34], a nagy rendelkezésre alldsi adatbdzisokrol
(Oracle és Microsoft termékekkel) [35], a kiilonféle fiirtszoftverek egyiittmiitkodésérol
[6] vagy éppen a foldrajzilag kiterjesztett adatbazisok épitésérdl [36].

3.8.3 HP NonStop kiszolgalok

A HP NonStop kiszolgél6i alacsonyabb szintl fiirtozést tesznek lehetové, amelyben a
fiirtozés feladata a szolgéltatdsok eldl jobban el van fedve, a hibatiirési funkcié inkabb
hardverkozeli [23]. Rovid kitérOként érdemes megismerni ezt a megkozelitést is, hiszen
érdekes €s nagyon komoly tuddsanyagot, fejlesztési erdfeszitést tiikrozé szinfoltja a
fiirtoz€s vildganak.
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A HP NonStop fiirtrendszerek 2-4080 csomépontbdl (logikai processzorbdl) allhatnak.
Feliigyeleti célbdl a csomdpontok szegmensekbe tagozodnak, minden szegmens 2-16
csomOpontbdl all, mig a teljes fiirtrendszer 255 szegmenset tartalmazhat. A rendszer
akdr tobb helyre is szétoszthatd, ebben az esetben WAN-kapcsolat biztositja az egyes
részek kozotti osszekottetést.

A fiirt egyszeres hibapont nélkiili, aktiv redunddns rendszer, amelyben minden
részegység aktivan mikodik. Az aktiv redundancia elonye, hogy késleltetés nélkiili
feladatatvételt tesz lehetové, illetve nem fordulhat eld, hogy a tartalék részegység rejtett
hibgjara csak akkor deriil fény, amikor az aktiv részegység meghibdsoddsa miatt &t
kellene vennie a feladatokat.

A szolgdltatasok jellegzetes futtatdsi modja a szolgdltatdsi parok létrehozdsa. Ekkor a
szolgaltatas két, egymadssal egyiittmiikodo példanya két kiilonb6z6é csomdponton fut, a
példanyok folyamatosan ellendrz6 pontok elhelyezésével rogzitik az dllapotadatokat. Ha
az egyik példany meghibasodik, akkor az ellen6rzd pontok és a csatolt miikodés révén a
fennmaradé példiny automatikusan atveszi a kérések kiszolgalast. A miivelet az
alkalmazasok és a felhasznalok szamara tokéletesen észrevétlen marad, nem kell tehat
az egyéb feladatatvételi fiirtoknél latott feladatdtvételi, ujrakonfigurdldsi iddvel
szamolni, illetve a fiirtozéshez és a feladatitvételhez sziikséges bonyolultsdg sem
jelenik meg az alkalmazasok szintjén.

A rendszer széles korben virtualizalt abban az értelemben, hogy az alkalmazasok és a
programozok szdmdra az erbforrasok virtualizdlva jelennek meg. Igy vélik lehetévé,
hogy a rendszer tokéletesen elfedje az egyes részegységek hibdjat. A programozo tehat
lemez vagy processzor erOforrdssal dolgozik; nem kell azzal foglalkoznia, hogy a
hattérben milyen RAID-kotet {izemel, abbdl éppen hany lemez a ténylegesen
milkodoképes, illetve a processzor erdforrds is jelenthet csatoltan miikddo
processzorpart vagy akdr harmas szavazé6 mogé rejtett processzorhdarmast is (lasd
lejjebb).

A tobbi fiirthoz hasonldan itt is fontos elem a fiirttagok kozotti — redundans — hélézat.
Az lizenettovabbitds azonban nem IP protokoll felett, hanem alacsony szintii protokollal
folyik, amivel megtakarithat6 a TCP/IP protokollkészlet miatti tobbletterhelés. Az
tigyfélkapcsolatok halézatkezelése is redunddnssa tehetd, lehetdség van arra, hogy adott
IP-cimet két hédlézati csatolon keresztiil is kezeljen a kiszolgdlé. Ilyenkor a bejovo
kéréseket mindig az elsoként beérkezd példany alapjdn fogadja a kiszolgdld, mig a
kimend valaszokat a két adaptert felvaltva haszndlva kiildi el. Az alkalmazéasok tobb
fiirttagon is futtathatok, ebben az esetben mindegyik tag ugyanazon a cimen és
portszamon varja a kéréseket, a kéréselosztds — €s ezzel a terheléselosztds — round-robin
modszerrel torténik.

Az adattarolds az egyes fiirttagokban RAID-1 koteteken, vagyis tiikkrozott lemezparokon
torténik. Az adatok kezeléséért az adatelérés-kezel6 (data access manager) felelds;
minden adatkezelési miivelet ezen keresztiil folyik, valamint az adatelérés-kezeld végzi
az éltala kezelt adatok sziikség szerinti zdroldsat és gyorsitotdrazasat is. Az egyszeres
hozzaférési pontnak koszonhetden nincs sziikség globdlis zaroldsra vagy a gyorsitotarak
koltséges szinkronizdldsara [25]. A terhelésnek az adatelérés-kezeldk kozotti
elosztasdval a miiveletek parhuzamositisa is konnyebb, ami fOként az adatbazis-
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kezeloknél jarhat teljesitménynovekedéssel. Az adatelérés-kezelok parban iizemelnek,
két kiilon fiirttagon futd kezeld alkot egy part. Az egyik példany az elsédleges, a masik
a tartalék, a két példany egymadssal egyiittmiikddve rogziti az dllapotadatok ellendrzo
pontjait. A virtualizdlas elvét kovetve az adatelérés-kezelok munkdja és
egylittmiikodése a felhaszndl6 eldl rejtve marad.

A NonStop termékcsaldad felsébb kategdridju tagjaindl a processzor erdforrds (a
csomopont) kettes vagy harmas szavazdegységekhez (logical synchronization unit,
LSU, logikai szinkronizdl6 modulokhoz) kapcsol6dé processzorokat jelent. A
processzorok modulokon taldlhatok, az egyes processzormodulok négy-négy
processzort tartalmazhatnak, az egyes szavazdegységekbe bekotott processzorok mindig
mas modulon helyezkednek el. A szavazdegység kimenete jelenti azt a virtualizalt
processzort, amelyet a felhasznalo 1at.

NonStop MNonStop NonStop
|Blade Element]| |Blade Element| |Blade Element

o] o]l [olf1]
23] 23] 23]
S

Ny
N

ISU O ISU1
B
s ServerNet < D
C? =i _--F_\_[' e _,-o-"/_ _'.F__:I

23. abra: HP NonStop rendszer harmas szavazassal. Forras: [24]

A processzorok csatoldsa vagy szavazdba kotése lehetdvé teszi a szamitdsi eredmények
Osszehasonlitdsat és az esetleges hibdk felismerését. A processzorparok esetében az
eredmény eltérése utal a hibdra, a felismerést kovetden a rendszer megkisérli megtalalni
a hiba okéat. Ha sikerrel jar, akkor folytatja a miikodést, illetve letiltja a meghibdsodott
részegységet, ha pedig nem tudja felderiteni a hibaokot, akkor az adott processzorpart
lekapcsolja. A harmas szavazds ennél is nagyobb redundancidt garantdl, esetében még
az egyik processzor meghibasodésa esetén is fennmarad egy redunddns processzorpar.
A fenti dbra alapjan is lathatd, hogy ha a processzor eréforrast egy-egy szavazdegység
kimenete jelenti, és a szolgéltatdsokat a kordbban emlitett médon pérokban futtatjuk,
akkor még hardveres meghibdsodas €és példaul valamelyik fizikai processzor vagy akér
teljes processzor erdforrds kiesése utdn is redunddns marad a rendszer. Ennek a
sokszoros redundancidnak koszonhetd, hogy a NonStop rendszerekkel — a gyart6 szerint
— akar hétkilences rendelkezésre allas is elérhet6 [37].

Szinte magatol értetddd, hogy egy ilyen rendszer mar nem hétkdznapi szamitégépekbol
€s nem hétkoznapi daron épiil fel. Illyen magas szintli rendelkezésre allast példaul a
pénziigyi szektor igényel és tud megfizetni.
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3.8.4 Linux-HA

A nyilt vildg, ahogy szinte minden problémadra, Ggy a fiirtozésre is kidolgozta a maga
megoldésait. A Linux ala telepithetd fiirtok kozott a kereskedelmi megoldasok mellett
kereskedelmibdl lett nyilt eszkozoket, ilyen példaul az SGI szoftverére épiilé Linux
FailSafe, illetve a kezdetektdl nyiltan fejlesztett rendszereket egyarant taldlhatunk.
Utébbira példa a High Availability Linux Project, réviden Linux-HA; az aldbbiakban
ennek a jellemzdit foglalom 6ssze [30].

A Linux-HA projekt az 1990-es évek végén viszonylag egyszerii célkittizéssel indult:
olyan szivverés-tovabbitd programot késziteni, amely soros porton keresztiil képes
kovetni egy masik szamitogép allapotat, €s sziikség esetén lehetdvé teszi a két gép
kozotti feladatitvételt. Ez a program lett a heartbeat (szivverés), amely fokozatosan
tovabbi funkcidkkal boviilt, és amely koré idovel egy teljes fiirtkeretrendszer épiilt. A
fejlesztések sordn a heartbeat kissé tdlhizott, ezért egyes funkcidkat eltavolitottak
beldle; ennek nyomdn kialakult a kordbban ismertetetthez (lasd: 3.4.2, A fiirtok
épitéséhez sziikséges alapszolgaltatdsok) nagyon hasonlé struktura.

A Linux-HA mikodése a kordbbi megolddsokhoz viszonyitva akédr egyszeriinek is
nevezhetO: a szivverések tovabbitasaval folyamatosan fenntart egy képet a fiirttagsagrol,
az egyes fiirttagok vagy a rajtuk futdé szolgdltatisok meghibdsodédsa esetén pedig
feladatatvétellel garantdlja a szolgaltatdsok folyamatos elérhetdségét. A Linux-HA
kozos elérésti adattarold nélkiil is mikodtethetd, esetében ilyen adattiroléra kizardlag az
alkalmazasadatok taroldsa céljabdl lehet sziikség, maga a fiirtkeretprogram nem igényel
hasonlé eszkozt. Hiba esetén a heartbeat €s a tagsdgi modul gondoskodik az egységes
tagsdgi kép kialakitdasar6l. A fiirtkonfiguraciét kiillon modul kezeli, a heartbeat
kommunikéciés szolgdltatdsaira tdmaszkodva ez gondoskodik arrdl, hogy mindegyik
tag azonos konfiguricioval rendelkezzen. A fiirt miikddésének alapja a tobbség
szavazdsos fenntartdsa.

A Linux-HA néhdny érdekessége, jellegzetessége:

e Hazirendekkel, fliggdségekkel kifinomultan szabdlyozhatd, hogy mely
szolgdltatdsok mely fiirttagokon fussanak, mely szolgaltatdsok fussanak
ugyanazon a fiirttagon, illetve mely szolgéltatisok nem futhatnak azonos
fiirttagon.

e A fiirttagok maximalis szdma nincs korldtozva. A dokumentéacié szerint 16 tagig
biztosan hasznalhat6, de ennél kétszer nagyobb fiirtot is lehet vele iizemeltetni.

e A heartbeat modul soros kapcsolaton, valamint egyedi cimzéses,
csoportcimzéses vagy szordsos UDP-csomagokkal tudja tovédbbitani az
informdciokat. Tamogatja az OpenAlS projekt evs kommunikécids protokolljat
is.

e Az erdforrdsok kezelése felhaszndlo altal megadott jellemzdOk alapjan is
lehetséges, igy a feladatatvétel akar tetszOleges szempont alapjén is torténhet.

e A fiirtszoftver kiilon modullal timogatja a STONITH funkcio6t.

e Pingeléssel hdlézati forgalomirdnyitd vagy kapcsolé miikddésének figyelése is
lehetséges.
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3.8.4.1 Az eroforrasok elhatarolasa

A Linux-HA kapcsidn érdemes kitérni az eréforrdsok és a fiirttagok elhatdroldsdra
(fencing). Az elhatdrolds két szinten torténhet, a fiirttagok elhatdroldsa az egyes
szamitégépeket akaddlyozza meg barmilyen erdforrds elérésében, az erdforrasok
elhatdroldsa pedig az egyes eréforrasok védelmét biztositja.

Az elhatérolds els6sorban a k6zos elérésti adattarold eszkozok kapcsan vetiil fel. Ha egy
fiirtben — akér az alkalmazédsadatok, akar a fiirtallapot taroldsa céljabol — kozos elérésii
adattaroléra van sziikség, akkor garantdlni kell, hogy ehhez az adattarolé eszkozhoz
csak egy fiirttag férhet hozzad. Amig a fiirt rendben lizemel, addig ez nem okoz
problémat, hiszen a szolgéltatast aktivan futtatd fiirttag haszndlja a lemezt, a masik
fiirttag pedig varakozik. Ha azonban meghibdsodds torténik, akkor a meghibdsodott
fiirttagtdl azonnal el kell venni az adattarold hasznélatanak jogat; egyrészt azért, hogy a
feladatot atvevd fiirttag hozzaférhessen a rajta 1év0é adatokhoz, mésrészt azért, hogy a
meghibdsodott tag ne okozhasson adatsériilést vagy -vesztést.

A feladatatvételi fiirtokben ennek a problémdnak a megolddsara dltaldban SCSI-
parancsokat haszndlnak. A kozos elérésii adattaroldt haszndld fiirttag egy foglaldsi
(reserve) parancsot ad ki az eszkozre. A lefoglalt eszkéz csak a foglaldst kiad6
szamitégép parancsait fogadja el, a tobbiét visszautasitja. Ha feladatatvétel torténik, a
hibat észlelo fiirttag egy reset paranccsal alapallapotba allitja a megfeleld eszkozt vagy a
SCSI-buszt, és megpréobalja lefoglalni maganak az adattarolét, illetve megvaldsitastol
fiiggben versengés indulhat a tarol6 hasznalati jogaért.

A Linux-HA nem hasznidl SCSI-foglalést, ezért esetében kiilonos figyelmet kap az
adatok sériilékenysége. Az adattarolok védelmére kétféle megoldas kindlkozik. Az els6
a meghibdsodott fiirttag tujrainditisa a SMONITH szolgéltatdssal. Ez a mddszer
kétségkiviil hatékony, dm egyrészt kiegészitd hardvert igényel, masrészt, ha a fiirttagon
tobb szolgdltatds is fut, akkor egyetlen szolgaltatds meghibdsoddskor nem feltétleniil j6
megoldds a gép ujrainditisa. A masodik megoldas onmaguk elhatdroldsdra alkalmas
(self-fencing) eszkozok hasznélata, ezek onmagukban is képesek arra, hogy csak egy
fiirttagnak adjanak hozzaférést; ilyeneket példdul az IBM ServerRAID vezérl6i kozott
taldlunk.

Erdemes megemliteni, hogy ilyen vezérlével — éppen az 6ndll6 elhatirolds miatt —
példaul Oracle RAC fiirt nem iizemeltethetd. Elhatdrolds szempontjabdl haromféle
eszkozt, er6forrast kiillonboztetiink meg:

e kiils6 elhatdroldsi megoldast és az integritasa kiils6 védelmét igényli
e az integritdsat jellegénél fogva elhatdrolas nélkiil is megdrzi
e Onmaga elhatdroldsara alkalmas

Tervezési kérdés, hogy a fiirt milyen erdforrdsokat tartalmaz, 4m iigyelni kell arra, hogy
a kiilonféle tipusokat a tervezd ne tévessze Ossze.
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3.8.5 Microsoft

A Windows opericiés rendszerekben 1997 6ta van lehetdség feladatatvételi flirtok
épitésére. A Windows Server 2003 termékcsalddbol az Enterprise és a Datacenter
tagokban érhetd el ez a szolgdltatés, segitségével legfeljebb 8 tagbdl all6 feladatatvételi
furtok hozhaték 1étre. A feladatdtvételi fiirtok a Microsoft terminoldgidjaban
kiszolgdlofiirtként (server cluster) jelennek meg; ez az elnevezés hdzon beliil ugyan
megfeleld, hiszen a terheléselosztdsi (load balancing) fiirtoktél megfeleld
megkiilonboztetést biztosit, am mas termékekkel és megoldasokkal Osszevetve zavaro,
ezért a tovabbiakban én is tart6zkodom a hasznalatatol.

3.8.5.1 Fiirttipusok

A Microsoft Cluster Service (Microsoft fiirtszolgaltatds, MSCS) segitségével haromféle
fiirt épithetd. Az aldbbi dbra ezeket foglalja 6ssze [31].

Microsoft Cluster
Service

| |
Quorumalapu furt Egy tagbal allo furt Majority node set

24. abra: Az MSCS altal tamogatott fiirttipusok

A legegyszerlibb az egyetlen tagbol allé fiirt, amely valéjdban semmilyen
rendelkezésre 4dllasi szolgéltatast nem nyujt, kizardlag tesztelésre hasznalhat6. Fejlesztoi
szempontbdl hasznos eszkoz, hiszen nem igényli bonyolult, tobb szamitégépbdl allo
infrastruktira Osszeallitasat.

A majority node set (kb. tobbségi fiirttaghalmaz, MNS) fiirtok tobbségi szavazdsos
alapon milkddnek. A fiirttagok mindegyike sajit madsolatot tart fenn a
fiirtkonfiguraciérol, a fiirtszolgéltatds folyamatosan egységesen tartja ezeket a
példanyokat. A tagok szivverésekkel figyelik egymdst, ha valamelyik fiirttag
meghibdsodik, akkor a fennmaradé tagok ujraformaljak a fiirtot. A fiirt miikodésének
elofeltétele a tobbség fenntartdsa; a tobbség itt a fiirttagok legalabb 51%-ét jelenti.
Ebbdl fakad az MNS fiirtok hatranya: legalabb harom tagbdl kell allniuk, hiszen két tag
esetén az egyik tag meghibdsoddsakor mar nem biztosithatdé a tobbség. MNS fiirtot —
hacsak teljesitményméretezési okok mast nem indokolnak — csak paratlan szamu tagbdl
érdemes épiteni; példaul egy harom tagbdl all6 fiirt ugyanigy csak egy tag kiesését
tudja tolerdlni, mint egy négy tagbdl all6. Az MNS fiirttipus alkalmas foldrajzilag
elosztott fiirtok épitésére is, esetében csak a fiirttagok kozotti halozati kapcsolatot kell
biztositani. Hatrdnya viszont, hogy az alkalmazasadatoknak a fiirttagok kozotti
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tovabbitdsat (replikdldsat, tiikrozését) nem tdmogatja, errdl kiilsé eszkozzel vagy az
alkalmazdsok beépitett funkcidival kell gondoskodni.

A Windows Serverben eredetileg taldlhaté szolgéltatdshoz késziilt egy kiegészités,
amely fajlmegosztas ,taniként” (witness) val6 haszndlatat is lehetové teszi [22]. A tand
sziikkség esetén a tObbségi szavazat kialakitdsdhoz jarul hozzd. Szintén Ujdonsdg a
szivveréskezelés konfigurdlhatosdga, ami a kevésbé megbizhat6 haldzattal 6sszekotott,
foldrajzilag elosztott fiirtok tizemeltetését konnyiti meg.

A Windows Server 2007 ,,.Longhorn” rendszerben kozos elérésti lemezt is lehet majd
tandként hasznalni.

A quorumeszkozre alapulé fiirtokben a fiirtkonfiguracié egyetlen példanyban
tdrolodik, a quorumeszkozon. A quorumeszkdz olyan adattidrolé eszkodz, amelyet
fizikailag az Osszes fiirttag el tud érni, de alkalmas arra, hogy mint eréforrast az egyik
fiirttag ki tudja sajatitani magdnak, és a tobbi tag hozzaférését el tudja zdarni, igy
ténylegesen mindig csak egy fiirttag érhesse el. Quorumeszkoz lehet példaul kétkapus
elérésti SCSI merevlemez vagy tdrolohalozaton (SAN) keresztiil elérhetd adattirold. A
quorumeszkozon egyetlen példanyban tarolddik a fiirtkonfiguracid, az eszkoz fizikai
lemez erdforrasként jelenik meg a fiirtben, amely mindig pontosan egy fiirttagon lehet
aktiv, de a tobbi er6forrashoz hasonléan feladatatvétellel vagy dtkapcsoldssal barmelyik
fiirttagra keriilhet. A quorumeszkoz akkor is fontos szerephez jut, ha a fiirt azonos
szamu tagbol all6 részekre esik szét, ebben az esetben az a particid folytathatja a
mukodést, amelyik meg tudja szerezni a quorumeszkoz hasznalati jogat.

A Longhorn rendszerben lehetdség lesz a fenti két modell elegyitésére, amivel
elkeriilhetd lesz, hogy a quorumeszkoz egyszeres hibapontja legyen a fiirtnek [38].
3.8.5.2 A quorum

A fentiekbdl mér kitlinik, hogy az MSCS esetében a quorum eltérd jelentéssel bir, mint
a tobbi megvaldsitasndl. Mig kordbban a quorum a szavazati tobbséget jelentette, az
MSCS esetében a quorum a fiirtkonfigurdciés adatbdzist jelenti. A hdromféle
fiirtvaltozatban haromféle médon folyik a quorum kezelése.

e Egy tagbdl all6 fiirtnél a szamitégép helyben tarolja a quorumot.

e MNS fiirtnél a quorum fizikailag mindegyik fiirttagon megtaldlhato, de logikai
erOforrasként mindig csak az egyik tag kezeli. A quorum minden mddositasa
csak akkor jut érvényre, ha a tagok legaldbb 51%-a végrehajtotta.
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Szivverések
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A quorum A quorum A quorum
elsd masodik harmadik
példanya példanya példanya

25, abra: Az MNS fiirt felépitése

e Quorumeszkozre alapuld fiirtnél a quorum fizikailag egy példanyban, a
quorumeszkozon tarolddik. A quorumeszkoz, mint logikai eréforrds mindig csak
egy fiirttagon lehet aktiv, ez a tag végzi a quorum irésat.

W@ Ugyfelek

Ugyfélelérés

Szivverések

Quorumeszkdz/quorum

26. abra: Quorumeszkozre alapulo fiirt

Az MSCS annak ellenére, hogy tobbféle miikodési mddot tdmogat, mindvégig a
megosztott elem nélkiili architektirdt koveti. Természetesen ez nem zdarja ki, hogy
példaul MNS fiirt esetében replikdcioval tartsuk fenn az alkalmazdsadatoknak a
fiirttagok kozotti egységességét, am a fiirtkeretrendszer felépitését ez nem Erinti.
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4 Tesztrendszerek épitése

4.1 Tesztkornyezet

A tesztkornyezet kialakitdsdra virtudlis gépeket haszndltam, amelyeket a VMware
Workstation 5.5.3-as véltozata alatt futtattam. A gazdagépben 2 GB memoria €s Intel
Pentium 630-as processzor volt. A gazda operacids rendszer Windows XP Professional
SP2 volt, vendég operdcids rendszerként pedig a Windows Server 2003 rendszer
Enterprise kiaddsdt haszndltam. A virtudlis gépek konfiguriciéja egy SCSI
merevlemezt, 2-3 hal6zati csatolét, egy processzort, 384 MB memoridt és CD-ROM-
meghajtét tartalmazott. A virtudlis gépekbdl az alapesetben meglévd hajlékonylemezes
meghajtot, a hangkartyat és az USB-vezérl6t eltavolitottam.

A hélézatelérésre a VMware ,,bridged” médjat hasznéltam, ennél a virtudlis gépek
halozati adaptere egy virtudlis hadldzati kapcsolohoz csatlakozik, a virtualis gépek tgy
jelennek meg a hdlézaton, mintha annak az ©ndllé tagjai lennének; minden haldzati
adapter sajat IP-cimet kap.

Mivel fizikai infrastruktira nem 4&llt a rendelkezésemre, csak virtudlis gépekkel
dolgozhattam, a mérési eredmények csak irdnymutatd értékként kezelhetdk. A mérések
sordan nem figyeltem, hogy a fiirtok djrakonfigurdldsa mennyi ideig tart, kizar6lag az
érdekelt, hogy mennyi a szolgaltatdsok kiesésének idStartama. Osszetett
infrastruktirdban mért éles értékek — ideértve a fiirt Gjrakonfigurdlasdnak idéigényét is —
példaul a Microsoft TechNet egyik cikkében taldlhatok [3].

4.2 Windows-alapu terheléseloszté fiirt

4.2.1 Technikai részletek az eldzetes tervezéshez

A Microsoft az interneten és a termékdokumentacioban részletes leirdst ad a Windows
kiszolgdlok mindegyikében megtaldlhaté terheléseloszté (network load balancing, a
tovabbiakban NLB) szolgéltatdsrél. Eppen ezért nem célom, hogy ezt a dokumentacict
madsoljam, inkdbb az aldbbiakban csak az érdekesebb technikai részleteket prébalom
kiemelni, illetve a megvalositési tapasztalataimat foglalom Ossze.

A Windows-alapi NLB fiirtok tervezéséhez tisztdban kell lennie a szolgéltatds
halézatkezelésével. A halozatkezelés megértéséhez viszont meg kell érteni az alapszintii
halézati eszk6zok miikodését.

4.2.1.1 Keretkezelés a halozati eszkozokben

Az Ethernet hdlé6zatokban minden keretnek van egy forrds és egy cél MAC-cime, ennek
alapjan torténik a tovabbitds a hédlézati szegmensen beliil. A hélézatok Osszekotésére
haszndlt eszk6zok eltérden kezelik a MAC-cimeket.

e A hub nem vizsgilja a MAC-cimet. Ha kap egy keretet, akkor az dsszes portjan
kikiildi.
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e A kapcsolé (switch) megvizsgédlja a kapott keret MAC-cimét. Ha még nem
ismeri a cimet, akkor az Osszes portjan kikiildi. Feltételezhetd, hogy a keretet
fogadd eszkodz valamilyen valaszt is kiild, ekkor a valaszkeretben forrds MAC-
cimként a sajat cimét tiinteti fel. A kapcsolé ennek alapjan tudja, megtanulja,
hogy az adott MAC-cim melyik portjdn érhetd el. A tovdbbiakban az erre a cimre
kiildott kereteket kizarélag a megfeleld portjan kiildi ki. Ha a kapcsolé soha nem
kap keretet ilyen forrds MAC-cimmel, akkor a cimet soha nem tudja megtanulni
és porthoz rendelni.

e A forgalomirdnyit6 (router) a hildzati rétegbeli cim (IP-cim) alapjén tovédbbitja a
csomagokat. A kereteket djra elddllitja; a neki kiildott keretek célcime és az
altala kiildottek forrascime a sajat MAC-cime.

4.2.1.2 Az NLB szolgaltatas halézatkezelése

Az NLB fiirthoz a létrehozasakor hozz4 kell rendelni legalabb egy virtudlis IP-cimet. Az
NLB szolgaltatds az erre a cimre kiildott kéréseket szlri, osztja el, ebbdl fakaddan
ahhoz, hogy egy szolgaltatdsra kiterjedjen a fiirtozés hatélya, a szolgaltatdsnak fogadnia
kell az ezen az IP-cimen érkezd kéréseket. A sziirés minden olyan kérésre kiterjed,
amelynek forrascime eltér a dedikalt IP-cimt6l. A fiirt virtudlis IP-cimére kiildott
kérésekre az Osszes fiirttag valaszol, illetve valaszolhat.

A fiirt minden tagja rendelkezhet egy sajat, kizar6lagosan hasznalt, dedikalt IP-cimmel.
Ezzel biztosithatd, hogy a fiirt forgalma mellett a fiirttagok egyedi forgalmat is
bonyolithassanak, tehat feliigyeleti célbdl egyenként is megcimezhetdk, valamint nem
flirtozott szolgdltatasok is futtathatok rajtuk.

A fiirt tagjai 4ltal inditott, a fiirttdl fiiggetlen kérések forras IP-cime mindig a dedikalt
IP-cim, és nem a fiirt virtudlis IP-cime. Erre azért van sziikség, hogy a mar létrejott
parbeszédek sordn a masik féltdl eredd tovabbi lizenetekre a terheléselosztds mér ne
terjedjen ki, ellenkezd esetben eldfordulhatna, hogy az iizenetek madsik fiirttaghoz
keriilnek, mint amelyikkel a parbeszéd folyik.

A fiirtnek kuldott kérésekre adott valaszok forras cime a furt virtualis IP-cime.

Az NLB fiirt talan legérdekesebb részlete a MAC-cimek kezelése. A fiirt kétféle MAC-
cimkezelési modot tdimogat.

Unicast mod:

Az NLB fiirtok alapértelmezett mdédja az unicast (egyedi cimzéses) modd. Unicast
modban az NLB szolgéltatds minden fiirttagon lecseréli a hdlézati kartya eredeti MAC-
cimét. A MAC-cimet a szolgaltatas a fiirt virtudlis IP cimébdl szarmaztatja, €s minden
fiirttagon azonos az Uj cim. A bejovo kereteket a MAC-cim egyezése miatt minden
csomépont fogadja, majd a felettes rétegben az NLB szolgaltatds megsziiri Oket.

A kimen6 keretek forrds MAC-cime a vdlaszt ad¢ fiirttaghoz generélt egyedi, virtudlis
cim, amit a fiirt kozos MAC-cimébOl a fiirttagok a prioritds (lasd lejjebb)
felhaszndldsdval generdlnak. Mivel a kimend véalaszkeretek forrdas MAC-cimét az NLB
szolgaltatds mddositja, igy a hdlézati kapcsolé nem tudja megtanulni a fiirt MAC-cimét,
€s minden bejovd kérést tovdbbra is eljuttat minden csoméponthoz. Ez a switch
floodingnak (a kapcsold eldrasztasanak) nevezett ,triilkk” a szolgéltatds miikodésének
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egyik alapeleme. Az eldrasztds miatt a fiirtot érdemes kiilon kapcsoléra csatlakoztatni,
mert ha a kapcsoléhoz tobb fiirt tagjai vagy mds, nem fiirtozott rendszerek is
kapcsolddnak, akkor a folyamatos elarasztds hdlézati tobbletterhelést okoz néluk.

Az unicast médndl a fiirttagok kozotti kommunikacié megsziinik, mert az elkiildendd
keretekben a cél MAC-cime azonos lenne a kiild6ével, ami miatt a csomagok a
protokollkészleten beliil visszahurkolédnanak, €s nem keriilnének ki a fizikai hal6zatra.
Az egyes fiirttagok €s a kiilsé allomasok kozotti kommunikacié azonban fennmarad,
mert a keretek ugyan minden fiirttaghoz eljutnak, de a szétvdlasztisuk a fiirttagok
egyedi IP-cime alapjan megoldhat6. A fiirttagok kozotti kommunikdcié maésodik
halézati csatol6 telepitésével biztosithatd.

Tervezési szempontbdl lényeges, hogy a kimend keretek forrdscimének hamisitasa
letilthat6. Erre akkor lehet sziikség, ha a fiirt tagjai hubhoz csatlakoznak, a halézati
struktdra felsObb szintjén 1évo kapcsold portjait viszont nem akarjuk terhelni a fiirtnek
szant forgalommal. Ilyenkor a kapcsoldnak a fiirt forgalmat csak az egyik portjan kell
kikiildenie, a sz€toszt4srdl a hub, mint alacsonyabb szintii eszkoz eleve gondoskodik.

Multicast mod:

Multicast (csoportcimzéses) modban az NLB szolgaltatas egy masodik, multicast MAC-
cimet rendel a hal6zati csatoléhoz, az eredeti MAC-cim megdrzése mellett. A fiirttagok
kozotti és a kiilso gépekkel végzett kommunikécié ebben az esetben zavartalan marad,
ugyanakkor problémat jelenthet, hogy a fiirt virtudlis IP-cime egyedi cimzéses, és ehhez
a fiirtszolgéltatds multicast MAC-cimet rendel; ezt egyes halozati eszkozok nem
tamogatjak.

A kétféle mod kozott tovdbbi eltérés, hogy unicast modban a fiirttagok szérassal kiildik
ki a szivveréseket, multicast modban viszont a fiurt MAC-cimére cimzik Oket; ezaltal
tehermentesiilhetnek a hdlézat egyéb gépei.

4.2.1.3 Prioritas, portszabalyok és affinitas

A fiirt minden tagjahoz tartozik egy prioritds (hosztprioritas). A legkisebb szamau fiirttag
a legnagyobb prioritisi, minden olyan iigyfélforgalmat, amelyre nem akarjuk
kiterjeszteni a terheléselosztas hatélyat, ez a fiirttag kezel. Az ilyen kérések tehdt mindig
ugyanarra a kiszolgaloéra futnak be.

A portszabalyok lehetdvé teszik, hogy bizonyos porttartomdnyokhoz fiirttagokat
rendeljiink, illetve bizonyos portok forgalméanak a fogadasat letiltsuk.

Kétféle portszabdly adhat6é meg:

e Egyhosztos szabdly: Az adott port forgalma a legmagasabb prioritdsd fiirttagra
kerdiil.

e Tobbhosztos szabdly: A bejovo forgalom elosztisa az Osszes kiszolgdlo kozott
torténik. A kiszolgédlokhoz szazalékos értékek adhatok, igy a nagyobb kapacitasi
gépekhez tobb kérést lehet eljuttatni

Az tlgyfélaffinitds az ligyfelek és a fiirttagok egymdashoz rendelését segiti elO.
Ugyfélaffinitds megaddsdra tobbhosztos szabalyndl van lehetdség. Haromféle affinitdst
kiilonboztetiink meg:
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e Nincs affinitds: Az azonos forrds IP-cim kiilonbozd portjainak forgalma
kiilonbozd kiszolgdldkra keriil. Ez a legjobb vdlaszidejii, legjobban elosztott
megoldads, hiszen a kiilonféle kérések — példaul egy weboldal kiilonféle
elemeinek a letdltése — optimadlis esetben parhuzamosan is feldolgozhatdk.

e [Egy iigyfeles affinitds: Adott IP-cim minden forgalmat a fiirt valamely tagjdra
juttatja.

e C osztalyu affinitds: Egy C cimosztaly minden IP-cimének minden forgalmat
adott flirttagra juttatja.

Affinitds haszndlatdra akkor lehet sziikség, ha az tligyfél allapotat kezelo és kovetd
alkalmazast futtatunk, példdul bevasarlokosar tartalmét kell kezelniink. Ilyenkor az
affinitdssal lehet biztositani, hogy a munkamenet teljes forgalma ugyanahhoz a
fiirttaghoz keriiljon. Erdemes azonban figyelembe venni, hogy ha a munkamenet ideje
alatt kiesik egy fiirttag, illetve bovitjiik a fiirtot, akkor a fiirt Gjraclosztja a terhelést, és
ennek hatdsara az dllapotalapu kapcsolat més fiirttaghoz keriilhet, ami a gyakorlatban a
kapcsolat megszakadasat jelenti.

A C osztalyu affinitdsra akkor lehet sziikség, ha az iigyfél nagyobb méretli hdl6zatba
tartozik, €s a kimend forgalmdt tobb proxykiszolgdléon is bonyolithatja. Ilyenkor
eléfordulhat, hogy egy-egy munkamenet kiillonbozé kérései mas proxykiszolgdlon
keresztiil érkeznek — 4m ha ezek azonos C osztdlyu cimtartomdnyba tartoznak, akkor
megoldhat6 a kérések azonos fiirttaghoz val6 tovabbitasa.

Ha az allapotadatokat (példaul cookie haszndlatival) be tudjuk épiteni a kérésekbe,
akkor nincs sziikség affinitasra.

4.2.2 Terheléselosztasi tesztkornyezet

A terheléselosztas kiprobalasahoz az aldbbi struktirat alakitottam ki.

2. furttag

i

1. flurttag

Gazda operaciés
Kiilsé adapter; rendszer

192.168.52.211

Kulsé adapter;

Bels0 adapter, 192.168.52.212

10.0.1.11
A gazdarendszeren Bels6 adapter;
futé tgyfélprogram 10.0.1.12
Gazdagép
halozati
adaptere;
192.168.52.1

<O Ethernet >

27. abra: Terheléselosztasi tesztkornyezet
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Mindkét fiirttagra telepitettem az Internet Information Services webkiszolgalot, és
mindkét tagon elhelyeztem a webkiszolgdlé gyokérkonyvtaraba egy egyszeri HTML
fajlt, amely alapjan meg tudtam é&llapitani, hogy a kérés melyik fiirttaghoz jutott. A
tesztelés megkonnyitése érdekében a webkiszolgdlokon letiltottam a HTTP keep-alive
funkcidt, az inaktiv kapcsolatok fenntartasi idejét (Connection timeout bedllitas) pedig 1
madsodpercre korlatoztam. A fiirt virtudlis IP-cime 192.168.52.215 lett, az affinitast
kikapcsoltam. A haldzati forgalmat a Packetyzer protokollelemz6 alkalmazéssal
figyeltem [39]. (Lasd: 28. dbra: Képernydkép a Packetyzer programrdl. Az alsé
ablaktablin egy szivverési csomag részletei ldthatok.)

A fenti struktirdval csak alapszintli tesztelésre nyilt médom, hiszen a kiszolgaléknak és
az uiigyfeleknek a 2.3.2 pontban emlitett 1:5 ardnyat nem 4llt médomban biztositani.
Dest Address

Rel Time Delta Time

Source Address

Summary Length

Om0ci2oeliB22i8]

o 1d7
03:bfic0ragi34:d7

MS MLB: MS MLE heartheat

o0 24,144

00:01:34,676,832

00:00: 00,94

00:00:00.052.688

MS MLB: MS MLE heartheat 1310
382 00:0ci29deieéid3 03:bfic0ia8:34:d7 MS MLE: MS MLE heartbeat 1510 00:01:35.627.015  00:00:00.950.183
383 00:0ci29:el:52:81 03:ibfic0:a8:34:d47 M5 MLE: MS MLB heartheat 1310 00:01:35.676.825 00:00:00.049.810
84 00:11:11:49:c4:97  Rffff A ARP: Who has 192,168.52.2157 Tell 192165521 42 00:01:36.214,038 0000 00.637.2132
383 00:0c2%eli82:81 00:11:11:49:1chi97  ARP: 192,168,52,215 iz at 03 bfic0ia8i34:d7 42 00;01:36,314,339 00;00; 00,000,301
386 192,168,521 192165852215 TCP: 3995 = hitp [SYN] Seq=0 Len=0 MS5=1460 62 00:01:36.314.347 00:00: 00,000,008
387 00:0ci29dereéids 00:11:11:49:chi97  ARP: 192.168.52.215 iz at 03 bfic0ia8:34:d7 42 00:01:36.314.627 00:00:00.000.220
288 192.168.52.215 192,162,521 TCP: hitp > 2995 [SYM, ACK] Seq=0 Ack=1 Win=64.., &2 00:01:36,317.289 00:00:00,002.662
89 192,168.52.1 192,168.52.215 TCP: 3995 = http [ACK] Seq=1 Ack=1 Win=65535 .., 54 00:01:36,217.337 00:00:00,000.048
390 192,168,521 192,168.52.213 HTTR: GET /HTTRA.1 478 00:01:36,319.433 00:00:00.002.096
291 192,168.52.215 192,168,521 TCP: http = 3995 [ACK] Seq=1 Ack=425 Win=6351... 54 00:01:26,.510.286 00:00:00.191.452
39z 00:0c:29:deiebidd 03:bfic0iagi34:d7 M5 MLB: M35 MLE heartheat 1510 00:01:36,630,256  00:00:00,119,370
392 O0oi29el:22i gl 03:bfic0ragi34:d7 MS MLE: MS MLE heartheat 1510 00:01:36,622,723 00:00:00.052.467
394 192.168.52.215 122,168,521 HTTP: HTTR/1.1 200 CK (test'html 376 00;01:37.011.068 00:00: 00,328,345
295 192,168.52.1 192,168.52.215 TCP: 3995 = hitp [ACK] Seq=425 Ack=324 Win=65... 54 00:01:37.011.115 00:00:00,000.047
396 192,168,52.1 122,1658,52.215 TCP: 3995 = hitp [FIM, ACK] Seq=425 Ack=324 Wi., 54 000137011386 00;00; 00,000,271
297 192.168.52.215 192,162,521 TCP: hitp > 2995 [ACK] Seq=324 Ack=42& Win=63.., 54 00:01:37.012.251 00:00: 00,000,885
98 192,168.52.1 192,168.52.215 TCP: 3996 = http [SYMN] Seq=0 Len=0 MSS5=1480 &2 00:01:37.059.704 00:00:00.047.452
299 192.168.52.215 192,162,521 TCP: http > 2996 [SYM, ACK] Seq=0 Ack=1 Win=64.., &2 00:01:37.059.972 00:00:00.000.269
400 192,168.52.1 192,168.52.215 TCPR: 3996 = http [ACK] Seq=1 Ack=1 Win=65535 .., 54 00:01:37.059.996 00:00:00,000.022
401 192.168.52.1 192,168.52.213 ITTP: GET fMaviconico HTTR/1.1 409 00:01:37.060,355 00:00:00,000,359
402 192,168.52.215 192,168,521 TCP: [TCP segment of a reassembled PO 1514 00:01:37.127.827 00:00:00.077.472
403 192.168.52.215 192,168,521 TTR: HTTF 04 P ] | 't 1 408 00:01:37.137.967 00:00: 00,000,140

#- Y~ Frame 380 (1510 bytes on wire, 1510 bytes captured)

+ 3 Ethemet II, Src: 00:0c:29:de seb:d3 (00:0c:29:dee6:d3), Dst: 03:bfic0:a8:340d7 (03:bFic0:a8:34:d7)
=} ¥ MS Network Load Balancing
= Unknown: BFO1DECO

Unknawn: 04020000
Host Priority Mumber: 1
Cluster Virtual IP: 192,168,52,215(192,168,52.215)
Host IP: 192,168.52.211 (192.168.52.211)

Unknown: 00000000
Unknown: 01000200
Unknown: CAZ4Z646
Count: 0200000002
Unknown: 00000000
Unknown: 00000000

28. abra: Képernyokép a Packetyzer programrol.
4.2.3 Teszteredmények

4.2.3.1 Egy halézati adapter, unicast méd:

A legegyszeriibb miikodési mod kiprobédlasahoz a fiirttagok bels6 adapterét letiltottam.
A dokumentécié felhivja a figyelmet arra, hogy mivel ilyenkor a fiirttagok kozotti
kommunikéciés megsziinik, a fiirtfeliigyeleti program sem hasznélhat6 egyik fiirttagon

54



sem. Eppen ezért a feliigyeleti programot 4tmdsoltam a gazdagépre, és azon is
megprébaltam futtatni. A tapasztalataim a kovetkezok voltak:

e Az elsO fiirttag hozzdaddsakor nem észleltem hibat. A masodik fiirttag
hozzaadésat kovetden viszont valéban megszakadt a kapcsolat a méasodik taggal,
és a felligyeleti program nem tudta megallapitani a misodik tag 4llapotét.

e A feliigyeleti program ujra-, illetve elinditva mindkét tagon egyetlen tagbdl alld
fiirt meglétét jelezte. A gazdagépen futtatva gy latszott, mintha a fiirt egyetlen
tagbdl, az elséként hozzaadott tagbdl dllna.

e A sajat IP-cimén mindkét fiirttag elérhetd maradt.

e A virtudlis IP-cimen futé webkiszolgdlé csak akkor vélaszolt, ha a
fiirtszolgéltatas az elsoként hozzdadott taghoz irdnyitotta a kérést, egyébként a
bongészd idotallépést jelzett.

Osszefoglalva: ebben az iizemmdédban nem miikodott helyesen a fiirt. A VMware
tdmogatasi oldalain targyaljdk ugyan a jelenséget [32], 4m a cikk a kiszolgdl6i célid ESX
Server termékre vonatkozik, a benne szereplé megoldds a Workstation terméknél nem
alkalmazhato.

4.2.3.2 Egy halézati adapter, multicast mod:

A fiirtszoftver ezuttal multicast MAC-cimet rendelt a fiirth6z. (A fiirt cime
03:bf:c0:a8:34:d7 lett, amely [33] szerint valéban multicast cim.) A fiirt miikodésében
semmi rendelleneset nem tapasztaltam:

e Mindkét fiirttag elérhet6 volt a dedikélt IP-cimén.

e A virtudlis IP-cimre intézett kérdések egy részét az egyik, egy részét a masik
fiirttag valaszolta meg.

e A feliigyeleti programmal a gazdagéprodl és a fiirttagokrdl is hiba nélkiil kovetni
lehetett a fiirt dllapotat.

Az IGMP-tamogatds tesztelésére megfeleld hédlézati eszkdz hidnydban nem volt
lehetdségem.
4.2.3.3 Két halézati adapter, unicast méd

A két hal6zati adapteres miikodés kiprobéldsahoz a fiirttagok mindkét hal6zati adapterét
engedélyeztem. A terheléselosztast a kiils6 hédlézati adapteren kapcsoltam be.
Tapasztalataim a kovetkezdk voltak:

e A fiirtfeliigyeleti program bizonytalanul miikkodott, egyes esetekben nem tudta
elérni a fiirttagokat.

e A fiirthoz intézett webes kérések koziil csak azok teljesiiltek, amelyek az
elsoként hozzdadott fiirttaghoz keriiltek, a mésodik fiirttag nem vélaszolt.

e A dedikalt IP-cimén mindkét fiirttag megfelelden kiszolgalta a kéréseket.

Az unicast modnal jelentkezd hédlézati problémékra a termékdokumentdcié szerint a
madsodik hal6zati adapter telepitése lenne a megoldas. Ennek ellenére a vart mikodést
nem sikeriilt reprodukdlni. Lehetséges, hogy ebben a VMware hédlézatkezelése is
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kozrejatszott. A feliigyeleti program megbizhatatlan mitkodésében a feltételezésem
szerint zavar$ tényezd lehetett, hogy a programok a névfeloldds sordn elsoként taldlt
cimen probéltak csatlakozni, és ha ez a 192.168.52-es hélézatra esett, akkor a miivelet
sikerteleniil zarult, fiiggetleniil attdl, hogy a hosts f4jlban a 10.0.1-es halézathoz is
megadtam a névfeloldasi bejegyzést.

4.2.3.4 Két halézati adapter, multicast méd

Ennél a mdédndl a masodik halézati adapter telepitése elhagyhatd, megléte csupdn a
feliigyeleti forgalom elkiilonitését segiti. Ebben az esetben a varakozdsaimnak
megfelelden:

e A fiirtfeliigyeleti program a fiirttagokon és a gazdagépen egyardnt megfeleléen
mikodott.

e A kérések kiszolgalasdban mindkét fiirttag részt vett.

e Mindkét fiirttag elérhetd maradt a dedikalt IP-cimén is.

4.2.3.5 Mérések

A fiirttel szembeni egyik elvards, hogy az egyik fiirttag meghibasodasakor konfiguralja
Ujra magat, illetve tartsa fenn a szolgdltatds folyamatos elérhetdségét. A hibat ugy
szimuldltam, hogy a VMware-ben megszakitottam az egyik fiirttag kiilsd halézati
kapcsolatat. Ekozben a gazdagéprol folyamatosan pingeltem a fiirt virtudlis IP-cimét a
kovetkezd paranccsal:

ping -s 1 -w 100 -t 192.168.52.215

A -s kapcsol6 az idObélyegek kiirdsit engedélyezi, a -w 100 kapcsolé hatdsdra a ping
program 100 ezredmdésodpercet var a védlaszra, a -t hatdsara pedig addig folytatédik a
pingcsomagok kiildése, amig a Ctrl+C billentylikombinédcidval meg nem szakitjuk.

A szolgaltatds, vagyis a fiirt virtudlis IP-cimének elérhetdségében sem a fiirttag
kapcsolatdinak megszakitdsakor, sem a kapcsolat helyredllitisakor nem tapasztaltam
fennakaddst. Hasonléan nem volt észlelhetd kimaradds a konfigurdcié médositasakor —
masodik virtudlis IP-cim hozzdadasakor és portszabaly mdédositdsakor — sem, valamint
fiirttag eltdvolitdsa vagy hozzdaddsa sem okozott kiesést.

4.3 Windows-alapi MNS fiirt

4.3.1 Technikai részletek az elozetes tervezéshez

Az MNS fiirtok eldzetes tervezése soran harom dologra kell iigyelni.

e A tobbségi szavazat biztositdsa. Az MNS fiirtok tobbségi szavazdsos alapon
mukodnek. Mivel a mikodoképesség megdrzéséhez legalabb 51%-os szavazati
ardny sziikséges, legaldbb harom tagbdl kell dllnia a fiirtnek; ez egyben
koltségnoveld tényezd.

e Az alkalmazésadatok elérhetdsége. Sok alkalmazas er6forras-fliggdségi faja csak
egy fizikai lemez er6forrdsra alapozva épithetd fel, ezekhez az alkalmazasokhoz
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tehat sziikség van egy kozos elérésii adattarold eszkozre. Az MNS fiirtoknél
azonban — alapesetben — nincs ilyen. Az egyik lehetséges eljards, hogy bovitjiik
egy ilyen adattaroldval a fiirtdt, a masik, hogy replikaciét alkalmazunk. Minden
esetben a kivdlasztott alkalmazds jellemzditdl fiigg, hogy milyen megoldés
alkalmazhato.

A foldrajzi elosztés lehetésége. Az MNS fiirtok erdssége, hogy alkalmazasukkal
konnyen épithetiink foldrajzilag elosztott fiirtot. A fiirt két része kozotti WAN-
kapcsolat esetleges lassusdga, késleltetése, csomagvesztése azonban nem vart
hibakhoz, indokolatlannak tiin6 feladatatvételekhez vezethet, tovabba a
fenntartasanak a koltségét is figyelembe kell venni.

4.3.2 MNS fiirtozési tesztkornyezet

Az MNS fiirt kiprébéldsahoz az aldbbi infrastruktdrat allitottam Ossze.

A

192.168.52.222

2. furttag

Gazda operacios
rendszer

10.0.1.22

3. furttag

1. furttag
192.168.52.223

192.168.52.221

Kils6 adapter;

Bels6 adapter;

10.0.1.21 10.0.1.23

Gazdagép
halozati
adaptere;
192.168.52.1

@ Ethernet >

29. abra: Tesztkornyezet az MNS fiirthoz

firtot gy konfigurdltam, hogy a 192.168.52-es hdlézatot kizardlag

tigyfélhozzaférésre, a 10.0.1-es hdlozatot pedig kizdrdlag a szivverések tovéabbitasira
haszndlja. A fiirt iizembe helyezése utdn a feliigyeleti programban az aldbbi 4bran
l4that6 er6forrdsok jelentek meg.
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C Cluster Administrator - [MNS {(MNS)]

File Vigw ‘Window Help

@& x| B o=
El-- MMNS Marme | State | Cner | Resource Type |
EH:I Groups ([0 Cluster 1P Address  Online  MNS-1 1P Address

pe Cluster Group
-{Z1] Resources
=127 Cluster Configuration

{:l Resource Types
EIl:l Mebworks

B8 External
Internal

—[22 Metwork Interfaces
=g MMS-1

{:l Ackive Groups
|20 Active Resources
-2 Metwork Interfaces
F+-ag) MNS-2

(g MNS-3

E@ Cluster Mame: online  MWS-1 - Metwork Mame
l:f,l] Majority Mode Set Online MHS-1 Majority Mode Set

30. abra: MINS fiirt alapelemei a feliigyeleti programban

A Cluster IP Address a fiirt virtualis IP-cime, ebben az esetben 192.168.52.225 lett. A
Cluster Name er6forrds a fiirt hdl6zati neve (MNS), a Majority Node Set pedig a
tobbségi szavazatot megtestesitd erdforrast jelenti. Kordbban mar utaltam rd (lasd:
3.2.2, Megosztott elem nélkiili modell), hogy ennek az eréforrdsnak is mindig csak egy
gazdaja lehet, a fenti dbran ez az MNS-1 fiirttag.

Tesztelési célbol test névvel létrehoztam egy ujabb eréforrdscsoportot. Ebbe egy
altalanos alkalmazasi erdforrast illesztettem be, testapp névvel. A futtatott alkalmazas a
Paint rajzoléprogram lett, amelynek fiirtozott tizemeltetésére valdés kornyezetben aligha
taldlndnk példat, probdlgatds céljara azonban megfelelt.

4.3.3 Mérések

Els6 1épésként azt vizsgaltam, hogy a test erdforrdscsoport feliigyeleti intézkedés
hatdsara mennyi id6 alatt keriil 4t masik fiirttagra. Ebben az esetben az er6forrascsoport
athelyezése mindossze az mspaint.exe program ledllitdsat és az j flirttagon vald
elinditasat jelent, illetve a véltozds regisztralasat. Kisérleteim szerint a muvelet
kevesebb, mint 1 masodperc alatt lezajlott.

Misodik prébalkozasként a kezeldprogrambdl ledllitottam a fiirtszolgaltatdst azon a
fiirttagon, amelyen a Paint futott, és figyeltem, hogy mennyi i1dd alatt jelenik meg az
alkalmazds valamelyik masik fiirttagon. Az eltelt id6 2,5-3,5 masodperc volt.

A Cluster Group erdforrdscsoport athelyezése ennél Osszetettebb feladat. Egyrészt itt
harom er6forrdssal kell szdmolni, masrészt a fiirt neve fiigg a fiirt IP-cimétél. A
méréseim szerint a csoportnak a feliigyeleti programbdl kezdeményezett dthelyezéseinél
6 masodpercet igényelt a fiirt [P-cimének online dllapotba hozatala, mig a fiirt nevének
online 4llapotba keriiléséhez tovdbbi 6 mdsodperc kellett. A Majority Node Set
athelyezése a parancsra vald kattintdskor nem azonnal, viszont érzékelheté kimaradas
nélkiil végbement. A tapasztalataim szerint, ha a fiirt nevének DNS-regisztraciojat is
kotelezové tettem, akkor az dtmozgatds teljes idoigénye 15 madsodpercre nott; itt
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azonban kiilsé tényezOként megjelent a DNS-kiszolgél6tol valé fiiggés, ezért a tobbi
mérésnél melldztem ezt a bedllitast.

Utols6 mérésként halozati hibat imitdltam azzal, hogy a VMware segitségével
megszakitottam az egyik fiirttag hélézati kapcsolatait. Eldzetesen mindkét
er6forrascsoportot erre a fiirttagra helyeztem. A mérések szerint a hélézati kapcsolat
megszakitasatél 40 masodperc telt el, mire valamelyik fiirttagon megnyilt a Paint, a
Cluster Group erdforrdscsoport Osszes eleme pedig tovdbbi 6 masodperc mulva allt
online allapotba.

Az eredmények alapjan lathat6, hogy 40 mdsodperc volt, amig a fiirt észlelte a tag
kiesését és elvégezte az Ujrakonfigurdldas. A fiirt virtudlis IP-cimének pingelésével
kovetni tudtam, hogy a szivverések kimaraddsanak észlelésekor, 4-5 mdsodperc
elteltével a virtudlis IP-cim megsziint véalaszolni, majd az atkonfigurdldsakor ujra
elérhetd lett. A hiba észlelése tehat a dokumentacionak [22] megfelelden zajlik (a
szivverések elkiildése 1,2 masodpercenként torténik, harom kimaradt szivverés utdn
érzékel hibdt a fiirtszoftver), &m a hibaészlelés utan csak tobb mint fél perces tiirelmi
1d6 utan kezdddik meg az Gjrakonfiguralas.

4.4 Quorumalapi fiirt Windows rendszerekkel

4.4.1 Technikai részletek az eldzetes tervezéshez

A quorumalapt fiirtok fo jellegzetessége a quorumeszkoz megléte. A quorumeszkoz
egyrészt praktikus megoldds a tudathasadds vagy az amnézia megel0zésére, masrészt
tesztkornyezetben messze nem trividlis, hogy milyen mddon biztosithatd, hiszen egy
tdrolohédlézat beszerzése €s beiizemelése pusztin tesztelési célbdl tulsdgosan driga
lenne.

A quorumeszkoz kozos elérésii lemez, és mint ilyen, egyben az alkalmazasok adatainak
tarolasara is hasznalhatd. Ha az alkalmas adattarolé rendszer rendelkezésre all, akkor
valészinlileg tobb kozds elérésli lemez is hozzéaférhetd. Mivel az alkalmazéasok
er6forrasfaja sok esetben az alkalmazasadatokat tarolé kozos elérésii lemezre alapul, ha
tobb kozos elérésti lemezt is hasznalni tudunk, akkor rugalmasabban alakithatjuk ki az
er6forrascsoportokat.

A fiirtdzni kivant alkalmazasnak két feltételt kell teljesitenie:

e TCP/IP protokollt kell haszndlnia a halézati kommunikaciora. A fiirtszoftver
csak IP-cimeket tud eréforrasként kezelni.

e Az alkalmazdsban konfigurdlhatonak kell lennie az adattirolds helyének. Ennek
hidnydban nincs lehet0ség arra, hogy az adatokat a kozos elérésli lemezen
helyezziik el, és azokhoz feladatatvételkor a masik fiirttag is hozza tudjon férni.

59



4.4.2 Tesztkornyezet

A korabbi fiirtokhoz képest ebben az esetben egy tovabbi virtudlis géppel bdvitettem a
konfigurdciot. A harmadik gép feladata a kozos elérésti lemezek biztositasa volt, ezeket
iSCSI protokollon keresztiil érte el a két fiirttag. A konfigurdcié harom kozos elérésu
lemezt tartalmazott, igy a quorum taroldsa mellett az egyéb alkalmazasadatoknak a
quorumtdl fiiggetlen kezelésére is modom volt. A fiirtszoftver a kozos elérésu
lemezeket SAN-on, tdrol6hdlézaton keresztiil elérhetd lemezként latta. A fiirttagokra a
Microsoft iSCSI Initiator segédprogramot telepitettem. A fiirttagokat a virtudlis SAN
elérése céljabol egy harmadik halézati adapterrel bovitettem. Az iISCSI-kiszolgalot eldre
konfigurdlva, az internetrél toltottem le [41], az iSCSI Enterprise Target
kiszolgaldszoftver futott rajta [42].

1. furttag —~ : Gazda operacios
: rendszer
® :
C .
8 i iSCSI kiszolgalo
i i
Kulsé halozat; : iSCSI felett elérhetd
192.168.52.221/222 i /| meghaijtok
Belsd halézat: :
10.0.1.21/22 :
ISCSI halozat: A p—
192.168.53.10/11/12 : azaagep
5 halézati
: adaptere;
A gazdarendszeren / 192.168.52.1,
futé tigyfélprogram - {10011

31. abra: Tesztkornyezet quorumalapii fiirt épitéséhez

Az abrén szerepld struktira 6sszedllitdsa utdn a fiirt telepitése mar egyszeriien, varazslo
segitségével végezhetd el. (Az egyszeriség kedvéért az abran
nincs minden elem felcimkézve, és nincs minden haldzati kapcsolat jelolve.) A telepités
utdn az alabbi dbran lathat6 konfiguracio jott 1étre.

=25y FC Mame | Skate | Cianer | Resource Type \

EH:' aroups I:ﬂlécluster IF Address  Online FC1 IF Address
| Cluster Group ([ Cluster Mame online  FC1 Metwark Mame

J Group | isk ¢ Orline FC1 Physical Disk
) Group 1

{1 Resources

=27 Cluster Configuration

----- [ Resource Types

ElD Metworks

32. abra: A quorumalapa fiirt konfiguraciéja
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A fiirtszoftver harom kozos elérésli lemezt taldlt. Annak megfelelden, hogy a
gyakorlatias alkalmazdsokhoz olyan adattarol6 kell, amelynek tartalma alapjan a
tartalék fiirttag is folytatni tudja a szolgéltatds miikodtetését, valamint a feladatatvétel
egysége az erbéforrdscsoport, harom erdforrds jott 1étre; mindegyikbe egy-egy lemez
keriilt. Az els6 ilyen csoport a fiirtcsoport, a benne 1évo Q: lemezen tarolodik a quorum.
A Group 0 és a Group 1 csoport szabadon haszndlhat6 szolgaltatdsok konfigurdldsara.

Az alapszintli teszteléshez egy fédjlmegosztist hoztam létre, ennek sordn a 14. 4bra
fliggdségi fajat épitettem fel.

4.4.3 Mérések

Els6ként arra voltam kivédncsi, hogy mennyi ideig tart a Cluster Group feliigyeleti célu
athelyezése egyik fiirttagrol a masikra. A mérésem szerint a quorum és a fiirt virtudlis
IP-cimének 4tadédsa, tehdt offline allapotba allitdsa, majd a mdsik fiirttagon online
allapotba hozatala mindéssze harom madsodpercig tartott, amelyet kdvetden tovabbi 7
masodpercet igényelt a fiirt nevének online dllapotba keriilése. Ha ekozben
folyamatosan pingeltem a kordbban emlitett paranccsal a fiirt virtudlis IP-cimét, akkor
mindOssze egy valasz maradt ki.

Hasonl6an rovid ideig tartott a szivverések tovabbitdsira szolgdlé hélézati kapcsolat
megszakaddsanak észlelése. 8 masodperccel a haldzati csatold letiltdsa utdn a
fiirtszoftver letiltotta a masodik fiirttagot. (A miivelet megkezdésekor a quorumot az 1.
fiirttag kezelte.)

Ezt kovetéen az elsd fiirttagnak az iSCSI kiszolgdld elérésére haszndlt haldzati
kapcsolatat szakitottam meg. Kicsivel tobb, mint egy percig tartott, mire a Windows
késleltetett irdsi hibat jelzett, majd 1 perc és 45 masodperc elteltével mar a masodik
fiirttagon volt online adllapotban a Cluster Group Osszes erdforrdsa. Mindekozben 28
madsodpercig nem valaszolt a fiirt virtudlis IP-cime.

Hasonl6 id6ket mértem a fajlmegosztas er6forrdscsoportjandl is. A két fiirttag kozotti
feligyeleti célu athelyezés 10 masodpercig tartott, a folyamat itt is a halézati név miatt
tartott ilyen ,,sokdig”, a kozos elérésli lemez és az IP-cim athelyezése kézzel nehezen
mérhetd, taldn egy masodpercnyi id6t igényelt.

A f4jlmegosztds folyamatos elérhetdségét iigyféloldalrol is teszteltem. A megosztason
beliil 1étrehoztam egy szovegfijlt, megnyitottam a gazdagéprdl, és irtam bele valamit. A
fajl mentése elott a fiirtszoftverrel athelyeztem az erdforrdscsoportot a mésik fiirttagra,
€s megprobdltam menteni a fajlt. Att6l szdmitva, hogy az erdforrdscsoport minden
er6forrasa online allapotba keriilt, 10-15 mésodpercet kellett arra varnom, hogy a f4;jl
mentésére tett kisérlet hatdsara ne jelezzen hibédt a rendszer. Ha tehéat a felhasznal6i
dokumentumok taroldsdra fiirtdzott fajlmegosztast haszndlunk, akkor iigyféloldalrol
mindossze az dthelyezés €s a varakozasi id6 Osszegével, legfeljebb 25 mésodpercnyi
kieséssel kell szdmolnunk, amelyet a felhaszndlok nagy valdszinliséggel nem 1is
érzékelnek, hacsak nem éppen ekkor prébalnak dokumentumot elérni vagy menteni.
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4.5 A teszteredmények osszegzése

A mérési eredményeket a kovetkezd tabldzatban foglaltam Ossze. Ismét ki szeretném
emelni, hogy a mérések nem éles kornyezetben, hanem virtudlis gépekkel késziiltek,

ezért csak nagysdgrendi irdnymutatasként alkalmazhatdk.

1. tablazat: A mérési eredmények osszegzése

Feliigyeleti médositasok

Fiirttipus végrehaitasi ideje Hibakezelés idoigénye
NLB Nem észlelhetd Nem észlelhetd
MNS 1-16 mp 45 mp
Quorumalapu 10 mp 105 mp

A hibakezelés iddigénye egyben a szolgéltataskiesés idejére is felsO hatarértéket jelent.
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5 A rendelkezésre allas iizleti és miiszaki szempontbél

5.1 Bevezeto

Amint a kordbbi fejezetekbdl kideriilt, a rendelkezésre 4llds fokozasdra bdséges
eszkoztar all a rendelkezésiinkre, 4m 6vakodni kell attdl, hogy a miiszaki fejlesztések
oncéliva valjanak. Egy fiirtozott rendszer kiépitése a sziikséges hardverek, haldzati
eszkozok és szoftverek beszerzésével, a tandcsadoi dijak kifizetésével €s az esetleges
oktatds dijaval egyiitt bOven olyan tételt tesz ki, amelyet megalapozott szdmitdsokkal
kell aldtdmasztani. A szdmok, a koltségek és az elkeriilt kirok Osszevetésének
képessége a mindig maximalista elvardsokat megfogalmazd, dm a sziikséges hattért
ritkdn biztositd iizleti szektorral vivott kiizdelmekben is hasznos fegyvernek
bizonyulhat.

A témakorrel kapcsolatos pontos definicidk ismerete hozzdsegit ahhoz is, hogy a
miuszaki jelleglinek  dlcdzott, valdjdban azonban marketingcéllal  késziilt
termékleirasokat kelld fenntartdssal tudjuk kezelni. Az ilyen lefrdsokban a cégek — el
nem itélhetd mddon, térekedve arra, hogy jobb szinben tiintethessék fel a termékiiket —
sokszor helyteleniil, félrevezet6 modon haszndljdk a kifejezéseket; az értékek
ellendrzésének képessége vagy a valds értékek nagysdgrendi ismerete fontos segitséget
jelenthet az ilyen dokumentéicidk kezelésében.

5.2 A rendelkezésre allas definicidja

A rendelkezésre dallds formdlis meghatdrozaséhoz a kovetkezd mutatokra van
sziikségiink [1]:

e Megbizhatosdg: Annak a valdszinlisége, hogy az adott ¢ idOpontig a vizsgélt
alkatrész, részegység vagy rendszer nem hibasodik meg, azaz:
r(t)=P{t<T},
ahol T az els6 hiba idépontja

e MTTF (Mean Time To Failure): A meghibdsodasig datlagosan eltelt ido.
Feltételezve, hogy a rendszer javithatd, a javitdst kovetden az idOmérés
Ujrakezdodik.

e MTTR (Mean Time To Repair): a rendszer javitdsdhoz sziikséges id0. A javitds a
rendeltetésszerti miikodés helyredllitasat jelenti. Az, hogy ez tényleges javitdssal
vagy valamilyen alkatrész vagy részegység cseréjével valdsul meg, Iényegtelen.

Jeloljiik a rendszer — idofiiggd — allapotét s(t)-vel. Ha javithaté a rendszer, akkor az
életpdlydja a kovetkezo abraval jellemezheto.
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33. abra: Egy rendszer élete

Ahogy az id6 mulik, a megbizhat6sdgtdl fiiggden a rendszer valamikor meghibasodik,
ekkor miikodé (M) éllapotbdl hibas (H) allapotba keriil. A meghibasodaskor kezdetét
veszi a javitds, amelyet kovetden a rendszer ismét miikodd dllapotba keriil. Az 1dd
bizonyos hanyadét tehat miikodoképes, fennmaradé hanyadéat pedig mikodésképtelen
allapotban t0lti a rendszer. A rendelkezésre allds ezt az ardnyt, vagyis annak a
val6szinliségét fejezi ki, hogy a rendszer mitkoddképes allapotban van:

a(t)=P{s(t)e M}

Ha hosszui tdvon vizsgéljuk a rendszer életét, akkor a megbizhatdsdga tart a nulldhoz,
hiszen eldbb-utébb minden rendszer meghibdsodik. A rendelkezésre allds az ) — és még
nagy valoszinliséggel megbizhaté — rendszerek esetében értékének 100%-arél indul,
majd csokkenni kezd, és a javitdsoknak koszonhetden iddvel bedll egy 0 és 1 kozotti
értékre (0 és 100% kozé), ezt nevezziik készenléti tényezonek (K). Ezeket az értékeket
szemlélteti az aldbbi ébra.

34. abra: A rendelkezésre allas, a megbizhatdésag és a készenléti tényezé idébeli alakulasa

A gyakorlatban a rendelkezésre dllas kevésbé érdekel benniinket, sokkal fontosabb a
rendszerek iizemeltetésekor hosszu tdvon elérhetd készenléti tényezd. Ugyanakkor a
kiilonféle forrdsokban rendkiviil ritka a két érték megkiilonboztetése, és a készenléti
tényez6t szoktdk rendelkezésre dlldsnak nevezni — a tovdbbiakban én is dtveszem ezt a
sz6hasznalatot.

A készenléti tényezOt a szintén eldszeretettel haszndlt MTTF és MTTR alapjan a
kovetkezOképpen fejezhetjiik ki:
_ MTTF
MTTF + MTTR

A miszaki szemléletet tilkr6z0 meghatarozasok mellett egy iizleti jellegli definicid is
megfogalmazhatd [10]: a rendelkezésre éllas azt fejezi ki, hogy egy alkalmazds vagy
szolgaltatds elérhet6-e, valamint képes-e a sziikséges funkcionalitds biztositdsara,
amikor és amilyen mértékben azt a végfelhasznalo igényli.
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Lathatd, hogy a tisztdn miiszaki meghatdrozas még jellegében is mas, mint az lizleti
szemléletii. A kovetkezd szakaszban a rendelkezésre allas lehetséges ,,értelmezéseirdl”
18 sz6 lesz.

5.3 Rendelkezésre allas a gyakorlatban

5.3.1 A megbizhatésag fokozasa és a javitasi id6 szerepe

A termelési rendszerekben természetes igény a lehetd legnagyobb rendelkezésre dllas,
illetve készenléti tényezd elérése. Ennek a torekvésnek kézenfekvd része, hogy a
megbizhat6sdg fokozdsaval noveljiik az egyes meghibdsodédsokig eltelt iddt, dm a
javitasi id6 csokkentésének fontossdgat sem szabad lebecsiilni. A javitdsi id6 szerepét a
kovetkez0 egyszerli szamitassal szemléltethetjiik.

Tegyiik fel, hogy a rendszeriink havonta egyszer hibdsodik meg. Az egyik lehetdség,
hogy a javitdsra kiilsé szolgéltatoval kotiink szerzddést, amely 4 6ra alatt végzi el a
javitast. A masik lehetdség, hogy magunk gondoskodunk a cserealkatrész taroldsardl és
beszerelésérol, €s ezt a munkat fél 6ra alatt el tudjuk végezni.

2. tablazat: A javitasi id6 csokkentésének hatasa

MTTF MTTR K
672 4 0,99408
672 0,5 0,99925

Lathat6, hogy a rendszer megbizhatésdgat véltozatlanul hagyva, a javitdsi id6
csokkentésével 99,4%-os helyett 99,92%-o0s rendelkezésre allast, vagyis szamottevo
javuldst érhetiink el.

A megbizhat6sdg adott szdmitégép-kategdridt vagy operdciés rendszert véve csak
meghatdrozott keretek kozott befolydsolhatd, példdul a tapasztalatok szerint jo
mindséglinek bizonyulé hardverelemek vasarlasdval vagy a feliigyeleti eljarasok pontos
szabdlyozédsaval. A javitasi id6 ellenben nagysagrendileg is javithaté példaul tartalék
alkatrész raktdron tartdsdval vagy kelléen rovid javitdsi idot garantdld szolgdltatdsi
szerz0dés megkotésével, és a fenti példa alapjan érdemes lehet dldozni erre.

5.3.2 Célértékek

A gyakorlati életben a rendelkezésre allast szdzalékosan szokds megadni, és bevalt
megoldds a kilencesek szdmdaval kifejezni; a 99,99%-os rendelkezésre 4llast
,hégykilences” értéknek nevezik. A létfontossagu rendszerek esetében jellemzden az
otkilences, 99,999%-os rendelkezésre allast célozzdk meg.

Az aldbbi tdblazat rovid attekintést nyujt arrdl, hogy az egyes szdzalékos értékek
mennyi ledll4si 1dOt jelentenek éves, havi és napi szinten [3].
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3. tablazat: A szazalékos rendelkezésre allasi értékek értelmezése

,R e’ndel’keze:sre Leallasi id6 napi Leallasi id6 havi Leallasi ido6 éves
allas szazalékos . . .
. . szinten szinten szinten
értéke
99% 14,4 perc 7 6ra 3,65 nap
99,9% 86,4 mésodperc 43 perc 8,77 ora
99,99% 8,64 masodperc 4 perc 52,6 perc
99,999% 0,86 masodperc 26 masodperc 5,26 perc

Van néhany olyan irdnyadoé tapasztalati érték, amelyek alapjan tudhatjuk, hogy egy-egy
rendszertipustdl hosszi tavon milyen értékeket varhatunk. Természetesen az egyedi
rendszerek rendelkezésre dalldsa ett6l akdr nagysdgrendileg is eltérhet, barmilyen
irdnyban, am kiterjedt statisztika készitésekor az alabbi értékekre lehet szamitani:

4. tablazat: Nagysagrendi varhato6 rendelkezésre allasi értékek

Kiépités Célérték
Egy kiszolgal6 99,9%
Feladatétvételi fiirt 99,99%
Feladatatvételi fiirt felso kategorias
hardverrel, hibatiird adattarolassal 99,999%

Lathat6, hogy teljesen atlagos megoldast, egyetlen kiszolgdlét véve is viszonylag jo
eredményre szamithatunk, a nélkiilozheto szolgéltatdsok esetében tehat érdemes lehet a
koltséghatékonysdg irdnydba fordulni. Ha ujabb kilencesekkel akarjuk javitani a
rendelkezésre  dllast, akkor fiirtozésre ¢és egyre komolyabb hardver- ¢és
szoftvereszkozokre kell forrasokat forditanunk.

A rendelkezésre 4llas fokozdsa tehdt koltséges, minden esetben kelld gazdasagi
szamitdsokkal kell aldtdmasztani a fejlesztés 1étjogosultsagat, illetve miiszaki-gazdasagi
kompromisszumra kell torekedni. Itt is érvényes, hogy a zokkendmentesen lizemeld
szolgdltatdst mindenki természetesnek veszi, a rd forditott forrdsok akér elveszitettnek is
tiinhetnek. A nagy rendelkezésre allds kozvetlen hasznot nem hoz, kdzvetett haszna az
elmaradt kiesések miatt nem jelentkezd veszteségek révén mutatkozik meg. Azt, hogy
milyen szinti rendelkezésre 4allast érdemes megcélozni, és melyek azok a
szolgéltatasok, amelyek valoban nélkiilozhetetlenek a szervezet szamdra, az adott —
folyamatosan véltozé — versenykornyezet, a vetélytarsak szolgaltatdsai és drai, az adott
szolgdltatas piaci poziciondldsa is befolydsolhatjak.

66




A rendelkezésre allds tervezésénél vagy meglévd rendszer mutatdinak javitdsakor
mindig a teljes rendszert, a teljes kornyezetet kell vizsgdlni [4]. Hidba javitjuk példaul a
kiszolgédl6i hardverkdrnyezet mindOségét, ha az iigyfelek hozzaférését biztositd
internetkapcsolatnak rosszak a mindségi értékei.

A rendelkezésre 4allas fokozasdnak objektiv akaddlyai is lehetnek. A Microsoft
Corporation altal publikdlt [3] dtmutatéban 3 és 5 perces feladatatvételi idoket
emlitenek, mint mikddo rendszeren mért értéket. Mint a 3. tablazat tartalmabdl kitlinik,
5 és fél perces kieséssel az otkilences rendelkezésre dllds elérése mar lehetetlenné valik.
Ha tehat egy fiirt éves szinten csak két feladatatvételt hajt végre, akkor a legjobb
hardverkornyezetben is ,,csak™ nagysdgrendileg otkilences rendelkezésre allasra képes.

Téampontként érdekes lehet néhdny ismert szolgdltatds rendelkezésre élldsa [17]. Az
olyan nagy szolgaltatok, mint a NASDAQ vagy a Buy.com a gyakorlatban harom- vagy
négykilences rendelkezésre allast érnek el. A PanTel Kft. a telefonszolgaltatasara és az
ADSL internet-hozzaférésekre 98%-os rendelkezésre allast ad meg célkitiizésként; a
gyakorlatban harom- vagy négykilences értéket érnek el [40].

5.3.3 A rendelkezésre allas, mint szolgaltatasmindoségi jellemzo

A rendelkezésre allas definicidja meglehetdsen kevés tampontot ad a mindennapi
rendszerekre nézve. A legtobb esetben kevés egy egyszerli ,rendelkezésre allasi”
mértéket eloirni, ennél pontosabb szolgaltatdsi paramétereket kell kidolgozni.
El6fordulhat, hogy a rendelkezésre allds mértékét nem annak alapjan hatdrozzuk meg,
hogy az adott rendszer egyszeriien fut, tizemel-e, hanem aszerint, hogy valéban képes-e
kiszolgdlni a hozza intézett kéréseket. Egészen mds jellegi kovetelményt
fogalmazhatunk meg azzal, hogy a szolgdltatisnak a kérések 99 szdzalékat kell
kiszolgalnia, mint azzal, hogy a szolgéltatasnak az id6 99 szdzalékdban kell mikodnie.

Lényeges kérdés a karbantartdsokhoz sziikséges 1d0 kezelése. A szolgaltatd szamdra
kedvezOobb megoldds, ha a bejelentett, elore iitemezett karbantartisokat
szolgaltataskiesés mellett végezheti. A szolgdltatdst igénybe vevO szdmdra viszont
érdektelen lehet a kiesés jellege, és a szolgéltatéra bizhatja, hogy hogyan oldja meg a
karbantartdsok végrehajtdsat — logikusan az ligyfél szolgéltatist vdsdrol, nem
foglalkozik a szolgaltaté rendszerének belso felépitésével.

5.3.3.1 A rendelkezésre allas, mint idobeli elérhetéség

Ha idodbeli kovetelményeket frunk eld, akkor a legegyszeriibb eset azt elvarni, hogy a
teljes id6 adott hanyaddban miikddjon a szolgaltatds. Elofordulhat azonban, hogy egy
szolgaltatasra csak munkaidoben van sziikség, és az esetleges éjszakai ledllasok ideje
érdektelen. Ha 8 6rds munkaiddvel és 6t munkanappal szamolunk, akkor egy olyan
rendszert6l, amelynek az elérhet0ségét csak munkaidOben vizsgdljuk, a teljes idore
vetitve mindossze 23,8%-os rendelkezésre alldst varunk, ami elsé megkozelitésben
katasztrofdlisan rossznak szamitana. Sok esetben a ledllasok jellege sem érdektelen; ha
egy épiiletben Ordnként 2 mdsodpercre kimarad az dramellatds, akkor az iddbeli
rendelkezésre allds ugyan magas, am a berendezések dlland6 djrainduldsa miatt akér
lehetetlenné vdlhat a munkavégzés. Alkalmazasi teriilettdl fiigg, hogy a szdzalékos
rendelkezésre dllassal megengedett kiesés tobb rovidebb vagy kevesebb, de hosszabban
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tartd kimaradds formdjaban ,.elOnyosebb” a felhaszndlé szamdra. Egy fajlkiszolgélo
rovid idejii kimaradédsait a felhaszndlok taldn nem is észlelik, mig az aramellatds
esetében a hosszabb idejli kimaraddsok okoznak kevesebb problémat.

5.3.3.2 A rendelkezésre allas, mint valaszadé képesség

Ha a rendszer elérhetdségét ugy definidljuk, hogy képesnek kell lennie a beérkezo
kérések kiszolgélasara, akkor is tobbféle lehetdséggel kell szamolnunk.

Az elsd kérdés, hogy a miikodOképesség az Osszes funkcid elérhetdségét jelenti-e;
példaul egy adatbazis-kiszolgald esetében a lekérdezési lehetéség mar elegendd lehet az
izleti funkcidk tdmogatdsdhoz, akkor is, ha a feliigyeleti célt szolgéld tdblalétrehozas
éppen nem mukodik.

A madsodik kérdés, hogy mit tekintiink a kérések kiszolgdldsanak, a kapcsolat 1étrejottét,
vagy éppen az alkalmazdsi szinti kérés befogaddsat, teljes és eredményes
feldolgozasat? Hidba jonnek létre a héldézati szintli kapcsolatok, ha a tranzakcidk
alkalmazdsi szinti kezelése visszaléptetéssel zarul, a hosszan futd, kotegelt
feldolgozasok megszakadnak, esetleg a feldolgozés sikeres ugyan, 4m az iddtartama a
felhasznalok szamadra elfogadhatatlanul hosszud. Ilyenkor a szolgdltatds miikodik ugyan,
lényegi feladatat mégsem ldtja el.

A harmadik probléma, hogy a kérések érkezési intenzitdsa a kiilonb6z6 idészakokban
eltérd lehet, ezért csucsterhelésnél adott idejli kiesés joval tobb kérés elveszitését jelenti,
mint a kisebb forgalmi iddészakokban; erre a forgalom elemzésével lehet csak
felkésziilni.

5.3.4 A rendelkezésre allas és a skalazhatésag viszonya

A rendelkezésre allas tervezése szoros kapcsolatban allhat a teljesitmény méretezésével.
Egyrészt fiirtozéssel részben a skdlazas is kezelhetd, mésrészt figyelembe kell venni a
rendszerek egymadsra hatdsat.

A terheléselosztasi megoldasok egyszeri megoldast adhatnak a horizontdlis skdlazas
probléméjara — egy-egy ujabb fiirttag ilizembe allitdsdval konnyen bOvithetd a
kiszolgaloi kapacités, illetve a csticsidoszakon kiviil konnyen csokkenthetd is.

A feladatatvételi fiirtok esetében — mivel minden szolgdltatds csak egy-egy fiirttagon fut
— horizontélis skédldzasra nincs lehet0ség, a skdlazast vertikdlisan kell megoldani; ehhez
viszont mdr kezdetkor is megfelel6 hardverelemeket kell valasztani.

Figyelembe kell venni, hogy egy elvileg hibatlanul miikodd, dm tdlterhelt szolgaltatas
nem tudja kiszolgdlni az iigyfeleket. Osszetett munkafolyamatokndl egy-egy lancszem
gyengesége miatt a munkafolyamat tagjaindl feltorlédhatnak a feladatok, ami
tulterhelddéshez, idotullépéshez és egyéb problémdkhoz vezethet. Hasonlé méretezési
kérdések a feladatatvételi topoldgidk kapcsan is felmeriilhetnek, ezekre a topoldgidk
rovid ismertetésekor mdr utaltam.

Firtok segitségével viszonylag 0Osszetettebb, intelligensebb megolddsokat is
kidolgozhatunk.
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e Ha moduldris alkalmazdst futtatunk, akkor a kiilonb6z6 modulokat egy fiirt
kiilonbozd gépeire oszthatjuk szét, igy hatékonyan skaldzhatjuk a teljesitményt.
Ha a terhelés fokozatosan novekedik, akkor koltséghatékony eljards lehet, ha
eldszor csak kevés részre bontjuk az alkalmazast, majd az igények boviilésével
egyre tobbfelé osztjuk, mig végiill akdr mindegyik modulhoz kiilon gépet
allithatunk iizembe. Ha a fiirttagok kozott a feladatitvétel lehetdsége is
biztositott, akkor egyben az alkalmazas rendelkezésre 4llasét is noveltiik, azzal a
kompromisszummal, hogy meghibdsodds esetén nagy valdszinliséggel
tdlterheltté vélik legalabb egy fiirttag, ami az alkalmazds egy részének vagy
egészének lelassuldsat fogja okozni.

e Hasonl6 megoldds az, amikor egyetlen tagbdl all6 fiirtdt épitiink. Ekkor a
virtudlis kiszolgdldk létrehozdsa egyrészt megkonnyiti a feliigyeletet, masrészt,
ha a kezdetben az Gsszes szolgdltatdst egymaga futtaté szamitogép teljesitménye
a késoébbiek sordn kevésnek bizonyul, akkor a fiirthoz csak tjabb tagokat kell
csatlakoztatnunk, a szolgaltatdsok atkapcsoldsaval zokkenOmentesen bovithetjiik
a kiszolgédléoldali rendszert.

e Ha tobb kisebb alkalmazast futtatunk, amelyek terhelése dinamikusan, de
egymadssal ellentétesen valtozik, akkor fiirtozéssel erdforrasokat takarithatunk
meg. Praktikus megoldds lehet egy nagyobb és tobb kisebb teljesitményili
szamitogépet fiirtozni, €s mindig azt az alkalmazdst kapcsolni 4t a nagy
teljesitményli gépre, amely irdnt éppen a legnagyobb az igény. Ez a megoldas
egyszeri feliigyeletet tesz lehetové, felesleges kapacitdsok hidnydban
takarékosnak szamit, 4m meghibdsodas esetén itt is teljesitményproblémdk
jelentkezhetnek.

A teljesitmény skaldzasa kapcsan fontos megemliteni, hogy az 0sszes HA fiirt esetében
problémat jelenthet az adattarolé alrendszer korlatozott teljesitménye. Mig a fiirt
bdvithetd és a fiirttagok viszonylag konnyen kicserélhetdk, az adatok nagyobb
teljesitményti tarolérendszerre vald éathelyezése komolyabb felkésziiltséget igényel,
ezért a kezdeti méretezésére is nagyobb figyelmet kell forditani.
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6 A rendelkezésre allas elemzése

6.1 Bevezeto

Bar a kiilonféle rendszerekhez hozza lehet rendelni bizonyos tapasztalati adatokat (lasd:
4. tablazat), eléfordulhat, hogy egy nagyobb koltségli, példdul a rendelkezésre éllas
négykilencesr6l oOtkilencesre vald javitdsat célzé beruhdzds jogossidgat formaélis
modszerekkel is érdemes vagy kell igazolni. A vizsgalathoz késziteni kell a rendszerrdl
valamilyen formélis modellt, ezt el kell latni a megfeleld, a valésagot a lehetd legjobban
tilkr6z0 paraméterekkel, majd le kell futtatni a sziikséges vizsgdlatokat vagy
szimuldcidkat. Az eredménytdl fiigg, hogy a sziikséges raforditasok tiikrében vajon
érdemes-e egydltalan megkezdeni a fejlesztést. A nagyobb beruhdzasok esetében
érdemes szamolni azzal is, hogy a modellezés viszonylag olcsén elvégezhetd, és
egyszertiségét tekintve is maga mogé utasitja példdul a valds eszkozokkel végzett
méréseket.

Miel6tt megkezdhetnénk barmilyen modell feléllitasét, fel kell mérniink, hogy milyen
tényezok befolyasolhatjak a rendelkezésre allast. Ennek 1€pései a kovetkezok:

1. A lehetséges meghibdsodasok feltérképezése, majd a kiilonféle hibak elhdritasi
moédjanak felmérése.

2. A megbizhat6sagi adatok beszerzése, amely tapasztalati adatok Osszegytijtésével
vagy a gyart6i adatok bekérésével valosulhat meg.

3. A rendszerelemek egymdashoz f{(iz6d6 viszonydnak A4ttekintése valamilyen
egyszeri eszkozzel, példaul hibafakkal.

4. Modellalkotds, majd a modell alapjédn torténd elemzés €s érzékenységvizsgalat.

A kovetkez6 szakaszokban ezeken a pontokon fogok végighaladni.

6.2 A meghibasodasi okok kategorizalasa

Ha adott rendszer rendelkezésre dallasdnak javitdsdra toreksziink, akkor meg kell
vizsgélnunk, hogy a ledlldsok milyen okokra vezethetOk vissza. Négy alapkategoriat
minden esetben érdemes elkiiloniteni: a hardverhibdkat, a szoftverhibakat, az emberi
tevékenységre visszavezethetd ledlldsokat és a kornyezeti hatdsokat. Alkalmazasi
tertilettdl fiiggden az alapkategdridk a kovetkezoképpen bonthatok tovabb [18] [19] [20]
[21]:

e Hardverhibdk
o alaprendszer (alaplap, processzor, memoria)
o tdpellatas (tdpegység, sziinetmentes tdp, aramdtkapcsol6 egységek)
o adattarolo alrendszer

o haldzat
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e Szoftverhibdk
o az operacids rendszer hibai
o alkalmazashibdk
o illesztéprogram-hibak
e Emberi hibdk
o rendszergazdai hibdk
o illetékes felhasznalok nem rosszindulatd hibai
o 1illetékes felhasznalok rosszindulaty hibai, tamadasai
o illetéktelen felhasznalok tdmadasai
e Kornyezeti hatdsok

o lzemeltetési kornyezet rendellenességei, példdul a légkondiciondlds
leallasa, bombariado, csOtorés

o természeti katasztrofak

Mindig a tényleges rendszertdl fiigg, hogy mely kategdridkat érdemes figyelembe
venni. Egy kizarélag belsé haldozaton at elérhetd féjlkiszolgdld esetében vélhetden
nagyobb szerephez jutnak az adattirolé alrendszer hibdi, mig egy webkiszolgdld
esetében a timadésok ardnydnak novekedésére kell szamitani.

A vizsgalt rendszertdl fiiggben tovabbi felbontds is elképzelhet6. Ha a rendszer
milkodésében nagy szerep jut a hdlézatnak, akkor sziikség lehet példaul a hélézati
kapcsold vagy utvalasztd hardveres és szoftveres hibdinak elkiilonitésére. Sok helyen a
tervezett €s a nem tervezett ledllasokat is elkiilonitik, itt azonban a nem tervezett
ledllasokkal, a hibakkal foglalkozok elsésorban.

A fenti kategorizdldson tul sziikség lehet a hibak javitdsdhoz sziikséges id6 vizsgélatara,
illetve a javitasi id6 szerinti tovabbi felbontdsra is. A tdmaddasok felosztdsakor példaul
nem lehet azonosként kezelni az operdcids rendszer lefagydsdhoz vezetd, egy
Ujrainditassal és a sziikséges feliigyeleti muiveletek elvégzésével rovid id6 alatt javithatd
hibdkat és azokat, amelyek a miikodéshez sziikséges adatok sériilésével vagy
megsemmisiilésével jarnak.

A kategorizdlds mellett érdemes a hibak stlyossagat, hatdsanak kiterjedését és az éltaluk
okozott kart is Osszegezni, majd kivélasztani az 0Osszességében legstilyosabbnak
bizonyul6 hibdkat [5]. (Lasd: A hibamdédok, a hibahatdsok és a hibdk kritikussdganak
vizsgélata; failure modes, effects and criticality analysis, FMECA mddszer)

Osszetett szolgaltatds esetében — a fentihez hasonlé médszerrel — érdemes lehet magit a
szolgaltatast is tobb részre bontani. Egy webdruhdz esetében a bongészési funkcid
kimaraddésa kisebb karral jar, mint a rendelési folyamat vagy a fizetési funkci6 kiesése,
hiszen az utébbi esetben a felhaszndlé mar tényleges iigyféllé, vasarlova 1épett eld.
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6.3 Adatgyiijtés

A meghibasoddsi okok kategorizdldsa utdn az egyes hibaokokhoz hozza kell rendelni
valamilyen bekovetkezési gyakorisdgot, valamint — figyelembe véve a javitdsi id6
szerepét — fel kell mérni a javitdsok varhat6 idoigényét is. A kiindulé megbizhatsagi
adatok Osszegytiijtésére tobbféle mddszert is valaszthatunk.

6.3.1 Microsoft Reliability Analysis Service (MRAS)

A Microsoft termékekre alapuldé kornyezetek iizemeltetési adatainak Osszegyljtésére
praktikus eszkoz a Microsoft Reliability Analysis Service. Az ingyenesen hozziférhetd
szolgaltatds igénybe vételéhez mindossze egy ligyfélprogramot kell telepiteni, amely
kigylijti a rendszer eseménynapldjaba készitett bejegyzéseket, majd feltolti az adatokat
egy webes szolgaltatdsnak. A szolgaltatds ezek alapjan kiilonféle statisztikdkat készit.
Az egyes szervezetek dltal Osszegylijtott adatok és a statisztikdk sajnos bizalmasak,
kiilsé fél szaméra nem érhetdk el, igy eldzetes tervezési célra nem hasznédlhatok. Ha
azonban meglévl rendszert szeretnénk bdviteni, esetleg mar vannak miikodo fiirtjeink,
akkor értékes tapasztalati adatokat gytijthetiink 6ssze vele.

6.3.2 Az eseménynaplo elemzése

A Windows operaciés rendszerek eseménynapléja minden rendszereseményhez (normal
és rendellenes ledllas, rendszerinditds stb.) rendel egy azonosit6é szamot. Ha exportaljuk
az eseménynaplo tartalmat, akkor az azonositok alapjan statisztikat készithetiink a
rendszereseményekrol.

Altaldnosabb megoldds a syslog, amellyel més operdciés rendszerckre és az
intelligensebb halézati eszkozokre is kiterjeszthetjiik a naplézdst. A syslog kiszolgdlod
tizembe helyezése egyszerl, a figyelni kivant eszkozokon pedig elég megadni napl6zasi
helyként a kiszolgal6 cimét.

Mind a windowsos eseménynaplé, mind a syslog kiszolgdldé éaltal Osszegytjtott
események elemzésére szamtalan alkalmazds taldlhaté az interneten, ingyenes és
kereskedelmi konstrukcidban egyarant. Sajnos ez a moddszer is csak utélagos
Osszesitések készitésére alkalmas, el6zetes kiindulé adatokat mashonnan kell
szerezniink.

A sajat adatgyiijtésnek megvan az a kétségtelen eldnye, hogy a sajat kornyezetre
jellemzd informdacidkat szolgdltat. Hidba taldlunk az interneten statisztikdkat, a héttér-
informécidk ismerete nélkiil csak komoly fenntartdsokkal kezelhetjiik 6ket. Onmagédban
az, hogy egy kiszolgdlét hetente tjra kellett inditani a vizsgélt idoszakban, semmit nem
mond. Ennek oka lehet az, hogy a szoftver gyértdja hetente kiadott egy ujrainditast
igénylO frissitést, amit a gondos rendszergazda telepitett is, de lehet az, hogy a
kiszolgaloét hetente megtorték, €s a rendszergazda a biztonsagi rés megsziintetése helyett
mindig csak visszadllitja a korabbi éllapotot.
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6.3.3 Tanulmanyok, mint adatforrasok

Ertékes informdci6forrast jelenthetnek az interneten fellelheté megbizhatésagi
tanulmanyok. Haszndlatukat sajnos tobb tényezd is neheziti: egyrészt kevés az olyan
tanulmany, amelyben tényleges szdmadatok is szerepelnek, mdsrészt sok tanulmény
mdra elavult, harmadrészt a tanulmanyok készitéi a legtobbszor gyokeresen eltérd
kategorizdlast és szemléletet kovetnek, igy nagyon nehéz a fellelt anyagok alapjan
valamilyen egységes, tobb forrasbol is megerdsitett képet kialakitani.

Az altalam attekintett forrasok [18] [19] [20] [21] alapjan a kovetkezd nagysdgrendi
adatokkal érdemes dolgozni. Szeretném kiemelni, hogy szamértékeket még a
legmerészebb tanulményok is csak kozelitésképpen emlitenek, igy az aldbbi tablazat is
hangstlyozottan csak tavoli becslést adhat.

5. tablazat: Kozelit6 értékek a hibak gyakorisagara és javitasi idejére

Hiba jellege MTBF MTTR
Hardver 8000 ora (kb. 1 év) 2 Ora
Szoftver 360 6ra (15 nap) 0,1 6ra

Egyéb 720 6ra (30 nap) 0,5 6ra

A fentinél joval részletesebben is feloszthatnank a hibafajtakat, pontosabb képet alkotva
a rendszer jellemzo6irdl, &m ezzel a modellezést is bonyolultabbd tennénk. Egészen mas
meghibdsodasi gyakorisagra kell szamitani egy kiforrott adatbazis-kiszolgdl6 és példaul
egy bonyolult, folyamatosan Uj és még csak minimdlis mértékben tesztelt
technoldgidkra alapul6 alkalmazéskiszolgalé esetében.

Nem kevésbé problémds a hibaokok eloszlasdnak becslése. Az emlitett tanulmanyok
hidnyossagai kival6an szemléltetnek néhany problémat:

e [18] esetében a 3. tablazatnak a maximalis leallasi idoket tartalmazd soraban a
Windows NT rendszereknél 2,3, a Windows 2000 rendszereknél pedig 1,3
hénapos 1d0 szerepel maximadlis ledlldsi idOként. Nyilvdnvald, hogy egy
kiszolgdlé hoénapos nagysigrendii ledlldsa feleslegesen torzitja a statisztikat,
hiszen nélkiilézhetd szolgéltatasrdl lehetett sz6. Ez az aprénak tlind hidnyossag
ugyanakkor rdmutat arra a problémadra, hogy adatforrasként csak kell¢ szakmai
szinvonalon lizemeltetett rendszert érdemes venni. Hol hizzuk meg azonban azt
a hatdrt, amelytél az iizemeltetés professziondlis szinvonalinak szadmit? A
tanulmany alapjan egyértelminek tlinik az is, hogy a vizsgalatok targyaul nem
érdemes akadémiai kornyezetet valasztani, ahol a felhaszndlok rendkiviil sokféle
és  csekély mértékben  szabdlyozott  tevékenységet  végeznek a
munkadllomasokkal.

e [19] értékes, €les kornyezetbdl szerzett informdcidkat szolgéltat (9. oldal), amely
szerint a cég PRIMEPOWER gépei 1-2 évente hibdsodnak meg. Bar a tanulmany
szerz01 — megitélésem szerint — alaposan koriiljartdk a témat, a 4. tabldzatban
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mégis egyardnt 8000 6rds (nagyjabol egy éves) MTBF értékkel szdmolnak a
hardver, az operécids rendszer, az alkalmazasok és a hdlézat esetében egyarant.
A szerz6k tobb helyiitt is utalnak rd, hogy maguk is kénytelenek voltak
becslésekkel, feltételezésekkel élni. Elgondolkodtaté, hogy egy nagy gyartd
mérnokei vajon rendelkeznek-e éles adatokkal, csak marketingszempontok miatt
nem tehetik k6zzé dket, vagy maguk is csak becsiilni tudnak.

e [20] 1. és 2. 4brdjan szembetiind a sehova sem sorolt meghibdsodasi okok magas,
36 és 58 szazalékos ardnya. Utébbi eredmény nehezen értékelhetd, és egyben
ramutat arra, hogy a hibaokok felderitésére és osztdlyozdsara megfelelden fel kell
késziilni az adatgytiijtés megkezdése elott.

e [21] szerzdi kiilon kiemelik, hogy a lehetséges hibaokok koziil nem vették
figyelembe tobbek kozt az dramelldtds és a hlitérendszer meghibdsodasait. Ha
magas szintli rendelkezésre dlldsra toreksziink, akkor viszont ezeket sem
hagyhatjuk ki a szdmitdsokbdl; ezzel azonban ujabb adatforrasokat kell
bevonnunk, illetve tovabb bonyolédnak a szdmitisok.

A taldlt forrdsok bizonytalansdga miatt Ugy dontottem, hogy megprobalom
,,0sszefésiilni” a hibaokok eloszldsat; ennek nyomén alakultak ki az alabbi aranyok.

O Operacios rendszer

B Szoftverhiba
O045%

O Hardverhiba

O Egyéb (emberi,
kornyezeti,
konfiguracios)

010%

35. abra: A hibaokok aranya

A feliiletes szemléld hajlamos lehet arra, hogy elsdsorban a technolégidt, tehat a
hardver- és szoftverelemeket okolja a szolgaltataskiesésekért. A tapasztalat azonban azt
mutatja — és taldn ez az egyetlen pont, amelyben az Osszes forrdsban egyetértés
tapasztalhaté —, hogy egyrészt a hibdk igen jelentds részét az emberek okozzdk a
technologia helytelen kezelésével, hibas konfigurdldsdval, mdsrészt folyamatosan
csokken a technoldgidra visszavezethetd hibaokok ardnya. Azonnal levonhat6
kovetkeztetés tehdt, hogy a technoldgia javitisara — példdul fiirt6zéssel — konnyen
talalhaté megoldds, am érdemes legaldbb ekkora figyelmet folytatni a rendszer
feliigyeleti eljardsainak kidolgozasdra, a feliigyeletet ellitd6 személyzet képzésére,
valamint a megfeleld dokumentacio elkészitésére és naprakészen tartasara.

Az adatgyljtést az MTBF és MTTR értékén til tovdbbi szempontokra is ki lehet
terjeszteni, amennyiben ez sziikséges; ezzel azonban tdllépiink az egyszer
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statisztikakészitésen és az Osszefiiggések feltdrdsa felé mozdulunk el. Néhany ilyen
szempont, a teljesség igénye nélkiil:

e Az qgjrainditdsok csomdsoddsanak figyelése. Sok esetben a felmeriilt hiba
végleges elhdritdsahoz tobb Ujraindités is sziikséges.

e Eldfordul, hogy egy-egy hiba adott hdlézatrész Osszes szdmitégépén vagy
valamelyik operaciés rendszer minden példanyan végigsopor. Erre foként a
biztonsdgi rések ismertté valdsa €s a frissitések telepitése kapcsdn kell figyelni.

e Ertékes informdci6val szolgdlhat, hogy mi az egyes hibdk javitdsdhoz sziikséges
1d0 eloszlasa. Ennek alapjdan meg lehet tenni a rendelkezésre dllast fenyegetd,
hosszu javitasi idok csokkentéséhez sziikséges 1épéseket.

e A hibdk gyakorisdga nem feltétleniil fiigg 0ssze azzal, hogy az adott hibafajta
mennyi ledllasi idéért felelds. Ezért is fontos a javitasi id6 figyelése.

Altaldban elmondhaté, hogy a vizsgdlatok a végtelenségig bonyolithaték; az adott
kornyezettdl fiigg, hogy milyen Osszefiiggéseket érdemes figyelembe venni.

A vizsgalatok sordn egyes miiveletek iddigényét pontosan meg lehet hatdrozni, ilyen
példaul egy meghibasodott tapegység cseréje, ha raktiron van a cserealkatrész. Mas
idOtartamokat nehezebb mérni, példdul az operédcids rendszer vagy a szolgaltatdsok
Ujrainditasanak idéigénye erdsen fiigg attdl, hogy a rendszernek mennyi fiiggében 1€vo
miuveletet kell lezarnia, milyen idotullépéseket kell megvarnia. Megint mds idoket csak
becsiilni lehet, erre a legjobb példat a meghibdsodasok kozott eltelt id6 jelenti, de
emlithetd a sériilt adatok helyredllitdsanak id6- €s munkaigénye is.

6.4 Hibafa

A hibafa egy meglehetdsen alapszintli konstrukcid, segitségével gyorsan €s egyszeriien
at lehet tekinteni, hogy a kiilonféle meghibdsoddsok milyen egyiittdllasok esetén
vezetnek egy teljes rendszer meghibdsoddsdhoz, valamint a hibafa alapjan konnyedén
azonosithatok az egyszeres hibapontok. Az attekinthetdség kedvéért érdemes tehdt
felrajzolni a fiirt6zott rendszerek hibaféjat is.

6.4.1 Konstrukcios elemek

A hibafdk felépitéséhez a kovetkezd elemeket fogom felhaszndlni. Ugyan a hibafdk
ennél tobbféle Osszetevot is tartalmazhatnak, valamint az itt szereploknél dsszetettebb,
akdr tobbszintli hibafdk is készithetOk, a jelenlegi céljainknak ezek az alapeszk6zok is
megfelelnek.

6. tablazat: A hibafak felépitésére hasznalt elemek

Elem Leiras

O Elemi esemény. Olyan meghibasoddsi eseményt jelez, amelyet nem
részleteziink tovabb.
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ES kapu. Elemi események vagy egyéb kapuk kotheték be ald, ezek
D bekovetkezte kozott ES logikai kapesolatot 1étesit, tehét a kimenetén
akkor ad IGAZ jelet, ha az 6sszes bemenetén IGAZ bemenetet kap.

Q VAGY kapu. Hasonl6 az ES kapuhoz, de a bemenetei kozott logikai
VAGY kapcsolatot 1étesiti.

6.4.2 Alappélda

A hibafa haszndlatinak szemléltetésére vegyiikk a klasszikus példiat, a két darab
parhuzamosan csatolt diddat.

36. abra: Két parhuzamosan kapcsolt dioda

Tegyiik fel, hogy az egyik didda meghibdsodik, és ennek sordn szakadds jon létre.
Ebben az esetben a masik didéda még el tudja latni a feladatét, és végsd soron a teljes
kapcsolds miikoddképes marad. A rendszer miikodésképtelenné valasdhoz tehat mindkét
diédanak meg kell hibdsodnia. Ennek alapjan a kapcsolds hibija a kovetkezd lesz.

Rendszerhiba

A fenti hibafa értelmében mindkét diéddnak meg kell hibdsodnia ahhoz, hogy az ES
kapun keresztiil elérjiink a rendszerszintli hibdhoz, és a kapcsolds ne tudja elldtni a
funkciéjat.

Ha azt feltételezziik, hogy a meghibdsodd didddban rovidzar alakul ki, akkor a mésik

diéda hidba miikodne megfelelden, a kapcsolds rovidzarba ment at, és nem tudja ellatni
a funkcidjat. Ebben az esetben a hibafa a kovetkez0 lesz.
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Rendszerhiba

A hibafa struktdrdja nem véltozott ugyan, 4am az ES kapu helyét egy VAGY kapu vette
at. Mivel itt egyetlen elemi hibaesemény is elegendd a rendszer ledllisdhoz, ennek a
meghibdsodasi médnak a szempontjabdl a kapcsolds kevésbé megbizhato.

6.4.3 Terheléselosztasi fiirt hibafaja

Vegyiik példaként az aldbbi, a 4.2.2 pont szerinti, alapkiépitésii terheléselosztasi fiirtot,
amelynek rajzoljuk fel a hibaféjat is.

/ Rendszerhiba
P

. 2.
kapcsold kapcsolo

39. abra: Alapszintii terheléselosztasi fiirt 40. abra: Az alapszintii terheléselosztasi fiirt
felépitése hibafja

A hibafa alapjan lathatd, hogy a rendszerhiba bekovetkeztéhez mindkét fiirttagnak meg
kell hibasodnia. Egyszeres hibapont ellenben, és kozvetleniil rendszerszintli hibdhoz
vezet barmelyik halézati kapcsolé hibdja, hiszen a felsé kapcsold kiesésekor az
tigyfelek hozzéiférése, az alsé kiesésekor pedig a szivveréseknek a fiirttagok kozotti
tovabbitdsa hidsul meg (feltételezziik, hogy a szivveréseket csak ezen a kapcsolaton
keresztiil tudjdk tovabbitani a fiirttagok). A fentinél joval Osszetettebb, tobb
rendszerelemre kiterjedd, akdr a kornyezetet is magidba foglalé hibafat is lehetne
rajzolni, az alapvetd 4ttekintéshez azonban a fenti egyszerl konstrukci6 is elegendd.
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6.4.4 Feladatatvételi fiirt hibafaja

A fentihez hasonléan rajzolhatjuk fel egy egyszerl, a 4.4.2 pontban is megépitett, két
szamitogépbdl allo feladatitvételi fiirt felépitését és hibafdjat is. Tegyiik fel, hogy a
szivverések csak a fiirt belsé hdl6zatan tovabbithatdk, és — azon kiviil, hogy a fiirt két
tagbdl all — még egyik rendszerelem megkettdzésére sem tettiink kisérletet.

Adat-
-_— Q
u kapcsolo kapcsolé

41. abra: Alapszintii feladatatvételi fiirt

Rendszerhiba

42. abra: Az alapszintii feladatatvételi fiirt
hibafaja

A feladatatvételi fiirthoz képest valtozds, hogy udj elemként megjelent egy ujabb

egyszeres hibapont, az adattarol6 rendszer.

felépitése

Bar a hibafdk alapjan — a meghibdsodasi val6szinliségek, az MTBF/MTTR értékek
hozzarendelése utdn — szamitdsokat is lehet végezni, ez esetben a cél csupan annyi,
hogy ét tudjuk tekinteni a rendszer strukturdjét, és azonositani tudjuk azokat a kritikus,
egyszeres hibapontként megjelend rendszerelemeket, amelyek egyébként esetleg
elkeriilhetnék a figyelmiinket.

A hibafdk egyik gyengéje, hogy mindig csak egy-egy meghibasoddsi mddra terjednek
ki, a kiilonféle hibdkhoz kiilonb6zd hibafakat kell felrajzolnunk. Ha a hibédk jellege
hasonl6, akkor ezek a hibafdk azonos felépitésiiek lesznek, csak a valoszinliségi értékeik
térnek el, am ha k6zos modusu és fiiggetlen hibakat is figyelembe akarunk venni, akkor
tobbféle fat is fel kell rajzolnunk.

6.5 Petri-halok

6.5.1 Az exponencialis eloszlas

Miel6tt ratérnénk a Petri-halokra, at kell tekinteniink az exponencidlis eloszlast, ugyanis
a tovdbbiakban sziikségiink lesz rd [43].
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Egy & folytonos val6észinliségi valtozot exponencidlis eloszldsinak neveziink, ha a
stiriiségfiiggvénye a kovetkezo:

f(x) = 0, ha x<0; és Ae™, ha x>0,
ahol A tetszdleges pozitiv szam lehet, és amelyet az eloszlas paraméterének neveziink.

Az exponencidlis eloszlds érdekessége az orokifju tulajdonsdg. Ha a & egy esemény
bekovetkeztéig elteld idotartamot jeloli, €s ha a kiindulé idéponttdl vett tetszéleges T
1dopontig még nem kovetkezett be az esemény, akkor ez a T id6pont is tekinthetd a
kiindulé id6épontnak:

P(ET+t 1 £2T) = P(&>t)
Az esemény bekovetkezésének valdsziniisége tehat az idé muildsaval nem nd.
Az exponencidlis eloszldsd, A paraméterli val6szinliségi valtoz6 varhat6 értéke:
M(E) = 1/A

Exponencidlis valdszinliséggel jellemezhet6 sok miiszaki berendezés, elektronikai
alkatrész meghibdsoddsa, leszamitva élettartamanak kezdeti, bejdratdsi és utolso,
eloregedett szakaszat. Ha példdul egy késziilék varhatéan 1000 tizemodra utdn hibasodik
meg, akkor M(§)=1/A=1000, vagyis az alkatrész meghibdsoddsdnak valdszinlisége a
A=0,001 paraméterli exponencidlis eloszldssal jellemezhet6. A tovadbbiakban
exponencidlis eloszlassal fogjuk lefrni a fiirtoket alkoté részegységek meghibasoddsait
is.

6.5.2 A Petri-halok attekintése

A Petri-hdlé egy viszonylag egyszerli konstrukcid, amely tn. helyekkel és a helyek
kozotti atmenetekkel irja le egy rendszer viselkedését. Mivel a fiirtok, illetve a fiirtoket
alkot6é komponensek is dllapotok — miikodo €s hibas éllapot — k6zott mozognak, a Petri-
halokkal a fiirtok viselkedését is modellezhetjiik.

A Petri-haloknak a kiilonbozd vizsgalatokhoz kiilonféle valtozatait dolgoztak ki. Ezek,
valamint a Petri-hdlékkal kapcsolatos fogalmak ismertetése nem célom; az aldbbiakban
csak a szdmomra fontos elemeket foglalom Ossze.

Az alapveto épitdelemek a kovetkezOk:
e Hely. A helyek a rendszer éllapotait jelolik, itt ,tartézkodhatnak™ a tokenek.

e Atmenet. Az itmenet aktivizalasakor, tiizelésekor az élek mentén a tokenek az
egyik helyrél egy masik helyre keriilnek 4t. Egy dtmenet engedélyezett, ha
elegendd token van a bemeneti helyén vagy helyein ahhoz, hogy tiizelhessen.
Tobbféle dtmenetet is megkiilonboztetiink, a legegyszerlibb az azonnali dtmenet,
amely azonnal tiizel, ha engedélyezett. Egy atmenet idozitett, ha nem azonnal
tiizel, amint engedélyezetté valik, hanem a tiizelésig eltel6 1d6t egy valdsziniiségi
valtozdval adjuk meg. A tovabbiakban foként exponencidlis idozitett atmeneteket
fogok haszndlni, amelyeknél a tiizelés idejét egy exponencidlis eloszlasu
val6szinliségi véltozo irja le.
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o Kl Az élek hatdrozzdk meg, hogy milyen 6sszekottetések vannak a helyek és az
atmenetek kozott. Az €lekhez siily is rendelhetd, az alapértelmezett sily egy. Az
atmenet tiizelésekor az €l sulydnak megfelel6 szdmu token véltoztat helyet.

e Token. A tokenek a helyeken elhelyezett és az atmenetek dltal athelyezett
egységek. A tokeneknek a helyeken valo elhelyezkedése irja el, hogy a rendszer
milyen éllapotban van.

Hely1 Atmenett Hely2
3
eo—={ (>
Atmenet2

43. abra: A Petri-halok alapelemei

A fenti dbra ezeket az alapelemeket szemlélteti. Az abran két hely lathat6, a Helyl és a
Hely2. El6bbin két, utébbin tiz token taldlhat6. A Helyl és a Hely2 hely kozott talalhatod
az Atmenet] iddzitett &tmenet. Ha ez tiizel, akkor a Helyl helyrdl egy tokent vesz el, a
Hely?2 helyre pedig harmat tesz be, mert az dtmenet bemeneti éle egyes, a kimeneti éle
pedig harmas stlyd. (Az atmenetbe bekeriilé és a beldle kikeriilé tokenek szamdanak
tehdt nem muszdj egyeznie; ez egyes sulyt nem jeloljiik kiilon.) Az Atmenet2 dtmenet
egy azonnali dtmenet. A Hely2 és az Atmenet2 kozott egy tiltd €l lathato; ez azt fejezi
ki, hogy az Atmenet2 nem tiizelhet, amig a Hely2 helyen legaldbb a tilt6 él stlydval
egyez0 szamu, a jelen esetben egy darab token taldlhatd.

A Petri-hdlok egy tovabbi kiegészitése a ,,reward’ (dij, juttatds). Reward segitségével
fejezhet6 ki példaul egy allapot ,értéke”. Lehetdség van példaul olyan reward
megaddasara, amelyet akkor kapunk, ha a fenti példa Helyl helyén legalabb egy token
taldlhato.

(A Petri-hédlokrdl az dbrdkat a TimeNet eszkozzel rajzoltam meg [45].)
6.5.3 Alapmodell

A fenti elemekbdl épitkezve egy szamitogép életét a 44. abra szerint modellezhetjiik.

A modell szerint a szdmitégép miukodd (M) éallapotbdl egy exponencidlis eloszldssal
jellemzett dtmenettel hibds (H) allapotba keriil, vagyis meghibdsodik. A hiba javitdsa
szintén exponencidlis eloszldssal jellemezhetd (hacsak a javitds nem egy el0re megadott
idOtartam alatt elvégzett, teljes cserét jelent, ebben az esetben determinisztikus
eloszlassal és determinisztikus idejii dtmenettel jellemezhetnénk), ezzel jut vissza
miik6do allapotba a gép [1].
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Javitas

Meghibasodas

l

44, abra: Egy szamitogép életének modellje

Ha két gépiink van, és alapszintli modellezésre toreksziink, akkor minddssze annyit kell
véltoztatnunk, hogy az M helyre két tokent tesziink. Ha pontosabb eredményt
szeretnénk, akkor az dtmenet tiizelési valdsziniiségét is moédositanunk kell, hiszen két
szamitégép koziil az egyik nagyobb valdszinliséggel hibasodik meg, mintha csak egy
gépet vizsgélnank. Errdl a témardl 14sd még a fiiggeléket.

Javitas

45. abra: Kétgépes modell

A fenti modellt rewarddal is kiegészithetjiik. Ha példaul a cél az, hogy a két
szamitogépbdl legaldbb egy mikodjon, akkor a rewardot (R) kétféle moddon
definidlhatjuk:

e Haa H helyen 1év6 tokenek szdma kisebb 2-nél, akkor R=1,
e Haaz M helyen 1év06 tokenek szdma nagyobb 0-nél, akkor R=1.

Ha a megfelel6 paraméterekkel és szimuldcids szoftverrel kiszdmitjuk példaul a modell
allandésult allapotbeli dllapotét, valamint rewardként a fenti két R érték valamelyikének
varhat6 értékét definialjuk, akkor megkapjuk, hogy mi a kétgépes rendszeriink
készenléti tényezdje.

6.5.4 Modellezési problémak

Kézenfekvd, hogy a fenti mintat kovetve, a fiirt egyes Osszetevdit hasonlo, két helyet és
két atmenetet tartalmazo részekkel leirva tetszOleges szamu OsszetevO sorsat tudjuk
modellezni, és ezeket egyiitt kezelve maga a fiirt is modellezhetd. Ezt a megoldast
fogom alkalmazni, 4m el6tte szeretnék kitérni néhany problémaéra.

e Mit tartalmazzon a modell és milyen részletességgel? A hibafdknal méar utaltam
rd, hogy a teljesség érdekében érdemes a kornyezetet (hiités, dramellatas, épiilet)
is belefoglalni a modellbe, azonban ezzel noveljilk annak bonyolultsagat, és
tovéabbi adatgyiijtési problémdkkal szembesiiliink. Tovédbbi kérdés, hogy a teljes
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rendszer egyes elemeit milyen részletességgel szemléljilk; példdul egy
szamitogépet osztatlan egységként kezeliink, vagy kiillonvessziik a részegységeit.

Nem szabad 0sszekeverni, hogy a fiirt viselkedését vagy a fiirtot alkotd egységek
viselkedését modellezziik. Maga a fiirt és az alkotdéegységek mds éllapotokat
jarnak be, azonos modellen beliil nem szabad Osszetéveszteni Oket. Masrészt
modellezési, szemléletbeli dontés, hogy melyiket akarjuk kovetni a modellel.

Lényeges elem a fiirtszoftver. Mar-mar filozéfiai kérdés, hogy érdemes-e
figyelembe venni ennek a hibdit, vagy egyszeri és alaposan letesztelt
szoftverelemként szemléljiik, amely nem hibasodhat meg? Mindkettd mellett
lehetne érvelni, egyrészt a fiirtszoftver valéban egyszerli, masrészt akkor jut
igazdn szerephez, amikor hiba torténik a rendszerben — a hiba jellegét nem lehet
eldore ismerni, tehdat elképzelhetd, hogy a fiirtszoftver nem tudja kezelni.
Tovédbb4, vajon a fiirtszoftver egyszeres hibapontnak szamit? Ugyan az Osszes
fiirttagon kiilon példanyban fut, &m maga a kéd azonos, és ezek a példanyok
mégiscsak egymdssal szorosan egylittmiikodve egyfajta egységet alkotnak.
Erdekes, hogy [44] szerz6i a modelljikben figyelembe vették annak a
valoszinliségét, hogy hiba esetén nem sikeriil a fiirt djrakonfiguraldsa; sot, az
érzékenységvizsgalat sordn arra jutottak, hogy ennek az Osszetevonek van a
legnagyobb szerepe a rendelkezésre allds fokozasaban. Ennek indokdt sajnos
nem adtdk meg, ezért csak feltételezhetjiik, hogy nem alaptalanul dontéttek igy.

A ko6z0s moédusu hibdk szemszogébdl mas OsszetevOk is alkothatnak egyszeres
hibapontot. Az operacios rendszer példaul tobb példanyban fut, de feltételezhetd,
hogy ha ismertté vélik valamilyen sebezhetosége, akkor az az Osszes példanyt
érinti. Kérdéses, hogy emiatt kiilon eréforrasként kell kezelniink az operacids
rendszer Osszes példanyat, vagy egyetlen erdforrdsként is szemlélhetjiik az
Osszest.

A modellezés nehézsége: nehéz olyan modellt rajzolni, amely a vizsgdlt rendszer
0sszes lényeges jellemzdjét tiikrozi, ugyanakkor attekinthetd és kezelhetd.
Emellett példdul az 4ltalam haszndlt SPNP eszkoz olyan lehetOségeket is
tdmogat, amelyek grafikusan nem 4brdzolhaték; marpedig a grafikus modell
Osszedllitdsanak célja éppen a grafikus dbrazolasbol fakad6 konnyl kezelhetdség
biztositasa.

A 35. 4bra szerint a hibdk nagyjiabdl fele emberi eredetii. Kérdéses, hogy ezeket
miként lehet figyelembe venni a modellezéskor.

6.5.5 Fiirt modellje

Egy fiirt egyszeribb modelljét a 46. dbra szerint allithatjuk fel.

A fenti modellel az operdciés rendszer, a hardver és a fiirtozott alkalmazdas
meghibdsodasait és javitdsait tudjuk kezelni. Az OK helyen alapesetben annyi token
taldlhat6, ahdny tagja a fiirtnek van, jelen esetben kettd. Ha valamelyik Osszetevo
meghibdsodik, akkor az egyik fiirttag kiesik, és az egyik token valamelyik _down végi
névvel ellatott helyre keriil. A javitassal a token visszakeriil az OK helyre, és a javitott
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fiirttag is tizembe all. A fiirt akkor tudja nytjtani a szolgaltatast, ha az OK helyen
legalabb egy token taldlhatd. A modell 6sszes dtmenete iddzitett, exponencidlis dtmenet.

Opsys_repair

opsys_down

OpSYS_err

hw_repair

hw_down

hwe_err

app_down

~— &

46. abra: Egyszerii fiirtmodell

A fenti modell tobb szempontbdl is korlatozott. Egyrészt nem veszi figyelembe a mar
emlitett elemeket, tobbek kozt az emberi és a kornyezeti hibakat. Masrészt nem tiikrozi
tokéletesen a rendszer felépitését sem, hiszen ha valamelyik fiirttagon szoftverhiba
jelentkezik, akkor a modell szerint a javitds elvégzéséig nem hibasodhat meg a fiirttag
hardvere — a valdésdgban azonban nem zarhaté ki az ilyen halmozddas. Ezeket az
Osszefiiggéseket tiltd élekkel lehetne dbrdzolni, azonban még igy is nehéz olyan modellt
alkotni, amely az 6sszes egymdsra hatést életszertien tiikrozi.

6.5.6 Modellezési paraméterek és eredmények

A modellt az SPNP [46] modellezOeszkdz parancssori valtozatdhoz készitettem el. A
modell megjegyzésekkel ellatott kodjat és a futtatdsi parancsokat a fiiggelék
tartalmazza. Az atmeneteket a kovetkezd tdblazatban szerepld paraméterekkel lattam el.
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7. tablazat: Modellezési paraméterek

Paraméter neve Ertéke (nap) E:;fll:; t((;,n;iélk/;“ ? Ad E:tl:;::éter
opsys_err 30 720 0,0013889
opsys_repair 0,33 3,030303
hw_err 180 4320 0,0002315
hw_repair 4 0,25
app_err 15 360 0,0027778
app_repair 0,5 2

Bar a fenti értékek eltérnek az 5. tdblazat értékeitdl, kozelitésnek megfeleldk, ha
figyelembe vessziik az aldbbiakat:

e Tekintsiink az operdcids rendszer hibdjdnak minden olyan esetet, amikor valéban
hiba kovetkezik be, illetve amikor hiba nem torténik ugyan, de a konfiguracié
modositdsa vagy frissités/javitas telepitése miatt Gjra kell inditani a rendszert.

e Jarjunk el hasonldan az alkalmazas esetében is, feltételezve, hogy a szolgéltatast
akdr tdmadasok is érhetik.

e Tekintsiink hardverhibdnak minden olyan hibat, amely a kiszolgdlogép
hardverét, a haldzati eszkozoket vagy a kornyezetet (helyiség, dramellétds,
légkondicionélés, helyiség atrendezése miatti ledllds stb.) érinti.

A modellt egy fiirttaggal futtatva a készenléti tényez0 értéke 0,9972, vagyis 99,72% lett;
ez 1471 percnyi, kicsivel tobb, mint egy napi kiesést jelent. Ha kettdre noveltem a
fiirttagok szdmat, akkor 0,9999893-as értéket, vagyis erds négykilences, majdnem
Otkilences készenléti tényezd6t kaptam, ami éves szinten 5,6 percnyi kiesést jelent.
Egyértelmi tehat, hogy fiirt épitésével jelentés javulast lehet elérni a rendszer
rendelkezésre allaisaban. Az eredmények Osszhangban vannak a 4. tdblazatban
Osszefoglalt tapasztalati értékekkel is.

Ha a fiirttagok szdmat haromra noveltem, akkor a rendelkezésre éllas hétkilencesre nott.
Ezt az eredményt mér fenntartdssal kell kezelni, hiszen a kordbbiakban mar lathattuk,
hogy a gyakorlatban ilyen rendelkezésre allasi szint eléréséhez igen komoly miiszaki
felkésziiltség sziikséges, és egyetlen aprd, akar néhdny perces hiba is komolyan
visszavetheti a rendelkezésre allast.

6.5.7 Erzékenységvizsgalat
Kézenfekvo kérdés, hogy melyik paraméter javitasaval tudjuk a legjobb javulast elérni:

valamelyik meghibdsoddsi id6 kitoldsdval vagy az egyik javitdsi id0 csokkentésével?
Erre érzékenységvizsgdlattal kerestem a valaszt, amelynek sordn mindegyik paraméter
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értékét 20%-kal véltoztattam meg, és kerestem azt, amelynek a moddositisa a
legnagyobb véltozast hozta a rendelkezésre allasban.

8. tablazat: Paraméterek az érzékenységvizsgalathoz

Paraméter neve Ertéke (nap) E:;fll:; t((;,n;iélk/;“ ’ A E:tl:;::éter
opsys_err 36 864 0,0011574
opsys_repair 0,264 3,7878788
hw_err 216 5184 0,0001929
hw_repair 3,2 0,3125
app_err 18 432 0,0023148
app_repair 0,4 2,5

A futtatasokkal az aldbbi

tizedesjegyig vettem figyelembe.

9. tablazat: Az érzékenységvizsgalat eredményei

eredményre

jutottam. Az eredményeket a hetedik

MédOSi,t ott Készenléti tényezo Valtozas (%) Kiesési ido6 (perc)
parameéter

opsys_err 0,9999898 0,00005 5,36

opsys_repair 0,9999899 0,00006 5,3

hw_err 0,9999904 0,00011 5,04

hw_repair 0,9999906 0,00013 4,94

app_err 0,9999911 0,00018 4,67

app_repair 0,9999915 0,00022 4,46

A fenti eredmények alapjan nem dallithatjuk, hogy az eredeti, 5,6 perces értékhez képest
jelentds valtozast sikeriilt volna elérni a meghibasoddsok ritkitasdval és a javitdsi idok
csokkentésével. A legnagyobb véltozds az alkalmazashibdk javitdsi idejének
csokkentésével érhetd el. Sikeriilt ugyanakkor atugrani az otkilences €s az éves szinten
ot perces értéket, ami viszont — ha éppen olyan szerzddést kotottiink — fontos lehet.

Az eredmények alapjan 4altalanos igazsdg nem fogalmazhaté meg — minden esetben
egyedileg kell meghatarozni, hogy a paraméterek javitdsa mekkora eréfeszitést kivan, és
mekkora hasznot hajt a szolgéltataskiesési id0 csokkentése. A lehetdségek és a
raforditandé Osszegek felmérése utdn kell eldonteni, hogy érdemes-e erdforrdsokat
forditani a rendelkezésre 4llds javitdsdra, példdul ujabb feliigyeleti folyamatok
kidolgozdsara €s betanuldsara vagy éppen tartalék cserealkatrész vasarldsara.
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7 Osszefoglalas

Az eloz6 fejezetekben végigjartam a 2. 4bra daltal szemléltetett rendszertervezési
folyamatnak a lényegesebb, a tényleges miszaki és iizleti kornyezet ismerete nélkiil is
vizsglhaté 1épéseit. Osszefoglaltam, hogy az iizleti szolgaltatdsok rendelkezésre
allasanak novelésére szant megolddsokkal szemben pontosan milyen elvardsokat
fogalmazhatunk meg, majd Aattekintettem, hogy milyen elméleti és gyakorlati
megolddsok sziilettek a problémadra, megépitettem néhany egyszeriibb tesztrendszert,
végiil kisérletet tettem a kapott rendszerek elemzésére, illetve 1étjogosultsdguk
bizonyitdsara.

A diplomaterv-kifrdsnak megfeleléen, miutdn Aattekintést adtam az olvasénak a
rendelkezésre 4alldas és a fiirtozés fogalmardl, egyrészt elméleti szempontbdl
megvizsgaltam a fiirtozott rendszerek két kisebb részhalmazat, a haldzati
terheléselosztasi és a feladatatvételi fiirtoket, masrészt a Windows Server 2003
operacids rendszerben taldlhat6 szolgaltatdsokra tdmaszkodva megépitettem haromféle
tesztrendszert, amelyeken egyszeri méréseket is végeztem. Bar a tesztrendszerek
Microsoft termékekre épiiltek, természetesen nem volt célom egyetlen gyartd
szemléletéhez kotddni, ezért roviden mas gyartok megoldasait is targyaltam. Utaltam
arra is, hogy egyrészt a nagy rendelkezésre allasu rendszerek épitése az adatbdzis-
kezelés terén kiillonosen nagy hangsulyt kapott, igy tovabbi munkét jelenthetne az erre a
sziikebb teriiletre kidolgozott szdmtalan Otlet, megoldas, topoldgia és eszkoz
megismerése; masrészt a fiirtozési technikdk egy mai informatikai infrastruktirdban
tobb helyen, akar tobb szinten is megjelenhetnek, és az ilyen Osszetett rendszerek
felépitése, feliigyelete — éppen Osszetettségiik miatt — alapos felkésziilést igényel.

A dolgozatom 6tddik és hatodik fejezetében a fiirtozési megolddsok és altaldban a
rendelkezésre 4allds témakorének vizsgdlatira Osszpontositottam, kitérve azokra az
értelmezési problémadkra is, amelyek a gyakorlatban példdul a szolgaltatdsi szerzodések
megkotésekor felmeriilhetnek. Ramutattam, hogy a valé életben silyos problémat jelent
a megbizhat6sagi adatok gyljtése és értékelése — véleményem szerint olyan teriilet ez,
amelyen a szdmitogépes rendszerek rendelkezésre allasanak javitdsa érdekében az
elkovetkezd években komoly fejlesztésekre lesz sziikség. Bemutattam, hogy a meglévd
€s tervezett rendszerek hidnyossdgai hibafdk segitségével egyszeri moddon, akér
szamottevd eldzetes felkésziilés nélkiil is feltarhatok, majd a kiirds negyedik pontjit
teljesitve, Petri-hdlé alkalmazdsdval formadlis eszkozokkel is érvet szolgaltattam
amellett, hogy fiirtozott rendszerekkel nagysdgrendi véltozdst lehet elérni a
szolgéltatasok rendelkezésre allasdban.

Remélem, hogy a dolgozatom alapjin az érdekl6dd olvasé szert tudott tenni egy olyan
atfogo képre errdl a sz€ép és valtozatos témarol, amelynek alapjan tovabb tud I1épni a
tovdbbi megolddsok, tervezési mintak, bevalt konfigurdciok megismerése €s gyakorlati
alkalmazdsa felé.
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Fiiggelék

Az SPNP parancssori valtozatiandl a Petri-hdlokat, a vizsgdlati paramétereket, a
rewardokat stb. a programcsomagban taldlhaté API-k felhasznéldsaval, C stilusu fajlban
kédolhatjuk. A 46. abra: Egyszerti fiirtmodell modelljét az alabbi kdddal valdsitottam
meg.

1. kédrészlet: A modellezésre hasznalt modell.c fajl kédja

# include "user.h"
/* Globalis valtozok */

int clumembers; //flirttagok szama

double opsys_err; //az opsys_err atmenet paramétere
doubTle opsys_repair; //az opsys_repair atmenet paramétere
double hw_err; //a hw_err atmenet paramétere

double hw_repair; //a hw_repair atmenet paramétere

double app_err; //az app_err atmenet paramétere

double app_repair; //az app_repair atmenet paramétere

void options() {

/* Bedllitasok megadasa, 1ényegében alapbedllitasok */
iopt (IOP_SSMETHOD, VAL_SSSOR) ;
iopt (IOP_PR_FULL_MARK,VAL_YES);
iopt (IOP_PR_MARK_ORDER,VAL_CANONIC);
iopt (IOP_PR_MC_ORDER,VAL_TOFROM) ;
iopt (IOP_PR_MC,VAL_YES);
iopt (IOP_MC,VAL_CTMQ);
iopt (IOP_PR_PROB,VAL_YES) ;
iopt (IOP_PR_RSET,VAL_YES) ;
iopt (IOP_PR_RGRAPH,VAL_YES) ;
iopt (TIOP_ITERATIONS,2000);
iopt (IOP_CUMULATIVE,VAL_NO);
fopt (FOP_ABS_RET_M0,0.0);
fopt (FOP_PRECISION,0.00000001);

/* Bemeneti értékek beolvasdsa a parancssorbol */
clumembers = input("A firttagok szama:");
opsys_err = finput("opsys_err értéke:");
opsys_repair = finput("opsys_repair értéke:");
hw_err = finput("hw_err értéke:");
hw_repair = finput("hw_repair értéke:");
app_err = finput("app_err értéke:");
app_repair = finput("app_repair értéke:");
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void net() {

/* Helyek megadasa */
place("oK");
place("opsys_down");
place("hw_down");
place("app_down);

/* Atmenetek */
trans("opsys_err');
trans("opsys_repair");
trans("hw_err');
trans("hw_repair');
trans("app_err');
trans("app_repair");

/* Kezdeti tokenszam megadasa */
init("ok",clumembers);

/* Atmenetek paraméterei */
ratedep("opsys_err" ,opsys_err,"0K");
rateval ("opsys_repair",opsys_repair);
ratedep("hw_err",hw_err,"0K");
rateval ("hw_repair",hw_repair);
ratedep("app_err",app_err,"0K");
rateval ("app_repair",app_repair);

/* Elek: iarc(atmenetbe helyb61), oarc(atmenetbél helyre) */
iarc("opsys_err","oK");

oarc("opsys_err","opsys_down");
iarc("opsys_repair","opsys_down");
oarc("opsys_repair","oK");
iarc("hw_err","oK");
oarc("hw_err", "hw_down");
iarc("hw_repair", "hw_down");
oarc("hw_repair","oK");
iarc("app_err","oK");

oarc("app_err","app_down");

iarc("app_repair","app_down");
oarc("app_repair","oK");

int assert() {
return RES_NOERR;

void ac_init( {

}

void ac_reach() {
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}
/*Rewardfiggvény*/
double rd() {
return ((mark("ok")>0) ? 1:0);
}
/* Itt torténik a megoldas kiszamitasa */
void ac_final(Q {
solve(INFINITY);
pr_expected('"'Készenléti tényezo: ", rd);

A ko6dbol két elem igényelhet tovdbbi magyarazatot:

e ratedep: Olyan atmenet megaddsdra haszndlhaté, amelynek a szamitaskor
alkalmazott paramétere fiigg attdl is, hogy a megadott helyen hédny token
taldlhat6. A meghibasodast jelentd dtmeneteknél ilyet kellett hasznélni, hiszen
két vagy hdrom szamitogép koziil nagyobb valdsziniiséggel hibasodik meg egy,
mintha csak egyetlen gépnek a hibdit figyelnénk.

e rateval: Olyat dtmenet megaddsdra alkalmas, amelynél a paramétert 6nmagaban
alkalmazzuk. A javitdsokndl ilyet haszndltam, hiszen a javitds intenzitisa nem
fligg a javitdsra var6 egységek szamatol.

A modell futtatdsara a kovetkezd tartalmu batch f4jlt haszndltam (spnp.bat):

make -f %SPNP_DIRECTORY%\Makerun.dos SPN=%1

Az érzékenységvizsgalat egyszerlibbé tétele érdekében a bemend paramétereket is
fajlokban adtam meg. Ezek egyszerli szovegfdjlok voltak, mindegyik soruk egy-egy
bemend paramétert tartalmazott. Példaul (sens_3.txt, az érzékenységvizsgalat 3.
1épéséhez):

.0013889
.030303
.0001929
.25
.0027778

N O O © w O N

Bemeneti paraméterfdjl haszndlatakor tehat a futtatasi parancs a kovetkezd volt:

spnp.bat < sens_3.txt
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Az SPNP a futtatds sordn kapott eredményeket egy .out kiterjesztésii fajlba irja, ennek
neve egyezik a modellfgjléval, jelen esetben modell.out volt. A tartalma a kovetkezd
formatumot kovette:

INPUT: A flrttagok szama: = 2

INPUT: opsys_err értéke: = 0.0013889

INPUT: opsys_repair értéke: = 3.0303

INPUT: hw_err értéke: = 0.0002315

INPUT: hw_repair értéke: = 0.25

INPUT: app_err értéke: = 0.0027778

INPUT: app_repair értéke: = 2

TIME : INFINITY

EXPECTED: Készenléti tényezé6: = 0.999989371628
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