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Virtudlis gép masold alkalmazas

A feladat ismertetése

A féléves hazi feladat egy gyakorlati probléma megoldasat célozza meg. Az Informatikai
Infrastruktira rendszertervezése szakirany hallgatdinak tartott laborok soran az utdébbi években
atalltunk virtualis gépek hasznalatara. Igy az egyes mérésekhez tartozo specialis szoftver kdrnyezetet,
pl. nagy rendelkezésre 4allasu furtdk, J2EE alkalmazasszerverek vagy rendszermenedzsment
alkalmazasok, viszonylag konnyen és gyorsan tudjuk biztositani.

A hatékony mérés el6készitéshez meg kellett oldani a virtudlis gépek gyors szétteritését. A virtualis
gépek dltaldaban elég nagyméretliek, 5 GB legalabb, de nem ritka a 10 GB-nal nagyobb sem, igy az
egyenként vald szétmdsolasuk elég sok ideig tartana és jelent&sen leterhelné mind a virtualis gépeket
t tartalmazd szervert, mind a haldzatot.

A probléma megoldasara sokaig kerestiink valami egyszer( eszkozt, ami kezelni tudna a hatékony fajl
szétmasolast, viszont nem igényel valami nagyvdllalati konfiguracidkezel6 és szoftverdisztriblcids
megoldast bevezetését, mig végll az UFTP (1) személyében megtaldltuk azt. Ez egy egyszeri
parancssoros program, ami képes egy fajlt &tmasolni multicast csomagok segitségével egyszerre tobb
gépre. A programnak két komponense van, egy deamon (a kliens) és egy szerver. A deamon-t el kell
inditani minden egyes kliensen, ez egy el6re megadott UDP porton figyel a masolasi felszdlitdsokra. A
szerver elinditasakor meg kell adni a masolni kivant fajlnevet. A masolas soran a szerver kild egy
felajanlast (announce), megvarja milyen kliensek jelentkeznek vissza ra, majd kisebb blokkokban
elkezdi elkildeni a fajlt. Minden egyes blokkhoz nyugtat var a kliensekt6l, ezzel garantalja a
megbizhatd fajl atkildést. A protokoll részleteir6l és a programok paraméterezésérSl az UFTP
weboldaldn taldlhatd informacié. A programhoz készitettem egy egyszer( PowerShell szkriptet, ami
elvégzi a kliens gépeken a masolas el6tti és utani karbantartdsi feladatokat (pl. célkonyvtar
létrehozasa, klienseken az ideiglenes helyrél a végleges konyvtarba atmasolas, fajl jogosultsagok
allitasa, stb.).

UFTP wversion 2.6 Copyright <G> 2801-28007Y Dennis A. Bush

Starting at Fri May 18 208:23:82 2887

Mame of file to send: System.Security.ni.dll

Bytes: 733184 Blocks: 524 Sections: 1

Using private multicast address 2380.5.5.73 id 4B192749

zending ANNO

Received RE R from OrcasBetalUSIS

zending ANNO

zending ANNO

sending ANNO

zending ANNO

Transfer rate: 10988 Kbhps <125 KBrs)

lait hetween packets: 11187 ps

Maximum file transfer time: 17 seconds
Sending file...pass 1

1. abra Az UFTP szerver kimenete

igy az UFTP program segitségével a masolas hatékonyan elvégezhetd, a masolds el6készitése
azonban még mindig sok kézi |épést igényel:

e be kell Iépni minden kliens gépre és elinditani az UFTP deamont,

e Dbe kell 1épni a szerverre, és elinditani az UFTP szervert. A f6 gond ezzel nem is a kézzel
inditas, hanem hogy a szerverre tartomanyi rendszergazda felhaszndléval kell belépni, hogy a
szkript csatlakoztatni tudja a kliens gépek helyi meghajtéit. Laborokat azonban olyanok is
tartanak, akiknek nincs rendszergazdai joguk, igy Ok nem tudjdk maguk elvégezni az
el6készileteket.

A hazi feladat célja tehat egy olyan alkalmazas elkészitése, amivel egyszeriien, minél kevesebb kézi
beavatkozdssal és biztonsdgos mdédon lehet a masoldst megoldani.
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Kovetelményelemzés

A tervezés elsé |épéseként fel kell mérni a rendszerrel szemben tamasztott f6bb kdvetelményeket.

Felhasznaloi eset lista

A rendszer funkcidit a kovetkez6 felhasznaldi eset diagrammal lehet 6sszefoglalni.

Query images

Query client state

Query images
on server

Query images
on client

Check disk
space \

Start uftp
client

i

Copy images

Copy images

Image distributer

A rendszer felhasznaldja tehat

e e tudja kérdezni a kliensek allapotat, és el tudja inditani a sziikséges programokat rajta,
e le tudja kérdezni, hogy milyen virtualis gépek vannak a szerveren és a kliensen,
e végre tudja hajtani a kivant mdsolast.

Nem funkcionalis kévetelmények

A rendszerrel szemben tamasztott nem funkciondlis kovetelmények legaldbb olyan fontosak a
sikerességhez, mint az alkalmazas funkcioi.

e Gyorsasdg: tartsa meg a multicast masolast, a bonyolultabb alkalmazads ne csdkkentse
jelentésen a mar meglévé megoldas sebességét.

e Kozponti kezelhetéség: ne kellien minden kliensre egyenként belépni, a madsolast egy
kozponti helyrél elinditva lehessen elvégezni.

e Aszinkronitds: A gépek bekapcsoldsa és maga a masolas is lassu mivelet, igy az alkalmazast
ugy kell megtervezni, hogy az a hattérben menjen és ne ,fagyassza be” a felhasznaléi
fellletet. A mlvelet végeztével a felhasznaldi fellletet értesiteni kell az eredményrél.

e Biztonsdg: Csak bizonyos felhasznaldok érhessék el a rendszert, viszont nekik ne kelljen
tartomanyi rendszergazdai jog. Mivel a kliens merevlemezek megtoltésével vagy a fontos
virtualis gépek letorlésével komoly kart lehet okozni, ezért fontos, hogy rendszer lizeneteit
ne lehessen médositani.
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Architektura tervezés

A rendszer architektdrajanak megtervezése soran a kovetelményekbél a kovetkezd elveket
szarmaztathatjuk.

Kell egy komponens, ami magas jogosultsagokkal fut, hogy hozzaférjen a kliens gépekhez, ezt
viszont el kell valasztani a felhasznaléi feltlett6l (Uzleti logika).

Az Gzleti logikdnak és a felhaszndléi fellletnek lazdn csatoltnak kell lennie, és lehetbleg
aszinkron médon kell kommunikalnia.

A rendszer f6bb logikai rétegei tehat a kovetkez6k.

UFTP client

Image distributer g ]

User interface .
service

UFTP client

2. dbra Vazlatos logikai felépitése

Technoldgiavalasztas

A sematikus felsGszintl logikai diagrambdl a tovabblépéshez a rendszer megvaldsitashoz felhasznalt
technoldgidkat a kbvetkez6képp valasztom meg.

A megvalésitds f6 technoldgidja a .NET 3.0 keretrendszer. A kivalasztasnak nincs semmilyen
technikai oka, pusztdn ennek az ujdonsagaival akartam megismerkedni, a feladatot
valdszinlileg ugyanugy meg lehetne oldani mds komponenstechnolégidval is.

Az architektura szempontjabdl elsédleges kérdés az egyes komponensek kozotti
kommunikacié megvaldsitasa. Ehhez a Windows Communication Foundationt (WCF)
haszndlom. Ez nem egy konkrét kommunikdaciés protokollt jelent még, hanem azt, hogy a
rendszer a szolgdltatasorientalt architektira elveinek megfelel6en egymassal lazan csatolt
szolgdltatasokbdl épil majd fel.

Az Uzleti logikdt a felhasznaldi felilettél teljesen kilon szolgaltatds valdsitja meg. A WCF
megismerése utan el kell dénteni, hogy milyen mdédon futassuk az Uzleti logikat (pl. egy
webes alkalmazas nyujtsa vagy egy windowsos szolgaltatas®).

Kliens megvaldsitasanal el kell donteni, hogy webes vagy vastag kliens legyen. Ehhez el6bb
meg kell vizsgdlni, hogy hogyan lehet WCF szolgdltatasokat aszinkron médon meghivni az
egyes fellletekrél. Mivel alapvetéen egy intranetes alkalmazasrél van szd, ezért a
kovetelményeket mindkét fajta feliilet biztositani tudja.

A labor gépekre kell késziteni egy hattérben futé komponenst, ami sziikség esetén elinditja
az UFTP klienst a masol3s el6tt.

Windows Communication Foundation

Mivel tobb architekturalis kérdés eldontésében fontos szerepet jatszik a WCF, ezért roviden tekintsiik
at a funkcioit. A WCF tervezési célja az volt, hogy egy egységes keretrendszert biztositson az eddig
meglévé microsoftos kommunikacids technoldgiakhoz, az alkalmazas fejlesztése sordn csak absztrakt

1 ’ . . 3 , . s . . YRS

A WCF ugyanugy a service sz6t hasznalja az alapegységei megnevezésére, mint ahogy a Windows az operacios
rendszer hattérben futattott folyamataira. Ezért a masodikra, az érhetGség kedvéért a tovabbiakban a
windowsos szolgaltatas kifejezéssel fogok hivatkozni.
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fogalmakkal kelljen dolgozni, és a tényleges atviteli kozeg kivalasztasa kés6bb, akar telepitési fazisban
eldonthetd legyen.

A kovetkez6 abra 6sszefoglalja a fontosabb elemeket.

ra Ve

Kliens Szolgaltatas

ii
Al 5
)

Uzenet A\
Végpont

3. dbra A WCF elemei (2)

A WCF elemei:

e Szolgdltatds (service): olyan autondm egységek, amik meghivhaté m(iveleteket nyujtanak a
vilag felé végpontokon keresztiil.

e Kliens (client): olyan egység, ami felhasznal egy vagy t6bb szolgdltatast. A WCF-ben is, mint az
Osszes t6bbi hasonld technoldgidaban, a kliensek proxy-kon keresztil érik el a szolgdltatast. Az
altaldban automatikusan generdlt proxy feladata hogy a haldzati kommunikacié részleteit
elfedje a kliens eldl, a kliens oldali kddban csak egy Uzenetkildés vagy metdédus meghivds
latszodik.

e Végpont (endpoint): a szolgaltatasokat Ugynevezett végpontokon keresztil nyujtjak. Egy
végpont leirdsa a kdvetkezd részekbdl All:

o Szerz6dés (contract): a szolgaltatas altal nyujtott miveletek paramétereit (operation)
és az dltala hasznalt adatokat irja le. Ez az absztrakt leirdsa a hivasi interfésznek, ha
pl. webszolgdltatdsokat vdlasztunk a WCF kommunikacidjara, akkor ez egy WSDL
leirassa képzdadik le.

o Kotés (binding): a kotés irja le, hogy hogyan érheté el a végpont, milyen protokollt
haszndlt példaul, hogy kell kddolni az adatszerkezeteket. Nem funkcionalis
tulajdonsagokat is ez ad meg, példaul a biztonsdg és a megbizhatésag a kotés
paraméterezésével allithato be.

o Cim (address): megadja, hogy hol érheté el a végpont, tulajdonképpen egy URI.

e (zenet (message): a WCF hasznalata sordn a végén mindig valami lizenetkiildésre fordul le a
kommunikdcié. A végpont beallitasaitdl fligg, hogy ez egy bindris csomag vagy példaul egy
XML formdatumu SOAP lizenet lesz.

A WCF fogalmait és ezek alapszint(i hasznalatainak tovabbi részleteit j6l ismerteti a (3) cikk. A WCF
dokumentdcid (4) részletesen leirja a technoldgia funkcidit és felhasznalasanak lépéseit, itt most csak
a fébb lépéseket és szempontokat emelném ki.

1. Definialni kell a szolgaltatas szerz6dését, ez egy .NET-es interfész megirasat jelenti, amit a
megfelel6 attributumokkal kell felcimkézni. A kovetkez6 fajta szolgaltatasokat ismeri:
a. Kérés/valasz (Request/reply): az alapértelmezett Uzenetkildési minta.
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b. Egyirdnyu (One-way): a kliens nem var valaszra a hivas utan (nem ugyanaz, mint egy
void tipusu kérés-valasz meghivasa, mert ilyenkor semmi valasz nem jon, tehat még
hiba esetén a kivételt se juttatja vissza a klienshez).

c. Duplex: kétirdnyd kommunikacid, a szerver egy callback-en keresztil a hivas utan
barmikor visszahivhatja a klienst.

2. Meg kell adni, hogy hogyan hivja meg a kliens a szolgdltatast. A kbvetkezbéket kell eldonteni:

a. szinkron vagy aszinkron hivasi méd,

b. hasznaljon-e sessiont az egybetartozé lizenetek kezelésére.

3. A szolgdltatas konfiguralasat elvégezhetjik inditds soran kodbdl, de sokkal rugalmasabb
megoldds, ha a .NET konfiguraciés féjljdban adjuk meg a beadllitdsokat. A
system.serviceModel elemben kell a WCF paramétereit megadni, itt alapvetéen a
szolgaltatdst és a végpontot konfiguraljuk.

4. Szolgaltatasok futtatdsa esetén ki kell valasztani, hogy mi futtassa a szolgaltatast. Részletes
leiras taladlhato a (5) cikkben, a fébb lehetségek:

a. WinForm vagy konzolos alkalmazas: mivel az Uzleti logikdban egy folyamatosan futd
szerver oldali szolgaltatast kell megvalésitani, ez legfeljebb a fejlesztés sordn
tesztelési célokra lehet megfeleld.

b. Windows szolgaltatas

c. lIS-en futdé ASP.NET webalkalmazas

Az itt felsoroltak a WCF képességének csak egy nagyon kis része, azonban ez mar elegendd lesz majd,
hogy megértsiik az architektura egyes elemeit.

WCF szolgaltatasok meghivasa webes feliiletb6l

Miutdn a WCF megismerése utan eldontottem, hogy azt fogom haszndlni az Uzleti logika és a
felhaszndldi fellilet kozotti kommunikacié megvaldsitasanal, a felhasznaldi felilet kivalasztasanal a
legfontosabb kérdés az lett, hogy hogyan lehet WCF szolgaltatast aszinkron mdédon meghivni beldle.

WinForms kliens kiilonésebb probléma nincsen, mivel az alapvet6en rendelkezik allapottal és
aszinkron hivasoknak jél bevalt mddszere van.

Webes kornyezetben a kérdés mar sokkal érdekesebb. Az utébbi id6ben az AJAX és az AJAX-os
keretrendszerek elterjedésével a szerver oldali metédusok aszinkron meghivasa nagysagrendekkel
kénnyebb lett (és szerencsére nagysagrendekkel kevesebb kliens oldali szkript kod megirasat igényli).

Webalkalmazasokbdl webszolgaltatdsok aszinkron meghivasara is van mar tdmogatas (6). Ahogy
ebben (7) a blog bejegyzésben is latszik, ha hozzdadjuk a webszolgaltatashoz a
System.Web.Script.Services.ScriptService attributumot, akkor a keretrendszer automatikusan
elkésziti a proxy osztalyokat, amikkel JavaScriptbél meghivhatd a webszolgéltatas (a modszerrél egy
rovid vided (8) is elérhetd). Azonban amennyire én tudom, ez a mddszer nem hasznalhaté WCF
szolgdltatasokhoz.

Az Uj, Orcas kodnevi Visual Studio verzidban (9) és a hozza tartozé 3.5-6s .NET keretrendszerben a
WCF-et is fejlesztik tovabb, és az aprilis vége 6ta elérhet6 Beta 1-es valtozatba keriilt is be egy olyan
funkcié, hogy webes projektekhez is lehet WCF szolgaltatds hivatkozast hozzaadni. Azonban a
technoldgia prébalgatdsa soran kicsit instabilnak és aluldokumentaltnak taldltam, a kiadott példak
kozll se megy néhany még, ahogy az a Readme-ben is le van irva (ami nem is meglepd, tekintve,
hogy ez a funkcidé tényleg még csak most kerilt bele, a marciusi CTP-ben se volt még benne). A
kovetkez6 beta verzidban valdszinlleg ez mar jol fog mikddni, de a jelenlegi allapotdban még nem
mertem alkalmazast épiteni ra.
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A rétegek felépitése

A technoldgidk megismerése utan most mar megtervezhetjiik az egyes rétegek felépitését.

Uzleti logika

Az Uzleti logika tehat a funkciéit WCF szolgdltatasokként fogja kiajanlani. A kliensgépek
informdcidinak eléréséhez és allitasahoz tartomanyi rendszergazdai jog kell, ezért ennél a
komponensnél kiiléndsen fontos a biztonsag. Ezért egy windowsos szolgdltatds fogja futtatni az tzleti
logikat, és nem pedig egy webes alkalmazdsba kerl az 11S-en (a WCF felépitése miatt azonban ennek
megvaltozatdsa kés6bb minimalis kddot igényel).

A szolgaltatasok szerz6désének definidlasanal a kovetkezdket vettem figyelembe. A funkcidk egy
része, példaul a gépek allapotanak lekérdezése vagy a madsolds, olyan, hogy nem csak arra van
sziikség, hogy a hivas aszinkron legyen, hanem a mlvelet befejezése teljese befejezése el6tt, a futas
kozben is értesiteni kéne a klienst. Példaul, ha egy gép dllapotat lekérdeztik, akkor azt egybdl
visszaadjuk, a masolasndl minden egyes nagy fajl és fazis befejezésekor adjunk visszajelzést, stb. Ezért
duplex szolgaltatds megvaldsitasa mellett dontottem.

Felhasznaloi feliilet

Az el6z6 fejezetben leirtaknak megfelel6en a webes megvaldsitast a jelenlegi beta-val kockazatosnak
taldltam, ezért a WinFormos felllet mellett dontéttem. Mivel a rendszer minden potencidlis
haszndléjanak van mar windowsos felhasznaldja és a masolas elinditasat csak a helyszinrél akarjuk
megengedni, ezért a WinFormos fellilet is megfelel6.

//////

megvalaszolandd kérdés, azonban a duplex kommunikacié leszlkiti a valaszthatd kotéseket. Az
alapértelmezett kotések koziil a kovetkez6k tdmogatjdk a duplex mddot: WSDualHttpBinding,
NetTcpBinding, NetNamedPipeBinding és NetPeerTcpBinding. A NetNamedPipeBinding csak
egy gépen beliil hasznalhatd, a NetPeerTcpBinding pedig peer-to-peer alkalmazdsokhoz ajanlott, igy a
masik kett6bél érdemes majd valasztani. Mindkett6 tamogatja a megbizhatd (zenetkiildést és a
biztonsagi beallitdsokat, azonban mivel nincs sziikség a kilonb6z6 platformok kozotti
interoperabilitasra, ezért a NetTcpBinding a legjobb valasztas szamunkra, az ugyanis a binaris kddolas
miatt gyorsabb.

UFTP Kliens

Bar az UFTP kliens forraskddja elérhets, annak a hattérben vald futtatdsdt nem az alkalmazas
mddositdsaval, hanem egy csomagold windowsos szolgaltatds megirdsaval oldottuk meg. A
szolgdltatas feladata az UFTP kliens paramétereinek kiolvasasa a regisztracids adatbazisbdl, a kliens
paraméterezése és elinditdsa, és az esetleges hibak naplézdsa az eseménynapldba.

A fentiek alapjan tehat az alkalmazas komponensei a kdvetkez6k lesznek.

1 ImageDistributer
ImageDistributerClient ImageDistributerService | UftpService
Uftp
j ‘indows Application I j WindowsApplication j Windowsapplication
I ImageDistributer Callback, I

4. dbra A rendszer logikai felépitése

(Még az Orcas-ban is viszonylag alapszintliek az alkalmazas tervezésére szolgdld eszkozok, ezért
szerepel az ImageDistributerService ész UftpService nevénél is WindowsApplication és nem Windows
Service.)
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Nem-funkcionalis kévetelmények teljesitése

A fenti architekturanal az elején felsorolt nem-funkcionalis kdvetelményeket (aszinkronitas,
gyorsasag, kozponti kezelhetGség) figyelembe vettiilk, még a biztonsagi elvekrél érdemes par szot
sz6lIni.

A hitelesités megvaldsitasanal, mivel minden komponens windowsos .NET-es platformon fut,
tdmaszkodhatunk a Windows felhasznaldkezelésére. A kliens alkalmazas az 6t futtatd felhasznald
nevében hitelesiti magat a szolgaltatas felé, az integralt windowsos hitelesitésnek kdszénhetben
ehhez nem kell a felhasznaldnak kilon jelszét megadni, és nem is kild at jelszavat a kommunikacio
soran, csak abbdl képzett hash-eket.

A jogosultsdagkezelésnél szintén a windowsos beépitett eszkdzoket haszndlhatjuk, a WCF
szolgdltatasoknal megadhatd, hogy csak bizonyos csoportba tartozé felhasznalék hivhatjak meg.

A kommunikacids csatorna védelmére a NetTcpBinding-ban bekapcsolhaté a szallitasi réteg szintd
titkositas és digitalis alairas.
A Windowsos hitelesités miatt a kiilonb6z6 gépen futé komponenseknek at kell tudni hitelesiteni

egymas kozt, igy a rendszer m(ikédoséhez windowsos tartomany ajanlott (ugyanolyan nevd és
jelszavu felhasznaldk tartomanyvezérl6 nélkdl is at tudnak hitelesiteni, de ez a felallds nem ajanlott).

Ezekkel a mddszerekkel csokkenthetjik annak a veszélyét, hogy jogosulatlan személy fér hozza a
rendszer szolgaltatdsaihoz.

Tovabba, az ImageDistributer szolgaltatds listat tart azokrél a gépekrdl, amiket kezelhet, és ha olyan
kérés érkezik, ami masik gépre vonatkozna, akkor azokat visszautasitja.

A rendszerben van nem védett pont, az uftp kliens nem haszndl semmiféle hitelesitést, igy elvileg
barki 3altal, az uftp szerverrel elinditott masolast elfogad. Ez ellen annyival védekeziink, hogy az
UftpService szolgaltatas alapértelmezésben nem indul el, és annak elinditdsdhoz rendszergazdai
jogok kellenek a klienseken.

ElO6zetes felhasznaloi feliilet

Az alkalmazas elvart funkcidit jol szemlélteti egy elGzetes terv a felhasznaléi fellletrdl.

<
<«

5. abra Felhasznaloi feliilet terv

Azaz a kliens gépeket és dllapotukat egy tabldzatban listdzzuk. A gépekkel miveleteket hajthatunk
végre, bekapcsolhatjuk tavolrdl &6ket (wake-on-lan segitségével) vagy elindithatjuk rajtuk az
UftpService szolgdltatast. Az datmadasolandd virtudlis gépeket pedig egy treeview vezérl6bél
valaszthatjuk ki.




Virtudlis gép masold alkalmazas

Megvalositas

Py

Az el6z6 fejezetben ismertetett alkalmazds C#-ban, Visual Studio ,Orcas” Betal segitségével lett
megvaldsitva. (Megjegyzés: a marciusi CTP-ben a WCF mintapéldakat nem tudtam elinditani, nem
taldlta meg a szolgdltatdshoz tartozé kotést a konfigurdcios fajlban, de a Betal-ben mar jél
m(ikodott.)

A fejlesztés soran emellett a kovetkezé eszkozoket talaltam hasznosnak:

e Service Configuration Editor: a WCF szolgaltatdsokhoz tartozé XML konfiguracios részleteket
lehet grafikus fellleten elkésziteni vele, a Windows SDK része.

e Service Trace Viewer: a WCF kliens és a szolgaltatas kozotti izeneteket nézhetjik meg vele,
ha a szolgaltatds konfiguracids fajljaban be van allitva, hogy készitsen trace-t. Szintén része a
Windows SDK-nak.

e MDbg: a tesztrendszerben vald telepités és tesztelés soran elGjové hitelesitési problémak
miatt dobott kivételek miatt sziikségem volt egy olyan debuggerre, amihez nem kell a
fejleszt6kornyezetet, de még a .NET SDK-t se telepiteni. A .NET 2.0-hoz valé mdgb kivalé erre
a célra, kicsi, nem kell telepiteni, de a parancssoros felilet ellenére is elég sok funkciéja van.
Letolthet6 innen (10), tovabbi informaciok (11).

e psgetsid: a windowsos tartomanyi kornyezetben valé tesztelés sordan taldlkoztam olyan
problémaval, hogy pusztan a menedzselt APl haszndlataval nem olyan egyszer( egy SID-hez
megtalalni a hozza tartozo nevet, ami a hibakeresést jelent6sen megneheziti. llyenkor segit a
psgetsid.exe, ami ezt elvégzi. A sysinternals® csomag része.

ImageDistributerService

Az lizleti logikat megvaldsité komponens a kbvetkezd osztdlyokbdl all.

|
Contract Service
. <<struct>>
<<interface>> N
limageDistributerServiceCallback MachineNetworkinfo
<<interface>>
<<Data(_:omract>> <<ServiceContract>> ImageDistributerService
MachineState o !
limageDistributerService
| /
WindowsService /
ImageDistributerWindowsService :
Program ServiceBase

Projectinstaller

6. abra ImageDistributerService osztalyok

A Contract névtérben |évé osztalyok a szolgaltatds és a callback interfészét rogzitik, valamint a kliens
és a szolgaltatds kozotti kommunikacidban felhasznalt adattipus definiciojat adja meg.

A Service névtérben a WCF szolgaltatast megvaldsité ImageDistributerService taldlhatd, valamint a
MachineNetworkInfo struktira, amiben a kliens gépek haldzati informdacidjat tarolja a szolgaltatas.

% http://www.microsoft.com/technet/sysinternals/default.mspx
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A WindowsService névtérben a szolgdltatast futtatd windowsos szolgaltatds osztalyai vannak. A
Programban taldlhaté a Main metddus, ami elinditja az ImageDistributerWindowsService-t. A
Projectinstaller a szolgaltatds telepitéséhes sziikséges informacidkat tarolja (szolgdltatas leirds,
inditasi allapot, futtaté felhasznald, stb.), ebbél generalddnak majd a telepités sordn a windowsos
szolgdltatast leird regisztracids adatbazis bejegyzések.

A fontosabb osztalyok mezGi és metddusai lathatdak a 2. dbraan.

)

f ImageDistributerService 3 N
Class i 3
MachineNetworkInfo & | ImageDistributerWindowsService F3
L}
- Struct Class
=) Fields + ServiceBaze
#¢ allowediMachineInfos = Fields
¢ EVEMTLOG_SOURCE i
J»: LIFTP_SERWICE_MAME ¥ iphddres: e
N — - # macAddress = Methods
= Dljpertles ¥ name W Dizpoze
=3 Callback #  subret % ImageDistributerivindowsService
=l Methods = Methaods a% InitializeCornponent
4 AddSubfolder skl % MachineMebwaorkInfo W OmStart
% CopyImage W OnStop
4% DemandGrouphembership !
4 FikerAllowedtachineMames
W GetLiskOflmages
W @eatMachineStates
W IrmageDistributerService
W StartUftpService
W TurnOnMachines
| IImageDistributerService £
Intetface -~ ~.,
IImageDistributerServiceCallback B
Interface
= Methods
W Coppimage =I Methods
W SeilictiImages @ FeooriC
@ GeiMachineStates M ;’D anoi:m chare
@ SarfLfrService M ;f;m i :ﬁd
W FumnonMachines ¢ g

7. dbra ImageDistributerService osztalyok részletei

ImageDistributerClient

A kliens a kovetkez6 osztalyokbdl épiil fel.
Client

\ ImageDistributerServiceReference

ImageDistributerClientForm

Program

8. dbra ImageDistributerClient osztalyok

A Program feladata, hogy miutan ellenérizte, hogy a felhaszndlé a megfelel§ csoportba tartozik, a
Main metddusdaban megjeleniti az ImageDistributerClientForm (rlapot. Az Grlap a szolgdltatas
eléréséhez az ImageDistributerServiceReference csomagban 1évé proxy osztdlyokat haszndlja. A
proxy osztalyok a Visual Studioval lettek automatikusan generadlva.

Py

A kliens f6 osztalydnak metddusait a kovetkez6 abra szemlélteti.

10
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0

»¥|

! ImageDistributerClientForm
lass
=+ Form

Figlds
=l Methods
&% AddsubFoldersToTreeview
&% btnCopy_Click
4% btnGetImages_Click
4% btnGetstates_Click
4% btnStartService _Click
&% btnTurnon_click
7% Dispose
% ImageDistributerClientFarm
4" ImageDistributerClientForm_FormClosing
& ImageDistributerClientForm_Load
&Y InitializeComponent
% ReporbCopy
% ReportMachinestate
% Returnlmagelist

9. abra ImageDistributerClientForm metddusai

UftpService

Az UftpService a windowsos szolgaltatas induldsakor elinditja az uftp klienst a regisztracids
adatbdazisban megadott paraméterezésnek megfelel6en. A komponenst a hazi feladattél fuggetlendl
mar korabban elkészitette Kévi Andras kollégam, az O kédjat hasznaltam fel.

11
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Telepitési utmutato

A rendszer telepitéséhez sziikséges fdjljai az alkalmazas dist konyvtaraban talalhatdak (Release build).

ImageDistributerService komponens
Kévetelmény: .NET Framework 3.0 RTM valtozatanak telepitve kell lennie.

Telepités: A szolgaltatdst el6szor telepiteni kell az installutil.exe eszkdzzel (a .NET keretrendszer
része). Ezutdn a szolgdltatds megjelenik a Szolgdltatdsok MMC modulban is. Az alkalmazds
dist/ImageDistributerService konyvtaraban allva adjuk ki a kovetkez8 parancsot:

c: \WINDOWS\Microsoft.NET\Framework\v2.0.50727\InstallUtil.exe ImageDistributerService.exe

A parancs végrehajtasakor meg kell adni, hogy ki az a felhaszndld, aki a windowsos szolgaltatast
futtatni fogja. Ide olyan felhasznaldt kell megadni, akinek joga van elérni a kliensek meghajtdinak
adminsztrativ megosztasat (c$, dS), és joga van tavoli WMI lekérdezéseket végrehajtani. Tovabba
mivel ez a felhaszndld fogja futtatni a WCF szolgaltatdsokat, és nem az lIS-en keresztiil futtatja a
szolgaltatast, jogosultsaganak kell lennie, hogy HTTP cimeket regisztrdljon be a gépen (nem
rendszergazda felhasznaldknak erre alapesetben nincs joga).

Bedllitas: a komponens beadllitdsa a .config fajljdnak szerkesztésével torténik. A fontosabb
paraméterek:

e system.diagnostics: system.diagnostics elemek megadasaval lehet beallitani, hogy a WCF
szolgaltatds készitsen trace fajlt a hozza érkezett kérésekr6l. A dist konyvtarban lévé
verzidbdl ez el lett tavolitva, az src alatt IévGben megtalalhaté.

e serviceBehaviors: tovabbi hibakeresési informaciot kapcsolhatunk be.

o serviceMetadata: engedélyezhetjiik a metaadatok (a szolgdltatas WSDL leirdsa) http-
n keresztili lekérdezését.

o serviceDebug: a visszaadott FaultException-okben a szolgaltatasban keletkezett
kivételek részleteit is visszaadja.

e endpoint: itt mddosithatjuk, hogy milyen protokollon és milyen porton figyeljen a WCF
szolgaltatas. A dist verzidban ez netTcpBinding és a 8000-es port. (A mex nevl végponton a
szolgdltatds metaadatait lehet lekérdezni, ez a 8080-as http portra van allitva.)

e bindings: a titkositds és digitalis alairds, valamint az lizenet-sorrendezés be van kapcsolva.

e applicationSettings: az lizleti logikaval kapcsolatos sajat paraméterek.

o MachineNetworkinfo: a menedzselheté kliens gépek neve, IP cime, alhdldzati
maszkja és MAC cime.

o GroupName: ki az a csoport, aki meghivhatja a WCF szolgaltatast. (Arra figyeljlink,
hogy ha berakunk valakit egy windowsos csoportba, akkor ki kell 1épni az illetvel,
hogy a valtoztatasok érvényre jussanak.)

o GroupToAddWriteAccess: az atmadsolds utan az Uj konyvtarra ez a csoport kap irds
jogot, mert ha nincs jol bedllitva a szil6konyvtar jogosultsdga, akkor
alapértelmezésként csak a windowsos szolgaltatast futtatd felhasznald kap irds jogot.
Figyelem: ez nem lehet beépitett csoport (valdszinlileg a .NET egy bugja miatt,
beépitett csoport esetén ldentityNotMappedExceptiont dob).

o WakeOnlLanTool: a kliens gépek wake-on-lanon keresztiili bekapcsoldsdahoz hasznilt

/////

,,,,,

o UftpParameters: a —| paraméter adja meg, hogy melyik halézati interfészen keresztiil
kommunikaljon, a —p pedig, hogy melyik UPD portot hasznalja az egyeztetéshez

® http://users.pandora.be/jbosman/applications.html

12



Virtudlis gép masold alkalmazas

(érdemes atallitani, mert az alap 1044-et néha haszndlja a WinLogon). A —R a
maximdlis atviteli sebességet allitja.

o FileSizeLimitForMulticast: ennél nagyobb fajlokat mar a multicast masoléprogrammal
masol szét, az érték byte-ban értendd. Azért kell ez a bedllitas, mert a virtualis
gépeknek szoktak kisméretli konfiguracids fajljai lenni, amiket nem éri meg az uftp-
vel masolni, mert annak kell kb. 15-30 masodperc, hogy megegyezzen a kliensekkel a
masolas elbtt.

o ImageFolderRoot: a lokalis gépen hol vannak a virtualis gépek, csak ennek a
konyvtarnak a tartalmat tudjak lekérdezni a kliensek, és innen tudnak vdlasztani,
hogy mit kell szétmasolni.

o RemoteTempFolderPart: a kliens gépeken ebbe a kdnyvtarba menti el az uftp az
atmasolt fajlokat.

o RemotelmageFolderPart: ebbe a konyvtarba kell végll atmozgatni az atmasolt
fajlokat.

Uzemeltetés: A komponens a kdvetkezd hibaiizeneteket naplézhatja az eseménynapléba.

,Unable to start the service host: {0}’: a windowos szolgdltatas induldsakor nem sikerdlt a
WCF szolgdltatast elinditani, valdszinlleg a végpont bedllitasaival van a gond.
»MachineNetworkinfo line in wrong format: {0}”: a konfiguracids fajl MachineNetworkinfo
bedllitdsa nem jé formatumu.

,Could not call wake-on-lan program: {0}": nem sikeriilt elinditani a poweroff.exe-t.

,Could not start remote service: {0}": nem sikerilt elinditani a tavoli gépen az UftpService
szolgaltatdst.

,Could not enumerate subfolders in images folder: {0}’: nem tudta el6allitani az XML
dokumentumot, amiben az ImageFolderRoot kényvtar alkonyvtdrai szerepelnek.

,Could not delete contents of the remote temp folder {0}’: a mdsolds elején letérolné a
RemoteTempFolderPart konyvtar tartalmat, ezt nem sikeriilt most elvégezni.

,Could not multicast copy files {0}’: nem sikerilt meghivni az uftp.exe-t.

,Could not copy small files {0}’: a masolds utolsd fazisdban a kis fdjlokat egyesével
szétmasolja a gépekre, majd beallitja a fajl jogosultsagot, ez nem sikerilt most.

ImageDistributerClient komponens

Kovetelmény: .NET Framework 3.0 RTM valtozatanak telepitve kell lennie.

Telepités: az alkalmazast nem sziikséges telepiteni.

Az alkalmazas a tartomdny barmelyik gépérdl futtathatd, és nem sziikséges hozza rendszergazdai jog,
csak a szolgaltatdsndl megadott GroupName csoportba kell tartozni.

Beallitas: az ImageDistributerClient konfiguracios fajljaban a kovetkez6ket lehet megadni:

system.serviceModel/client/endpoint: az address attributumnal allitsuk at a szolgaltatast
nyujtd gép nevét és portjat.

applicationSettings/GroupName: az elindulas elétt ellendrzi, hogy a felhasznalé tagja-e ennek
a csoportnak. Mivel ezt az értéket a felhaszndlé is tudja mddositani, ennek nincs biztonsagi
funkciéja, hanem azért keriilt bele, mert a WCF miiveletek egyiranyl (one-way)
attributummal lettek ellatva a duplex kommunikacié miatt, igy még hiba esetén (pl., ha a
jogosultsagellenGrzés hibat dob a metddus meghivasanak elején) se jeleznek vissza semmit a
kliensnek. igy a kliens alkalmazas folyamatosan vérakozna csak, holott a kérésre jogosultsag
hianyaban nem érkezik valasz.

applicationSettings/MachineNames: az alkalmazas ezeket a gépeket fogja megjeleniteni a
fellleten.

13
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Uzemeltetés: A komponens a kdvetkezd hibaiizeneteket naplézhatja az eseménynapléba.

,Could not check required group membership. {0}’: a program induldsakor nem sikerilt a
csoporttagsagot ellendrizni.

,Could not close connection on exit: {0}": kilépéskor hiba tortént a proxy osztaly lezdrasakor.
,Could not call the remote service! {0}’: nem sikeriilt meghivni a WCF szolgdltatast.
Ellenérizni kell, hogy fut-e, majd, hogy jé végpontra prébal-e csatlakozni a kliens.

,Could not add the returned imagenames to the treeview!”

UftpService

Kévetelmény: .NET Framework 3.0 RTM valtozatanak telepitve kell lennie.

Telepités: az ImageDistributerService-hez hasonldan ezt is telepiteni kell el6szor. A kényvtaraban
|év6 setup.cmd elvégzi ezt, a fajlt ebbdl a konyvtarbdl kell inditani!

Futtatas el6tt ellendrizziik, hogy a bedllitdsai megfelel6ek-e:

Alapértelmezés szerint a C:\Program Files\uftp konyvtarba masolja magat és az uftps
deamon-jat (uftpd.exe).

Létrehozza az ideiglenes konyvtarat, ahova a kapott fajlokat menti (D:\users\temp)

Elinditja a programot, hogy engedélyezni tudjuk a Windows tlizfaldban (ezt elegansabban is
meg lehetne csinalni pl. a netsh segitségével).

Telepiti a windowsos szolgdltatdst, és hozzdadja a uftpserviceinstall.reg fajlban lévé
paramétereket. Ebben vannak, hogy milyen paraméterekkel kell az uftpd.exe-t elinditani. A
portot és az ideiglenes kdnyvtar helyét allitjuk be.

Ezen kivil a rendszer helyes m(ikodéséhez engedélyezni kell a kliensek tlzfalan, hogy az DCOM
hivasokat atengedje, ugyanis példaul a tavoli szolgaltatas elinditas és a WMI ezt hasznalja.

14
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Felhasznaloi leiras

A rendszer felhasznaldi az ImageDistributerClient programot hasznaljak, mely induldskor igy néz ki:
=13l

Mo update in progress

Machine Mame | Tumed on | Free space [GE) | Uktp service

Select machines, T 5
then press the buttons 4“”“ on tart service |
Images on the server
Get images

Select an image. select the
machines and press Copy

Lapy

10. abra Az ImageDistributerClient felhasznaléi feliilete

ElGszor kérdezziik le a kliensek allapotat a Get States gomb segitségével! Ennek hatdsara azoknak a
gépeknek a neve, amiket elért feketére valtozik, és ha be vannak kapcsolva, akkor lekérdezi a szabad
helyet rajtuk, és, hogy az UftpService szolgaltatds fut-e rajtuk. A Get State melletti No update in
progress felirat Updating..-re valtozik mindaddig, amig nem érkezik meg az 6sszes géprdl a vélasz, ha
a gépek nincsenek bekapcsolva, akkor j6 néhany masodpercet igényel gépenként, varjunk ilyenkor
tirelmesen.

Ha nincs mindegyik bekapcsolva, jeloljik ki azokat, amiket be akarunk kapcsolni és nyomjuk meg a
Turn on gombot. llyenkor a gomb alatt a kdvetkez6 felirat jelenik meg:

Start service |

Command sent, refresh machine states a bit later to see whether it suceeded.

Select machines,
then press the buttons

11. dbra Parancs elkiildve lizenet

A gépek elinduldsanak kell némi id6, ha ugy érezziik, hogy el kellett mar indulniuk, akkor a Get States
gomb segitségével frissitsik az dllapotukat.

Ha elindult minden gép, akkor a megfelel6k kivalasztasaval a Start service gomb megnyomadsaval
elindithatdé az UftpService szolgaltatds rajtuk.

Ha elindultak a gépek és a szolgdltatasok, akkor kérdezziik le a szerveren 1évé virtuadlis gépeket a Get
images gombbal!

Images an the server

= Irpages .
[ FFeleves Get images |

Select an image, select the
machines and presz Copy

12. abra Virtualis gépek konyvtar lekérdezése

A gomb hatdsara a program feltolti a fastrukturat.

15



Virtudlis gép masold alkalmazas

Ezutan vélasszuk ki a cél gépeket és a megfelel§ virtudlis gépet, majd nyomjuk meg a madsolast. A
sikeres masolasrol a kovetkezé kép tuddsit:

B  x

Copy finished. Check target machines,

13. 4bra Sikeres masolas
Hibaiizenetek

A m(kodés soran a kdvetkez6 hibajelzéseket kaphatjuk.

Get states | Mo update in progress

Machine Mame | Tumed on | Free space [GE)

| Uttp service

13 Running

x|

There were disallowed machine names in the selected ones!

Select machines,
then press the buttons

14. abra Nem megengedett gépek

Akkor kapunk ilyen hibat, ha olyan gép is szerepelt a listankban, ami a szerver bedllitasai koz6tt nem
szerepel, az ilyen gépek neve piros hatter( lesz, mint példaul a képen a labpc3.

B x|

labpc1 is nok turmed on, turn it on before starting the service!

15. abra Gép nincs bekapcsolva hiba

Ertelemszertien el6bb be kell kapcsoltatni a tavoli gépet, miel6tt el akarjuk inditani rajta a
szolgaltatast.

B x|

Select an image Folder, not an intermediate Folder!

16. abra Levél csomoépont kivalasztasa
Egy levél csomdpontot valasszunk ki, ne kdzbelsét!
Ismert hibak

Bar a megtervezett architektura jol m(ikodik, az alkalmazast nem sikerilt néhany helyen befejeznem:

e Az uftp.exe meghivasa megtorténik, de az nem fut le sikeresen, igy masol az.

A konfiguraciés paraméterek nagy része nincs ellenérizve betoltéskor, ezeket a kédban TODO
megjegyzések jelzik.

Egy gépre rakva az 6sszes komponenst meg jol, kétgépes kdrnyezetben (tartomanyvezérlé és
egy tartomanyi kliens) az UftpService allapotanak lekérdezése hibas eredményt ad.
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