Operacios rendszerek (VIMIABOO)

Virtualizacio

dr. Micskei Zoltan

http://mit.bme.hu/~micskeiz

Budapesti Miiszaki és Gazdasagtudomanyi Egyetem
Méréstechnika és Informaciés Rendszerek Tanszék

Utolsé mddositas: 2016. 05. 11.

Az el6adds magdancélra szabadon felhasznalhaté. Koz- és felsGoktatasban
felhaszndlhatd, csak el6tte kérlek irj egy emailt nekem.



Virtualizacio
= Szamitastechnika kozponti fogalma

= Virtualizacio: er6forras tényleges fizikai
tulajdonsagainak elrejtése a felhasznaldja eldl, pl.
o egy erdéforrast tobb logikaiként felajanlani,
o tobb fizikai er6forrast 6sszefogni egybe...

= Virtualis memoaria, virtualis fajlrendszerek...

Ez egy kell6en daltalanos definicid, a virtualizacid Iényege az absztrakcid, azaz, hogy
elfedi az alatta lévé réteg valamilyen jellemzgjét.

Eddig is taldlkoztunk mdr a targyban ezzel a fogalommal, de az el6adds most a
virtualizacid egy specialis fajtajaval fog részletesebben foglalkozni.
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+ OS szintd virtualizacio:
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te rme ke k Forrés: http://www.microsoft.com/virtualization/default.mspx

Ez a csoportositds nagyon esetleges, minden gyartd mashogy allitja be az 6sszképet.
(Példaul ez a kép a Microsofttdl van, nekik nincsen operacids rendszer szintd
virtualizaciés megoldasuk, igy ez nem is kerilt ra a képre®©.)

Nem egyértelm(i még a terminoldgia, sok gyartd (akar szandékosan) mashogy
hasznalja az egyes elnevezéseket, mint a tobbiek.



Virtualis gép taxondmia*™
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Forras: ). Smith and Ravi Nair, “The architecture of virtual machines,” IEEE Computer, vol. 38, 2005, pp. 32-38.

* taxonomia: tagabb ~ osztalyozas tudomanya. Sziikebb ~fogalmak kozotti kapcsolatot megadoé struktara

Forras: J. Smith and Ravi Nair, “The architecture of virtual machines,” IEEE Computer,
vol. 38, 2005, pp. 32-38. DOI: 10.1109/MC.2005.173, URL:
http://ieeexplore.ieee.org/xpls/abs_all.jsp?arnumber=1430629

(Egy kibdvitett valtozata elérhetd itt: http://jes.ece.wisc.edu/papers/vm.pdf)

Process VM: ,A process VM is a virtual platform that executes an individual process.
This type of VM exists solely to support the process; it is created when the process is
created and terminates when the process terminates.”

System VM: , A system VM provides a complete, persistent system environment that
supports an operating system along with its many user processes. It provides the
guest operating system with access to virtual hardware resources, including
networking, 1/0, and perhaps a graphical user interface along with a processor and
memory. ”

ISA: Instruction Set Architecture
ABI: Application Binary Interface
API: Application Programming Interface


http://jes.ece.wisc.edu/papers/vm.pdf

Virtualis gép taxondmia (részletesebb)

VMs
System Level (ISA) | Process Level (ABI)
| 5 ]
System Virtualization i Process VMs
System VMs : I
(Same 1SA) | (Possibly different ISA) (Sema I5A) | (Possibly different ISA)
v :
HW Virtualization HW Emulation: Multiprogrammed Dynamic
Classic OS VM Whole System' Systems Translators
(Simics, Bochs, |
I QEMU)
1 l i (==0S)| (#0s) (==0S) | (#05)
Native, Type I Hosted, Type II '
(VMware WS, |
l KVM)
Para-virtualization Fuil/ Native Virtualization :Muldtask 0s ISA&ABI ISA & OS High Level
Paravirtualized Transparent ! oS Transl Transl: Transk Languag
(Xen, VLX) i WABI, X132 Transitive Java
l—lﬁ ' e
Hw Assisted Dynamic Binary ' 0S Virtualization
(Xen, VLX) Translation i Virtual Servers
(VMware ESX) ' Virtuozzo,
Solaris Zones
. Forras: Scope Alliance, Virtualization: State of the Art, 2008.

Forras: Scope Alliance, Virtualization: State of the Art, 2008.
http://scope-alliance.org/sites/default/files/documents/SCOPE-Virtualization-
StateofTheArt-Version-1.0.pdf

Az el6z06 felosztas folytatasa, tobb tipussal. Itt mar szerepelnek konkrét termékek is
példanak (kék szind feliratok).



Hardver virtualizacio

» Hardver virtualizacio: teljes szamitogép
virtualizalasa, egy gépen tobb OS futtatasa

o Elnevezés még: szerver, szamitégép, platform
virtualizacio...

= Elemek:
o Gazda gép (host machine) = fizikai gép
o Vendeég gep (guest machine) = virtualis gép

o Virtual Machine Monitor (VMM): a virtudlis gépeket
kezel6 program




Hardver virtualizacio torténete

= ~1960 - IBM CP-40 rendszere

o virtualizacié a mainframe
termékvonal része

= x86 virtualizacio
o Sokaig lehetetlennek tlint
0 1997: Stanford, Disco projekt
0 1998: VMware megoldas
o 2000- Tovabbi megoldasok

= Jelenleg: kiilon iparag alakult mar

Kép forrasa: IBM Mainframes reference room
http://www-03.ibm.com/ibm/history/exhibits/mainframe/mainframe_room.html

Az IBM CP-40 egy kisérleti rendszer volt, de aztan atkerilt a technoldgia az éles
rendszerekbe is. Mainframe-ek esetén tipikus volt, hogy 5-10 kiilonb6z6 operacids
rendszert is futtatott egy gép, igy magas volt a gépek kihasznaltsaga.

Az x86-0s architektura esetén hasonlé mddszerek alkalmazasa sokaig lehetetlennek
tlint, 1asd késébb.



Miért jo a hardver virtualizacio?
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HW konszolidacio
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Rendelkezésre allas

- Tesztrendszer: fejlesztés esetén az éleshez hasonld rendszerben lehet a szoftvert
tesztelni. Akar egy 2 GB-bal rendelkez6 asztali gépen is el lehet futtatni 2 szervert és
1-2 klienst.

- HW konszolidacié: alacsony kihaszndltsagu szervereket, amiket a rajtuk 1évé
egymassal nem kompatibilis alkalmazasok miatt nem lehet egy fizikai gépre rakni,
Osszevonjuk egy gépre.

-Régi rendszerek: Csak DOS-on vagy valami régi UNIX-on futo alkalmazasnak se kell
mar 1 kilon gépet fenntartani

- Skalazhatoé rendszerek: a szervereket egy nagy, k6zos erGforraskészletként kezeljuk,
és a virtualis gépeket az éppen aktualis terheltségiiknek megfelel6en osztjuk szét. Ha
valakinek ideiglenesen tobb memdria kell, akkor megkapja, és késébb el lehet venni
téle.

- Rendelkezésre allas: virtualis gépekbdl konny(i egy masodlagos rendszert 6sszerakni,
ami hiba esetén egybdl atveheti az éles rendszer funkcioit

- Hordozhatd alkalmazas: az alkalmazast és az 6sszes hozza sziikséges komponenst
egy virtualis gépbe rakjuk, és azokat egyitt tudjuk mozgatni.

-... van még egy csomo egyéb hasznos tulajdonsaga is a virtualizaciénak.

Azonban érdemes a negativumokat is figyelembe venni, pl. igy egy gép kiesése tobb
virtudlis szamitégép hibajat okozza, az ilyen rendszerek biztonsagaval kapcsolatban
mostandaban egyre tobb kérdés meriil fel, djra kell tanulni az ilyen rendszerek
méretezését...



Hardver virtualizacio architekturai

Kétféle megkozelités:

Menedzsment
App.

Menedzsment

os | 0s o8

Virt. szoftver

Oprendszer Virt. szoftver

Hosted HOST Bare-metal

Jellemzéen desktop megoldasok: Jellemz8en szerver megoldasok:
VMware Workstation, Player, VMware ESXi, Xen,

VirtualBox, KVM MS Hyper-V

FONTOS: Bare-metal esetén a VMM kezeli az alapveté HW erd&forrdsokat, mig
hosted tipusu esetén ezt a host OS végzi.
* Tehat példaul hosted esetben a Host OS GtemezG6je donti el, hogy mikor ki
hasznalhatja a fizikai CPU-t, és a virtualizacios szoftver id6nként CPU idG6t
kap, majd ezt feloszthatja a vendég gépek kozott; mig bare-metal esetben a
virtulizacids szoftverben |évé Gtemezd dont a fizikai CPU hasznalatarol.
Azt a megkililonboztetést érdemes keriilni, hogy a VMM a hardveren fut vagy hogy
hosted esetben van a gépen operdacids rendszer is (mert tulajdonképpen base-
metal esetben a virtualizacids szoftver is egy specialis operacios rendszer).
A Bare-metal esetben szoktak a VMM-et hypervisornak nevezni, de itt is szoktak
eltérések lenni az elnevezésben.
Szoktdk még a Type | és Type |l megkiilonboztetést is hasznalni, de ez nem annyira
egyértelm, a hosted és bare-metal felosztds szerintem szerencsésebb (lasd:
Micskeiz Zoltan. Type | vs. Type Il VMM. URL:
https://micskeiz.wordpress.com/2011/11/13/type-i-vs-type-ii-vmm/).
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Tovabbi alkalmazas: mobil virtualizacio

Funkciok elkllénitése Bring Your Own Device (BYOD)
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Képek forrasa:

Bal oldal: Open Kernel Labs. What is Mobile Virtualization? URL: http://www.ok-
labs.com/solutions/what-is-mobile-phone-virtualization

- Jobb oldal: Mobiputing. VMware and LG introduce mobile virtualization tech for

smartphones. URL: http://mobiputing.com/2010/12/vmware/

Virtualizacio felhasznaldsa mobiltelefonok esetén:

(Bal) Példaul két flggetlen virtudlis gépet futtatunk a telefonon, az egyikben futhat
egy altalanos célu OS, amiben konnyld GUI alkalmazdsokat késziteni, a masikban
pedig futhat egy RTOS a telefonalds funkcio ellatasara.

(Jobb) Bring Your Own Device: felhasznaldok hasznalhatjak a sajat személyes
telefonjukat, és azon a céges alkalmazasok egy elkilonitett, kozpontilag
menedzselt virtualis gépben futnak.
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Elméleti alapok

12



Elméleti alapok - Kovetelmények

Kovetelmények egy virtualizaciés megoldastol:

= Azonossag: a virtudlis gépen futtatott
programok ugyanazt az eredményt adjak

* Biztonsagossag: a VMM kezeli az 6sszes hardver
er6forrast

* Hatékonysag: a vendég gép utasitasainak nagy
része beavatkozas nélkul fut

Gerald J. Popek, Robert P. Goldberg: Formal Requirements for Virtualizable Third
Generation Architectures. Commun. ACM 17(7): 412-421 (1974)

Ezt a hdrom kovetelményt a 70-es években fogalmaztak meg az akkori megolddsok
kapcsan, de még nagyrészt ma is érvényesek, és sokan erre hivatkoznak.
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Alapvetd6 probléma

Vendég gepektdl védeni kell a rendszert

= Példa: HLT (Halt) utasitas kiadasa
o Elvart: csak a vendég alljon le
o Ha végrehajtanank: mindenki leall

= Megoldas: VMM felligyelje a vendég utasitasait
o Privilegizalt utasitasok kezelése

Privilegizalt utasitds lehet olyan is, ami valami érzékeny regisztert vagy flaget médosit.

14



Elméleti alapok

* CPU virtualizacié
* Memoria virtulizacio
* 1/0 virtualizacio

15



Alapvet6 modszerek — Tiszta emulacio

Virtudlis gép Teljes virtualis HW allapot
eltarolasa az emulatorban
(regiszterek, flag-ek)

l Alkalmazas l

| Virtualis HW Y

~ Minden utasitast megvizsgal a VMM
Emuldtor ,

VirtualisHW
allapota

Alkalmazza a hatasat az emulatorban,
atalakitja a hivast, végrehajtja

El6ny:

* Mas CPU is emulalhatd
Hatrany:

* Lassu

- Vigydzat: Az még emuldcid és nem virtualizacio! A kett6 kozotti egyik kiilonbség
pont az, hogy virtualizacio esetén az utasitasok nagy része beavatkozas nélkil
futhat.

- (Vigyazat: Az abra elnagyolt, pl. a vendég gépben vagy a fizikai gépen futdé OS nem
szerepel rajta.)



Alapvetdé modszerek — Trap and emulate

Trap: hardveres kivételkezel6 rutin ami
utdn a végrehajtas folytatédhat

Virtudlis gép

Alkalmazas

A nem privilegizalt utasitasok kozvetleniil
| : a valos CPU-n hajtédnak végre

Emulator A privilegizalt miveletek trap-et
rtudlisH valtanak ki, és a VMM veszi
— o at a végrehaijtast

Vi

HW tamogatas szlikséges:
* védelmi szintek (pl. x86-on ring)

* virtudlis gép alacsony védelmi szinten
* privilegizalt utasitasok nem megfelel6
szinten kiadva trap-et okoznak

A médszer elve nagy vonalakban:

- Non-sensitive, unprivileged application instructions can be executed directly on the
processor with no VMM intervention.

- Sensitive, privileged instructions will be detected when they trap after being
executed in user mode. The trap should be delivered to the VMM that will emulate
the expected behavior of the instruction in software.

- Sensitive, unprivileged instructions must be detected so that control can be
transferred to the VMM.

Ehhez sziikséges:

- Virtualis gép alacsonyabb védelmi szinten futtatdsa. Ezt nevezik deprivilegizalasnak
(de-privileging).

- Kilonboz6 védelmi szintek a CPU-ban. x86 esetén ez az ugynevezett ring: 4 darab
van, 0 a legmagasabb prioritasu (itt futnak altaldban az OS-ek kerneljei), 3 a
legalacsonyabb (itt futnak az alkalmazasok).

17



x86 virtualizacio korlatai

= Egyes architekturak konnyen virtualizalhatdak, az
x86 nem ilyen volt

= ~250 utasitasbol 17 megsérti a klasszikus
feltételeket, pl.

o POPF utasitas: EFLAGS regisztert modositja
(Ha nem ring 0-n adjuk ki, akkor nem ir felll bizonyos
biteket, és nem is dob kivételt)

o Privilegizalt allapot kiolvashaté
(Virtudlis gép megtudhatja, hogy virtualizalt)

Kovetkezmény: nem hasznalhatd a

trap & emulate médszer a klasszikus x86 esetében

Lasd még: J. S. Robin and C. E. Irvine. Analysis of the Intel Pentium's ability to
support a secure virtual machine monitor. In Proceedings of the 9t USENIX Security
Symposium, Denver, CO, USA, pages 129.144, Aug. 2000.



Megoldasok az x86 CPU virtualizaciora

= Binary translation (szoftveres)

® Paravirtualizacio

= Hardveres virtualizacio

Ez egyben id6beli sorrend is, igy jelentek meg ezek a mddszerek.
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Binary translation

= utasitasok nagy része

kOZVEt|enU| fut Ring 3 Direct
Execution
= privilegizalt utasitasok Ring 2 s

atirasa futas kdzben Ring 1 Sy

i ’ % ) Translation

* nem igényel forraskédot  Rineo [ERGIY of 08

equests
= atirt valtozatot eltarolja
System Hardware

= vendég OS nem tud
arrol, hogy virtualizalt

- Kép forrasa: VMware. ,Understanding Full Virtualization, Paravirtualization, and
Hardware Assisted Virtualization”, URL:
http://www.vmware.com/files/pdf/VMware_paravirtualization.pdf

- Binarty translation: A VMM megvizsgélja az utasitasokat, és amivel probléma lehet,
azt atalakitja, igy a CPU-hoz mar csak a biztonsagos utasitdsok jutnak el.

- Ez alapvet6en a VMware megoldasanak mikodése, a Microsoft VirtualPC-nél bar
hasonldak az elvek, de kicsit mas a megvaldsitas.

- Lasd: Lepenye Tamas. ,Virtual PC / Virtual Server virtualizacios technikak”,
URL: http://lepenyet.wordpress.com/2008/05/20/virtual-pc-virtual-server-
virtualizacios-technikak/



Binary translation — példa

Guest Code Translation Cache
= ([
cli o mow [VIF], 0
and ebx, ~Oxfff I {| and ebx, ~Oxfff

mov ebx, cr3 mov [CO_ARG], ebx

{ call E.BNDLE_CRS —
ret . | mov [VIF], 1
{

test [INT PEND], 1

call HANDLE INTS. |¢mmmp
jmp  HANDLE RET f—

Forras: Carl Waldspurger, Introduction to Virtual Machines

(Példa forrasa: Carl Waldspurger, Kenn Bar, & Ravi Soundararajan. Introduction to
Virtual Machines, URL: http://labs.vmware.com/academic/mit-iap-2010)

A vendégben futd kdd:

- Az elsé utasitas egyik regisztert mozgat a masikba, ezzel nincs gond

- cli (clear interrupt flag): nem engedhetjiik meg, hogy a fizikai gépen tiltsa le a
megszakitasokat, igy ehelyett egy mas utasitast hajtunk végre. Itt csak in-line
madon lecseréljiik egy masik utasitasra.

- Acr3regiszter a laptabla kezdG6cimét jelzi, igy a virtualis gépben futd kéd ezt sem
modosithatja. Itt az utasitas lecserélésén tul a VMM egy kiilon rutinjat is
meghivjuk, ami ezt lekezeli (HANDLE_CR3).

- sti (set interrupt): szintén nem engedhets meg, ugyhogy ehelyett is mast kell
végrehajtani, de itt mar le kell kezelni az esetleges fliggd IT-ket is.
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Paravirtualizacio

* Fejleszt6k moédositjak a vendég OS forrasat
= Problémas utasitasok lecserélése
= Hypercall: VMM-et hivja kozvetlen

SUUEQ User Apps Direct

Execution
Ring 2 of User
g Requests

. Paravirtualized
Ring 1 Guest OS ‘Hypercalls’ to the

Virtualization

Ring 0 VMM Layer replace
Non-virtualizable

OS Instructions
Host Computer
System Hardware

Paravirtualizacié esetén fel kell késziteni a vendég OS-t a forraskddjanak
madositasaval, hogy ne is akarjon problémas utasitasokat hivni, hanem azok helyett
azoknak megfelel6 fliggvényeket hivjon a hypervisorban. Ezzel egyszer(isodik a
hypervisor implementalasa, viszont csak ugy mikddik a mddszer, ha médositjak a
vendég OS forrasat (a Linux kernelbe mar bekeriltek ilyen médositasok, és a
Vista/Windows Server 2008-ba is kerult hasonld funkcionalitas).

Fontos: a forrdskdod mdédositast nem futdsid6ben teszi meg valaki, hanem mar
kordbban az OS fejlesztsi elvégezték ezeket a mddositasokat.



Hardveres virtualizacio

= ~2005: Intel Virtualization Technology (VT-x)
és AMD AMD-V

= HW-es tamogatas: root mode, VMCS
o Utasitasok, pl.: VMCALL, VMLAUNCH

- MGkOdlka trap & Ring 3 girect1_
emulate médszer  ronroot ring2 Requests

Privilege Ring 1
Trap to VMM

Root Mode without Binary
Privilege VMM Translation or
Levels Paravirtualization

Host Computer
System Hardware

Levels

Intel VT-x elemei példaul:

- VMCS (Virtual Machine Control Structure): CPU allapotat tartalmazd struktura,
minden egyes Uj virtudlis géphez készil egy ilyen. VM entry esetén a megfelel6 VMCS
visszatoltédik.

- VMLAUNCH Launches a virtual machine managed by the VMCS. A VM entry occurs,
transferring control to the VM.

- VMCALL Allows a guest in VMX non-root operation to call the VMM for service. A
VM exit occurs, transferring control to the VMM.

Tovabbi informacio:

* Intel® Virtualization Technology: Hardware Support for Efficient Processor
Virtualization, Intel Technology Journal, Volume 10, Issue 03,
http://www.intel.com/technology/itj/2006/v10i3/1-hardware/1-abstract.htm

* VT-x referencia: Intel® 64 and IA-32 Architectures Software Developer's Manual
Volume 1: Basic Architecture,
http://www.intel.com/products/processor/manuals/index.htm

* Darvas Daniel, Horanyi Gerg6: Intel és AMD technoldgidk a hardveres virtualizacio
megvaldsitasara, URL: http://www.inf.mit.ome.hu/edu/homework/public/2010-
%C5%91sz/intel-%C3%A9s-amd-technol%C3%B3gi%C3%Alk-hardveres-
virtualiz%C3%A1ci%C3%B3-megval%C3%B3s%C3%ADt%C3%A1s%C3%Alra
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Melyik a legjobb/leggyorsabb mddszer?

= Folyamatosan valtozik a valasz©
o kornyezettdl, terheléstdl is flgg
o Eleinte hardveres virtualizacio kiforratlanabb

* Megoldasok tobb mdédszert hasznalnak vegyesen

VMware Microsoft Xen

ESX/ESXi Hyper-V
Szoftveres (BT) + - -
Paravirtualizacié - (marnem) | + (részben) +
Hardveres (Intel VT-x, . N N
AMD-V)

A kérdésre a valasz folyamatosan valtozik. Kezdetben csak BT volt, most nagyjabdl az
még mindig felveszi a versenyt a tobbi megoldassal, mert lassan 10 éve
optimalizaljdk. Valamint ha régi OS-t akarunk futtatni, aminél nincs paravirtualizacio
beépitve és nincs a fizikai gépben HW-es tdmogatds, akkor csak ez a médszer
haszndlhato. Az is megfigyelhetd, hogy lassan mindenki elkezdi haszndlni a HW-es
virtualizaciét, mert egy id6 utdn biztos gyorsabb lesz ez a megoldas, hisz 1 utasitasbol
megcsinalja azt, ami szoftverbdl 50-100 kell.

Leiras, hogy melyik gyarté mikor mit hasznal:

* Micskei Zoltan. ,Virtualizacios technoldgidk 6sszehasonlitasa”, 2011. november,
URL: http://micskeiz.wordpress.com/2011/11/13/virtualizacios-technologiak-
osszehasonlitasa/

Igazabdl ma mar a mddszerek kombindciojat hasznaljak, lasd pl.:

* George Dunlap. ,The Paravirtualization Spectrum, Part 2: From poles to a
spectrum”, Xen blog, 2012. oktdber, URL:
http://blog.xen.org/index.php/2012/10/31/the-paravirtualization-spectrum-part-
2-from-poles-to-a-spectrum/



Elméleti alapok

* CPU virtualizacio
* Memoria virtulizacio
* 1/0 virtualizacio
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Ismétlés

Hogy néz ki a virtualis memaria -> fizikai memoria
leképezés lapszervezés esetén?

virtudlis membéria, lapozas, laptablak, TLB

26



Memoria virtualizalasa - szoftveres

Vendég laptablak

Vendég: virtualis
memoria

Vendég: ,fizikai”
memoria

1111

_____

Gazda: fizikai
memoria
VM allokacios

Kétszeres cimforditas helyett:
laptablak

arnyék laptablak
GOND: szinkronizalas

Kétszeres cimforditas kell, igy két féle laptablakat kell fenntartani.

A gond az, hogy a régebbi hardverekben csak egy leképezéshez van tamogatas, igy
fenntartanak egy harmadik féle strukturat is (shadow page tables), ami kozvetlendl
vendég virtualis cimeket képez le gazda fizikai cimekké, és a TLB ennek az elemeit
cache-eli. igy viszont a VMM-nek gondoskodnia kell arrél, hogy az arnyék laptablak
szinkronban legyenek a vendég laptablakkal. Figyelni kell a vendég OS minden
membdrialeképezés mddositdsi miveletét, ami koltséges.

BGvebb informacié a VMware-s megvaldsitasrol: C.A. Waldspurger, “Memory
resource management in VMware ESX server,” SIGOPS Oper. Syst. Rev., vol. 36, 2002,
pp. 181-194., URL: http://www.waldspurger.org/carl/papers/esx-mem-osdi02.pdf



Memoria virtualizalasa - paravirtualizacio

= Arnyék laptablak hasznélataiitt is

* Vendég OS forrasat modositjak

* Ha a vendég moddositja a laptablait, akkor
értesitse a VMM-et is err6l
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Memoria virtualizalasa - hardveres

HW tamogatds az Ujabb CPU-kban
o AMD Rapid Virtualization Indexing, Intel Extended Page Tables

Beagyazott laptabla (Nested page table)
o vendég fizikai -> gazda fizikai leképezés eltarolasa
o cim leképezési rutin ezt is bejarja

TLB bejegyzések azonositoval ellatasa

Nagy teljesitménynovekedés:
0 2008. 04., KVM: MMU paravirtualization is dead

0 2009., VMware: Performance Evaluation of AMD RVI
Hardware Assist, akar 42%-os ndvekedés is

Az AMD RVI-rél leiras: AMD. ,,AMD-V™ Nested Paging”, July 2008. URL:
http://developer.amd.com/assets/NPT-WP-1%201-final-TM.pdf (ebben van a
szoftveres memoria virtualizaldsrél is egy jo 0sszefoglald)
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Elméleti alapok

* CPU virtualizacio
* Memoria virtulizacio
* 1/0 virtualizacio
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|/O eszkozok kezelése (szoftveres)

Virtualis gép A telie 1ls

Vendég 0S 0 aClo

| Normal driver | €

VMM

¥ Emulalt
virtugligHW

HW kezel6

/0 izkldz

llyenkor egy létezd 1/0 eszkdzt emuldl a VMM, a vendég az ehhez valé normal
eszk6zmeghajtét hasznalja. Valami nagyon elterjedt eszkozt szoktak mutatni a
VMM-ek, amikhez biztos minden OS-ben lesz beépitett eszkozmeghajté (példaul
S3 Trio videdkartya vagy Intel E1000 haldzati kartya).

igy beavatkozas nélkiil tudja hasznalni a vendég OS az I/0O eszkdzt, akdr a telepités
soran is. Viszont lassu lesz, mert mindent ugy kell csindlni, mintha az tényleg egy
lassu buszra csatolt fizikai eszkoz lenne.

31



I/O eszkozok kezelése (paravirt.)

Virtualis gép

Virtualis gép
Vendég 0S Vendég 0S

| Paravirt. driver |

Egyszerdsitett hivasok,

VMM
Emulalt adatstruktarak
virtudlis HW megosztasa
HW kezeld | HW kezelé |
1
1/0 eszkdz /O gzk&iz

= Specidlis csomag telepitése sziikséges a vendégben
o VMware Tools, VirtualBox Guest Additions
o Mindig telepitsiika vendég gépen!

Ebben az esetben mar egy nem |étez6 eszkozt 1at a vendég gép, pl. VMware SVGA
. llyenkor a kommunikaciét le lehet egyszerUsiteni, és példaul egy kép kirajzolasa
vagy egy csomag elkiildése lehet egy egyszer(i megosztott memdridba iras is.
Viszont ehhez telepiteni kell a VMM specialis eszkozmeghajtéit a vendég OS-be.
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|/O eszkozok kezelése (hardveres)

* Hardveres tamogatas
o Intel VT-d, AMD IOMMU
o PCl szabvany kiegészitése: 1/0O Virtualization (IOV)

= |/O eszk6zdk

o megosztasa virtudlis gépek kozott

o kozvetlen hozzarendelése egy virtualis gephez

Tovabbi informacio I/0 eszkdzok virtualizacidjardl:

- Carl Waldspurger and Mendel Rosenblum. 2012. I/0 virtualization. Commun. ACM
55, 1 (January 2012), 66-73. DOI=10.1145/2063176.2063194
(http://doi.acm.org/10.1145/2063176.2063194)
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Megoldasok, cégek, termékek
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Jatékosok

http://www.virtualization.info/radar/

Altiris
AppStream
AppZero
Ardence
Ceedo
Citrix
Doegel IT-Management
Endeavors
Technologies
FastScale

reenBorder
Technologies
InstallFree
KACE
Microsoft
Softricity
Symantec
Systancia
Thins!
Trustware
Unidesk
VMware

lasd még: http://en.wikipedia.org/wiki/Comparison_of platform_virtual_machines

iCore Software
Oracle
Parallels
RingCube

Sun

Snine Invirtus
Akimbi Kaviza
Altor Networks Kidaro
€126 Lal Lanamark
CA Leostream
Catbird Liquidware Labs.
CiRBA ManagelQ
Citrix Microsoft
cloud.com MokaFive
CloudShare Neocleus
2
Connectix Nicira
Convirture Nimbula
Desktone Novell
Dunes Technologies Oracle
O
G Innovations Pano Logic
Embotics Parallels
Enomaly PHD Virtual
Ericom Phoenix Technologies
Eucalyptus Systems PlateSpin
Fortisphere Propero
HelperApps Provision Networks
HP Proxmox
Hyperd Solutions
HyTrust uest
18M Qumranet
icomasoft Reflex System:
innotek Replicate Technologies

Sentillion

Skytap
SolarWinds
StackSafe
SteelEye

Sun
Surgient

Symantec

Third Brigade
ToutVirtual

Tresys Technology
Trilead

VDIworks

Veeam

Virsto

Virtual Bridges
Virtual Computer

Vizioncore
Vkernel
VM6 Software

XenSource
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Jatékosok — 2

vmware®  ESXi, vSphere...
&n‘ nyilt forrasu hypervisor
CiTRIX XenServer, XenApp

@Sun oracLe Solaris Containers, VirtualBox

Microsoft: Hyper-V, System Center
Y Kernel based Virtual Machine (KVM)
EEE

mainframe, powerVM

Ez csak egy esetleges valogatds a megoldasokbdl.
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Cloud computing

)
0
0
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Cloud computing

£J Windows Azure
Microsoft’s Cloud Services Platform

amazon n openstack
webservices

Google Apps
Cloud
= @ rocispoce.

Mi is az a cloud computing? Erre a mostanaban leggyakrabban haszndlt definicidkat a
NIST fogalmazta meg:

NIST. “The NIST Definition of Cloud Computing”, SP 800-145, Sept. 2011, URL:
http://csrc.nist.gov/publications/PubsSPs.htm|#800-145

,Cloud computing is a model for enabling ubiquitous, convenient, on-demand
network access to a shared pool of configurable computing resources (e.g., networks,
servers, storage, applications, and services) that can be rapidly provisioned and
released with minimal management effort or service provider interaction.”
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Szamitasi felh6k rétegei

¢ Virtudlis gépet kapunk
* Amazon EC2, RackSpace...

» Futtatokornyezetet kapunk
* Java konténer, .NET, adatbazis...
* MS Azure, Google AppEngine...

» Szolgaltatast érunk el
* Google Docs, SalesForce CRM...

laaS = Infrastructure as a Service
PaaS = Platform as a Service
SaaS = Software as a Service

A lista természetesen mindegyik elemnél hosszu ideig folyathatd, rengeteg szolgaltaté
és szolgdltatas van mar ma.
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Kitekintés: Docker

o . . .
oo Staticwebsite %" User DB % Web frontend :.: Queue ¢ Analytics DB

N —

a QLY = -
Development QA server Customer Data ) Contributor’s
VM Center Public Cloud Production Cluster laptop

Forras: Introduction to Docker, http://www.slideshare.net/dotCloud/docker-intro-november

Docker: ,,An engine that enables any payload to be encapsulated as a lightweight,
portable, self-sufficient container that can be manipulated using standard operations
and run consistently on virtually any hardware platform.”

Részletesebben: https://www.docker.com/whatisdocker/



Kitekintés: Mirage OS

Configuration Files Mirage Compiler
application source code
configuration files
hardware architecture
whole-system optimisation

Application Binary

Language Runtime

Parallel Threads

User Processes _f\F_)F)_'ifaltif? _C_O‘_ji | specialised
OS Kernel Mirage Runtime unikernel
Hypervisor Hypervisor
Hardware Hardware

Egy altalanos virtudlis gépen, ami egy adott szolgaltatast nyujt (pl. egy web- vagy
adatbazis-kiszolgdld) rengeteg olyan komponens és program van, ami felesleges, és
csak potencidlis problémat vagy biztonsagi rést jelent. Mivel egy virtualizalt vagy felh6
rendszeren konnyd Ujabb virtudlis gépeket inditani, azért j6 lenne, ha minden virtualis
gépbe csak egy-egy szolgaltatds és az ahhoz feltétlen sziikséges kddok és konyvtarak
keriilnének belel. Ezt oldja meg a Mirage, ami forditasi id6ben képes egy olyan
ugynevezett ,unikernelt” késziteni, amiben az alkalmazas az 3ltala hasznalt
konyvtarak és OS részekkel 6ssze van statikusan forditva, és kozvetlenil futtathaté
utdna a Xen virtualizacios platformon.

BGvebb informacid:

- Overview of Mirage, http://openmirage.org/wiki/overview-of-mirage

- Anil Madhavapeddy et al. ,,Unikernels: Library Operating Systems for the Cloud”,
ASPLOS’13, http://nymote.org/docs/2013-asplos-mirage.pdf
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Tovabbi informacio

= Cikk:

o Ole Agesen et al.: The evolution of an x86 virtual
machine monitor, SIGOPS Oper. Syst. Rev. 44, 4
(December 2010)

= Korabbi tantargyak anyagai:
o Virtualizaciés technolégidk és alkalmazasaik
o Intelligens rendszerfelligyelet

A cikkek BME-s haldzaton belllrél elérhet6k és letdlthet6k a BME kdnyvtari
el6fizetéseinek koszonhetben (lasd: http://www.omikk.bme.hu/)!
Rendszertervezés szakirany: http://www.inf.mit.ome.hu/edu/specialization
Korabbi valaszthatd targy: http://www.inf.mit.bme.hu/edu/courses/virttech
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Osszefoglalas

Virtualizacio: novekvd jelentéségli

Ellentmondasos terminoldgidk

Verseng6 technoldgiak, rengeteg gyarté

Operaciods rendszerek
o Funkcidk megvaldsitasa a hypervisor-ban

o Valtozas az OS-ek teruletén?

Erdekes lesz, hogy milyenek lesznek a kdvetkezé OS verzidk. A funkcidk egy része
atkerl/atkerilt a hypervisorba. Lehet6vé valik, hogy ne széles, mindenféle helyzetre
haszndlhat6 OS-eket alkalmazzunk, hanem csak az adott konkrét funkcidhoz legyen
benne tdmogatds, amit az a virtualis gép ellat. Latszik, hogy az OS-ek kezdenek tul
naggya és komplexszé valni, a virtualizacié taldn egy lehet6ség, hogy kisebb, de jéval
megbizhatdbb rendszereket készitsenek.
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