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A labor célja, hogy megismerkedjliink az operaciés rendszerek felépitésével kapcsolatos
altalanos fogalmakkal (kernel, védett és felhasznaldi méd, rendszerhivas, stb.), és néhany
egyszer( eszkoz segitségével megvizsgaljuk ezek megvaldsitasat Linux és Windows esetén.

1 Linux utmutato

A feladatok megoldasahoz egy VMware virtualis gépbe telepitett Linux operacids rendszert
fogunk hasznalni. A laborfeladatokat Ubuntu disztribtcién proébaltuk ki, de elvileg mas
disztribucidn is konnyedén elvégezhetdek a feladatok.

1.1 Linux rendszerhivasok

Az els6 feladatban azt vizsgaljuk meg, hogy egy egyszerl program milyen
rendszerhivasokat haszndl, és azokat hogyan éri el.

1. Inditsuk el a virtualis gépet!

Lépjiink be, majd toltsiik le a targy weboldalardl a laborhoz tartozdé kodrészleteket,
majd csomagoljuk ki azokat.

2. Inditsuk el a Terminal alkalmazast!

Lépjiink be a Feladat1 konyvtarba:

cd <kodreszletek eleresi utja>/linux/Feladatl

A konyvtar tartalma egy main.c fajl, amely egy nagyon egyszeri program:
#include <stdio.h>
int main() {

fopen("main.c", "r");

return 0;

}
3. Forditsuk le a programot!
gcc -g -o program main.c

A -g paraméter azért sziikséges, hogy a forditott kddba debug informacidk is
kertljenek. A program innentdl futtathaté a . /program utasitassal.
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4. Gondoljuk végig, hogy fog-e a leforditott program rendszerhivasokat hasznalni?
e Haigen, akkor miért?
5. Vizsgaljuk meg, hogy milyen rendszerhivasokat hasznal ténylegesen a program!

Ehhez a Linux strace utasitasa hasznalhaté. Ehelyett azonban hasznaljuk most az
Itrace utasitast, mert igy egyttt lathatjuk a konyvtarhivasokat és a rendszerhivasokat
is:

ltrace -S ./program

Erre szamitottunk?
e Mi okozza ezt a rengeteg rendszerhivast?
e Milehet az mmapZ2() hivas?
e Hol indul maga a main fliggvény?
A rendszerhivasok értelmezésében segithet a man parancs.
6. Az fopen() hivas jol 1athat6, de mintha megszakadna a futasa.
e Mit gondolunk, miért ,szakadt meg” a futasa?
7. Vizsgaljuk meg egy debugger (gdb) segitségével is a programot!
Toltsiik be a gdb-be a programot!

gdb ./program

Ugorjunk a programban oda, ahol a main fliggvény ténylegesen elindul!

break main
run

Allitsuk be, hogy a gdb elkapja az open rendszerhivast, majd futtassuk tovabb a
programot!

catch syscall open
continue

Vizsgaljuk meg, hogy éppen milyen fliggvények vannak meghivva!
backtrace

e Milehet alibc.so.6 file?

e Milehet a__kernel_vsyscall() fliggvény és miért nem latunk ,mélyebbre“?
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1.2 Kernelmodul készitése

e

Az el6z6 feladatban megvizsgaltuk, hogy egy felhasznal6i médban futé alkalmazas hogyan
kommunikal a kernellel. Ebben a feladatban kernel médban futé alkalmazast fogunk
létrehozni: kernelmodult fogunk késziteni.

s

A kernelmodulok a kernelt kibévitik (Mac OS X alatt Kernel Extension a neviik), és a kernel
részeként futhatnak. Olyan utasitasokat adhatnak ki, amelyeket egy felhasznaldi program
nem tehet meg és olyan adatstruktirdkhoz is hozzaférnek, amelyek a felhasznaléi m6dbél
rejtettek (és csak rendszerhivasokon keresztiil vagy még uigy sem érhetéek el).

A Linux nagyon leegyszer(sitett architekturaja az 1. abran lathato.
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1. abra: A Linux egyszeriisitett felépitése
1. Lépjlink at a Feladat2 konyvtarba!

cd <kodreszletek eleresi utja>/linux/Feladat2

2. Nézzik meg a mymodule.c dllomanyt!

cat mymodule.c

A mymodule.c dllomany tartalma:

#tinclude <linux/module.h>
#include <linux/kernel.h>

int start_mymodule(void) {
printk (KERN_ALERT "MyModule kernelmodul betoltodott!\n");
return 0;

}

void exit_mymodule(void) {
printk (KERN_ALERT "MyModule kernelmodul eltavolitva.\n");

}

module_init(start_mymodule);
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module exit(exit_mymodule);

Lathatjuk, hogy a program hivatkozik néhany linux kényvtarban talalhat6 fejlécre.
Ezek szilikségesek a kernelmodulokhoz.

A printk utasitas a printf kernelbeli valtozata, hiszen a kernel nem hasznalhatja a C
fiiggvénykonyvtarat. A KERN_ALERT makro6 az lizenet prioritasat jelzi. Az ilizenetek
kés6bb a dmesg utasitassal olvashatéak.

3. Forditsukle a modult!

Ebben segitségilinkre lesz egy makefile, amelynek a tartalmara érdemes egy pillantast
vetni.

cat Makefile
A forditast ezekkel az utasitasokkal végzi:
obj-m += mymodule.o
all:
$(MAKE) -C /lib/modules/$(shell uname -r)/build M=$(PWD) modules
Céi?Z%E) -C /lib/modules/$(shell uname -r)/build M=$(PWD) clean
A forditashoz inditsuk el az aldbbi parancsot:
make
4. A leforditott modult toltsiik be és nézziik meg a miikodését!
sudo insmod mymodule.ko
A betoltést a dmesg paranccsal ellendrizhetjiik.
dmesg
Az eltavolitashoz az alabbi parancsot adjuk ki:

sudo rmmod mymodule

5. Mi torténik, ha a kernelmodulba egy végtelen ciklus keriil? Prébaljuk ki!

Irjuk 4t a mymodule.c llomanyt.

nano mymodule.c

A start_mymodule fliggvény visszatérése elé irjuk be az alabbi utasitast:
while(1);

Mentsiik el, forditsuk le tjra és toltsiik be!



Operacios rendszerek (VIMIA219)

make
sudo insmod mymodule.ko

e Milesz az eredménye a kernelmodulban okozott végtelen ciklusnak?
6. Csindljunk kernel panicot!

Ehhez a teendénk csak annyi, hogy a végtelen ciklus helyére frjuk az alébbi utasitést:
panic("Panik!!!");

e Ezutan persze forditsuk le Gjra és toltsiik be!

e Mi torténik most? Van kiilonbség?
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2 Windows utmutato

A feladatokat egy Windows 8.1 virtudlis gépen érdemes végrehajtani, amire fel kell
telepiteni a szilikséges alkalmazasok (Visual Studio 2013, Windows SDK 8.1, Windows
Driver Kit 8.1, Sysinternals Suite legfrissebb verziéja). Ehhez segitséget a Windows alapok
anyaga ad.

2.1 Windows rendszerhivasok

A kovetkez6 feladatban a Windows API rendszerhivasainak hasznalatat fogjuk
megvizsgalni.

1. Inditsuk el a Windows virtualis gépet. Toltsiik le és tomoritsiik ki a laborhoz tartozo
koédrészleteket a c: \code konyvtarba.
2. Nézziik mega C:\code\windows\windows-api kényvtarban 1évd Simple.c forrasfajlt.

A program a CreateFile, ReadFile és CloseHandle API hivasokat hasznélja:

hFile = CreateFile("ReadMe.txt", GENERIC_READ|GENERIC_WRITE,
FILE_SHARE_READ, NULL, OPEN_ALWAYS, FILE_ATTRIBUTE_NORMAL, NULL);

ReadFile(hFile,strval,512,&wmWritten,NULL);
CloseHandle(hFile);

3. Forditsuk le a programot!

Nyissunk egy Developer Command Promptot (ebben tobbek koézott a PATH-ban be
vannak allitva az SDK és VS konyvtarai), majd forditsuk le:

cl /Zi Simple.c
Ennek hatasara a C forditd (cl.exe) létrehozza a forrasfajlbol az object fajlt, majd a
linker (link.exe) elkésziti a végrehajthat6 allomanyt.

4. Nézzilik meg a program fliggdségeit!

A Dependency Walker! segitségével vizsgaljuk meg, hogy milyen konyvtarakra, és azon
beliil milyen fliggvényekre hivatkozik a Simple.exe nev{i programunk.

1 Dependency Walker, http://www.dependencywalker.com/
6
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A bal fels6 ablakban egy faszerkezetben latjuk a programunkbdl hivatkozott DLL-ek
listajat, valamint tovabbkovethetjilik, hogy azok mire hivatkoznak. A jobb felsd részben
(PI - Parent Import) azok a fliggvények szerepelnek, amiket az aktudlisan kijelolt
konyvtarbol a ra hivatkozok hasznalnak. A jobb kozépsé részen (E - Export) az
aktualisan kijelolt konyvtar altal exportalt dsszes fliggvény latszik. Végil az also
részen az adott kornyezetben hivatkozott dsszes modul listaja lathatd, a modulok

B Dependency Walker - [simple.exe] =NACE X
B3 File Edit View Options Profile Window Help =S
HE O R e | [HE 2 EEREDN
[ O SIMPLEEXE Pl | Ordinal Hint Function * -

jx i W KERNEL32.DLL ED |N/A 82 (0:0052) | CloseHandle
B3 | N/A 97 (0x0061) | ComparebtringA
B3 | N/A 100 (00064 ) | CompareStringW
B3 |N/A 136 (0:0088) | CreateFiled
ED |N/A 199 {000 C7) | DebugBreak =
f_ n 3
E Ordinal * Hint Functicn -
= 1(0:0001)| 42 (0:002A)| BaseThreadInitThunk
E18| 200002)| 754 (0602F2) | InterlockedPushListSList
B33 3(0003) 0 ({:0000)| AcquireSRWLockExclusive
3 4(0:0004) 1(0:0001) | AcquireSRWLockShared il
(o} CM.Anney A MAANIYN] A cdaantn A T
Fl nm 3
* | Module File Time Stamp Link Time Stamp File Size At~
O | API-MS-WIN-CORE-UTIL-L1-1-0.DLL 07/14/200912:10a | 07/14/2009 12:10a 3072 | Hy
O | API-MS-WIN-SECURITY-BASE-11-1-0.0LL 07/14/200912:10a | 07/14/2009 12:10a 6,144 | H:
O | KERMEL32.DLL 12/08/200912:33p | 12/08/2009 12:29p 857,088 | A
[0 | KERNELBASE.DLL 07/14/2009 2:15a | 07/14/2009 2:09a 288,256 | A
O | NTOLLDLL 10/27/2010 5:40a |10/27/2010 5:32a 1,289,536 | A [z
O | SIMPLEEXE 02/17/2010 1:27p | 02/17/2010 1:27p 345,600 | A
4 10 2
For Help, press F1

2. abra: Dependency Walker

részletes adataival.

5. Kovessiik végig egy rendszerhivas menetét debuggerben!

Inditsuk el a WinDbg programot!

Nyissuk meg benne a simple.exe fajlt (Ctrl + E)!

Nézziik meg, hogy a simple.exe milyen API hivasokat hasznal a kernel32.dll-bél (a
windowsos alrendszerhez tartozé DLL)! Hany masik fliggvényt latunk a simple.c
forrasfajlban szerepld 3 rendszerhivason kiviil?

Nézziik meg, hogy milyen fiigg6ségei vannak a kernel32.dll-nek! Mit ismertink fel
ezek kozil?

Keresstik ki az NTDLL.DLL-t! Mi ennek a szerepe? Gorgessiik végig az altala
exportalt fliggvényeket, hogy képet kapjunk az NT API-rol!

Nézziik meg, hogy hol tart jelenleg a végrehajtas (a k-val kezd6d6 parancsok az
aktualis szalhoz tartoz6 verem tartalmat listazzak mindig ki):
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o-000x k

ChildEEP Retiddr

M02ef97c 775bed?6 ntdll!LdrpDoDebuggerBreak+0=zZc
Q02efadd 775a8fct ntdll!ILdrplnitializeProcess+0x124d
002efb28 7759h2f9 ntdll!_TdrpInitialize+0x78
002efb38 00000000 ntdll!IdriInitializeThunk+0x10

Helyezziink el egy toréspontot a ZwReadFile filiggvényre, majd hagyjuk futni az
alkalmazast:

bp ntdll!ZwReadFile
g

e Nézzik meg a verem allapotat, milyen fiiggvényeken keresztiil vezet a hivas?
A tr (trace) parancs segitségével kezdjiik el 1éptetni a programunkat utasitasonként.
e Mitorténik a ZwReadFile-on beliil?

e Miért csak ennyit latunk?

0:000> bp ntdll!HtReadFile

0:000 g

Brealkpoint 0 hit

cax=0026f628 ebx=0026f8b4 ecxk=00000000 edx=00000020 e=i=00000000 edi=00000020
2ip=775858560 esp=0026{5=8 ebp=0026{648 iopl=0 nv up 21 pl zr na pe nc
c==001b ===0023 d==0023 e==0023 {==003b gs=s=0000 efl=00000246
ntdll!HtReadFile:

77585560 b811010000 mow eax.111h

0000 tx

ntdll ! ZyReadFile+0x5:

7785565 bal003f{e?f mov edz,offset SharedUserDatalSystemCallStub (7f££=0300)
0:.o000s t

ntdll!ZyReadFile+0xza:

0000

ntdlllKiFa=tSystenCall:

77586340 8bdi4 mow ed=z, esp
0:.o000s t

ntdlllKiFastSy=stenCal 1+0x2 ;

77586342 0f34 sysenter

0000 t

ntdll ! ZyReadFile+0=c:

7758556c c22400 ret 24h
0:o00> t

KERWELEASE |FeadFile+0x118:

7576abad 3403010000 chp =ax,.103h

(A WinDbg kimenetében az eax=... sorok a regiszterek aktualis tartalmat listazzak. A
tovabbi  sorok pedig azt jelzik, hogy éppen hol tartunk, pl. az
ntdll!KiFastSystemCall+0x2 azt jelenti, hogy az ntdll modul KiFastSystemCall
fuggvényeének kezddcime plusz hexadecimalis 2-n all jelenleg az utasitasszamlald. Az
utdna 1lévé sor a végrehajtandé utasitast adja meg <memoriacim> <opcode>
<assembly utasitas> <paraméterek> formaban.)

7758556a f£12 call dvord ptr [edx] d=:0023:7ffel0300={ntdl]l |KiFastSy=tenCall (7758634037}
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3 Mac 0OS X utmutato

A Mac OS X operaciés rendszer azért Keriil bemutatasra, mert a felépitése eltér a
megszokottol. A Mac OS felépitésére altalaban hibrid kernelként szoktak hivatkozni.

Az alabbi dbra a harom tipikus kernelarchitektdarat hasonlitja 6ssze nagy vonalakban.

Monolithic Kernel Microkemel "Hybrid kernel"
based Operating System based Operating System based Operating System

3. abra: Kernelarchitektarak (forras: http://en.wikipedia.org/wiki/Hybrid_kernel)

A kiilonbség jol lathaté: a kiilonb6zd operacids rendszereknek kiilonb6zd részei futnak
kernel médban.

3.1 XNU: a Mac OS X magja
Az XNU kernel alapvet6 részei:

Mach mikrokernel
BSD réteg
/0 Kit: a driverek futtatasi kornyezete
Libkern: a kernel egy bels6 konyvtara
Libsa: kernel bels6 konyvtara a rendszerinditashoz
The Platform Expert: hardver absztrakcids réteg (HAL)
¢ Kernel kiterjesztések
Mivel az XNU nyilt forraskédud, ezért barmikor megtekinthetd a kernel forrasa is:
http://opensource.apple.com

3.1.1 Mach

Az XNU magja, amely a kritikus és alapvetd szolgaltatasokat nyujtja a rendszer szamara. A
Mach kezeli a processzorokat, az litemezést, a virtualis memoriat és az alacsonyszintii [PC
(Inter-Process Communication) szolgaltatasokat.

3.1.2 BSD

A Mac OS X kernelben megtalalhatd egy FreeBSD-bdl szarmaztatott réteg. Ez nem azt jelenti,
hogy az XNU-ban egy j6l meghatarozhat6 részen (példaul egy Mach folyamatként futva) egy
BSD kernel is fut. Bizonyos részek az eredetihez nagyon hasonl6 médon megtalalhatoak, de
egyes részeket komolyan atdolgoztak a fejleszték, hogy egylittmi{ikodhessen a kernel tobbi
részével.
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A BSD réteg kezeli a fajlrendszert, a halozatot, a biztonsagot. Ebben a rétegben van
megvalodsitva a POSIX API is.

3.1.3 1/0Kit

Az XNU-ban a driverek kezeléséért az 1/0 Kit felel. A feladata a Plug and Play tAmogatasa, az
on-demand driver bet6ltés, valamint a megfeleld energiagazdalkodasi stratégiak kezelése is.

3.2 Mac OS X felépitése

Az alabbi abra 6sszefoglalja az el6bb felsorolt komponensek viszonyat.

3.3 Rendszerhivasok kezelése

Mivel az OS X-ben a kernel t6bb kiilonb6z6 részre oszthatd, igy érdemes lehet megfigyelni,
hogy a rendszerhivasokat melyik alrendszer kezeli. A valasz: a BSD és a Mach egyiitt.

A rendszer top utasitasaval megfigyelhetd, hogy egy-egy alkalmazds milyen
rendszerhivasokbo6l mennyit hasznalt. Ezt mutatja az alabbi abra.

Processes: 89 total, 3 running, 96 sleeping, 444 threads
Load Avg: 8.84, 8.87, 8.15 CPU usage: 3.78% user, 5.0% sys, 91.20% idle SharedLibs: 5520K resident, 4648K data, BB linkedit. MemRegions: 16856 total, 535M resident, 31M private,
PhysMem: 460M wired, 921M active, B13M inactive, 2202M used, 1893M free. VM: 20BG vsize, 184BM framework vsize, 318983B(8) pageins, 175458(8) pageouts. Networks: packets: 7421723/€
Disks: 646655/19G read, 708B04/24G written.

PID COMMAND %CPU TIME #TH #WQ #PORT #MREG RPRVT RSHRD RSIZE VPRWT VSIZE PGRP PPID STATE UID FAULTS cow MSGSENT MSGRECY SYSBSD SYSMACH
92619 screencapture 0.5 00:00.06 3 2 42 86 500K  23M 2896K 13M 266EM 235 1 sleeping 501 1572+ 362+ 1633+ 610+ 496 1538+
92611 top 6.7 00:00.74 1/1 @ 25 36 248BK 276K  3076K 17M 2378M 92611 89829 running @ 9864+ 56 400398+ 200175+ 3353+ 201209+
92568 BetterTouchTool ©.3 ©00:00.34 4/1 2 100+ 135 3316K 17M 11M 31M 2671M 92568 238 running 501 4729+ 553 6720+ 4526+ 2894+ 13268+
925087- Keynote 0.0 00:06.09 & 2 171 584  27M 1034 83M 53M 1130M 92507 2380 sleeping 501 65130 2382 136186+ 71331+ 49191 123898+
92332- Google Chrome He 0.8 9@:00.34 6 1 94 163 9512K 48M 24M 32M 9B7M 92320 92320 sleeping 501 7002 970 5448 2740 10325 52085
92331- Google Chrome He 0.8 9@:00.29 5 1 92 152 7B12K 48M 20M 38M 9B5M 92320 92320 sleeping 501 5936 959 4715 2353 9672 4427
92338- Google Chrome He 8.8 008:008.54 5 1 92 152 7168K 48BM 20M 36M 983M 92329 92328 sleeping 581 66BB 972 19783+ 9992+ 12815 16556+
92329- Google Chrome He 8.8 008:88.93 5 1 92 143 72008K+ 48BM 19M+  44M 983M 92329 92328 sleeping 501 7602+ 964 49875+ 24864+ 142081+ 38229+
92328- Google Chrome He 8.8 808:808.26 5 1 93 142 7152K  48M 18M 44M 983M 92329 92328 sleeping 581 5374 976 4834+ 2426+ 7122 4389+
92326- Google Chrome He 8.8 008:88.33 5 1 97 252 13M 59M 27M 48M 1823M 92320 92328 sleeping 581 11314 993 3745 1818 7899 2527
9232@- Google Chrome 8.9 80:03.B1 22 1 188 331 36M BE6M 63M 198M 116@8M 92328 238  sleeping 581 32868 3887 34358+ 15928+ 188272+  B73B8+
92297- VMware Fusion He 8.8 008:008.985 4 1 167 150 6344K 15M 16M 36M 918M 92297 238 sleeping 581 5689 515 61984+ 38710+ 3421+ 66564+
92263- Microsoft AU Dae 0.0 9@:00.83 2 1 59 64 712K 640K  1B56K 20M B854M 02263 230 sleeping 581 753 148 1370 685 714 8.
92251- Microsoft Word .2 90:43.30 4 2 121 683  58M 74M 1134 165M  1648M 92251 2380  sleeping 501 176651 1944 442750+ 198798+ 154072 436401+
92248 mdworker 0.0 00:01.04 3 1 50 185  592BK 14M 17M 42M 2424M 92248 1 sleeping 501 7075 165 2190 882 9229 1452
89370- Mumbers 0.0 01:23.31 8 2 193 626  10M 107M  44mM S6M 1126M 89370 230  sleeping 501 120052 2437 723064+ 307515+ 68978 722615+
89029 bash 0.0 00:00.13 1 ) 17 25 2BBK 744K  BB4K  17M 2378M 89029 89928 sleeping 501 2057 1040 128 56 5985

89028 login 0.0 00:00.01 1 ) 22 56 40K 324K 064K 19M 2379M 89028 85747 sleeping @ 667 118 288 133

10
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3.4 Dtrace

A dtrace a Sun Microsystems altal 2005-ben Kkifejlesztett kiterjedt mérérendszer. A Sun (ma
mar Oracle) a Solaris operacios rendszer szamara fejlesztette ki, de ma mar elérhet6 Mac OS
X, FreeBSD és NetBSD alatt is. A dtrace segitségével nyomon kovethetjiik, hogy a
rendszerben milyen fliggvényhivasok torténnek. Ebben a nagyon nagy szamu mérdépont van
segitségiinkre. Egy mérdépont lehet egy fliggvény be- vagy kilépSpontja.

A dtrace -1 hivassal Kkilistaztathatjuk az Osszes ilyen pontot (ez azonban egy
attekinthetetleniil hosszu lista).

somimac:Release pumafi$ sudo dtrace -1 | wc -1
188347

A dtrace segitségével megvizsgalhatjuk, hogy egy program milyen rendszerhivasokat
hasznal. Ehhez az alabbi scriptet kell megirni:

syscall:::entry

/pid == $1/ {}
syscall:::return
/pid == $1/ {}

Ha nyomon szeretnénk kovetni a fajl megnyitasahoz sziikséges fliggvényeket, akkor a
kovetkezd scriptet Kkell futtatni:

#pragma D option flowindent
syscall::open_nocancel:entry
/pid == $1/ {

trace_me = 1;

printf ("Arg: %s", copyinstr(arg@));

}

fbt:::entry

/trace_me == 1 && pid == $1/ {
}

fbt:::return
/trace_me == 1 && pid == $1/ {

}
syscall::open_nocancel:return
/pid == $1/ {

trace_me = 0;
}

Mindkét script egy paramétert var, amely a vizsgaland6 alkalmazas azonositéja (PID).

A masodik script eredményének egy részlete:

11
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CPU FUNCTIOMN
1 =» open_nocancel Arg: program.c
-= ppen_nocancel
-= yfs_context_current
=— vfs_context_current
-= vfs_context_proc
-> get_bsdthreadtask_info
«- get_bsdthreadtask_info
<- vfs_context_proc
-> vfs_context_current
«- vfs_context_current
-= yfs_context_current
«— yfs_context_current
-= yfs_context_proc
-= get_bsdthreadtask_info
=— get_bsdthreadtask_info
=— vfs_context_proc
-> vfs_context_thread
<- vfs_context_thread
-> vfs_context_current
«- vfs_context_current
-= falloc
-= Lck_mtx_lock
=— Lck_mtx_lock
-» falloc_locked
-= fdalloc
=- fdalloc
-=> proc_ucred
<— proc_ucred
-= mac_file_check_create
-= mac_policy_list_conditional_busy
<— mac_policy_list_conditional_busy
«— mac_file_check_create
-= Lck_mtx_unlock_darwinl®
=— lck_mtx_unlock_darwinl@
—> MALLOC_ZONE
<— _MALLOC_ZONE
-> zalloc
-» zalloc_canblock
-= lck_mtx_lock_spin
<— lck_mitx_lock_spin
-= Lck_mtx_unlock_darwinl®
<— Lck_mtx_unlock_darwinl®
=— zalloc_canblock
=— zalloc
—> MALLOC_ZONE
<— _MALLOC_ZONE
-> zalloc
-» zalloc_canblock
-= lck_mtx_lock_spin
<— lck_mitx_lock_spin
-= Lck_mtx_unlock_darwinl®
<— Lck_mtx_unlock_darwinl®
=— zalloc_canblock
=— zalloc
-= lck_mtx_init
-> lck_grp_reference
<- lck_grp_reference
<- lek_mtx_init
-= 1ck nrn lekent incr

I I N

Ez rendkiviil jol szemlélteti, hogy egy egyszerl fajlmegnyitas milyen bonyolult miivelet a
rendszer belsejében.
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4 Osszefoglalas

A labor soran megnéztiik, hogy altalanos céld operaciés rendszerek esetén (Linux és
Windows) hogyan lehet az operaciés rendszer funkcioit egy felhasznaléi modu
alkalmazasbdl elérni, valamint, hogy hogyan lehet egy egyszer(i kernel modult késziteni és
betolteni.

Kiprébaltunk par hasznos eszkozt (strace és ltrace, gdb, Dependency Walker, WinDbg),
ezekre érdemes emlékezni.

Mindkét platform esetén természetesen csak a legalapvet6bb funkcidkat probaltuk ki, az
utmutato6 végén szerepld linkeken lehet tovabbi informaciot talalni a témaban.

5 Forrasok
Linux

[1] Bryan Henderson: Linux Loadable Kernel Module HOWTO
http://tldp.org/HOWTO/Module-HOWTQ/

[2] GDB: The GNU Project Debugger
http://www.gnu.org/software/gdb

[3] William B. Zimmerly: Fun with strace and the GDB Debugger
http://www.ibm.com/developerworks/aix/library/au-unix-strace.html

Windows

[4] Mike Taulty's Blog : A word for WinDbg,
http://mtaulty.com/communityserver/blogs/mike taultys blog/archive/2004/08/03/4656.aspx

[5] Frequently used Debugger commands, http://www.tonyschr.net/debugging.htm

[6] Don Burn. Getting Started with the Windows Driver Development Environment, 2010,
http://www.microsoft.com/whdc/driver/foundation/drvdev_intro.mspx

Mac OS

[7] Apple: Kernel Programming Guide,
http://developer.apple.com/library/mac/#documentation/Darwin/Conceptual /KernelProgramming/Ab

out/About.html
[8] Amit Singh: Mac OS X Internals, A Systems Approach, Addison-Wesley, 2007

[9] Greg Miller: Exploring Leopard with Dtrace,
http://www.mactech.com/articles/mactech/Vol.23/23.11 /ExploringlLeopardwithDTrace/index.html

[10] Apple: Instruments User Guide,
http://developer.apple.com/library/mac/#documentation/DeveloperTools/Conceptual /InstrumentsUse

rGuide/Introduction/Introduction.html

[11] Mac Dev Center, http://developer.apple.com/devcenter/mac/index.action

Magyarazatok
Segitségképp itt kozllink néhany magyarazatot a labor kérdéseihez.

e 1.1, 6. pont, fopen futasanak megszakadasa: Amikor egy program rendszerhivast akar
kezdeményezni, akkor meg kell hivnia egy wrapper fliggvényt (ezt teszi meg a C
konyvtar valahol az fopen belsejében). A filiggvény hatasara a kernel ,elaltatja“ az
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aktudlis programot (SYS_brk), végrehajtja a rendszerhivast, majd visszaadja a futast a
programnak. A program az egészr6l nem is értesil (hiszen amig a rendszerhivas
végrehajtodik, a programunk nem fut), igy a rendszerhivasok teljesen transzparensen
hajtédnak végre. Lathat6 azonban, hogy ez jéval bonyolultabb (és lassabb) feladat, mint
egy egyszerl fliggvényhivas.

1.1, 7. pont, Kkernel_vsyscall(): A fiiggvény a rendszerhivasok fogadasaért és
tovabbadasaért felel (ez tehat a belép6pont a kernelbe). Sajnos nem lathaté a jelen
helyzetben, hogy milyen fiiggvények hivodnak meg a kernelben. Ehhez arra lenne
sziikség, hogy a debugger ismerje a kernel debug informaciéit, amihez viszont sziikséges
lenne a kernel Gjraforditasa.

1.2, 5. pont, végtelen ciklus: A kernelmodulok nagyon magas prioritason futnak. Joval
magasabban, mint példaul az ablakozérendszer. Ilyenkor tehat a rendszer ,él“ de a
felhasznal6 felé semmilyen jelzést nem tud adni, hiszen minden futasid6t a modul visz
el.

1.2, 6. pont, kernel panic: Van kiilonbség. Ilyenkor a kernel felé azt jelezziik, hogy a
rendszer magja instabil allapotba kertlt, igy azt le kell allitani. Ilyenkor tehat
ténylegesen megall a kernel futdsa és nem csak az ablakozdrendszer all le. Ez a
fliggvényhivas tipikusan olyan, amit egy felhasznal6éi médu alkalmazas nem tudna
meghivni.
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