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1. fejezet
Motivacio

Fontos, hogy egy operacios rendszer eszkdzmeghajtoi jol legyenek megirva. A Windows-
hoz elérhets egy statikus ellendrzé eszkoz (SDV - Static Driver Verifier), ami a C-
ben megirt forrasfajlokat vizsgalja, és tipikus hibakat keres az eszkOozmeghajtokban. A
feladat az SDV és az altala hasznalt modszer megismerése, és egy-két egyszertibb példa
eszkOzmeghajto elkészitése, amin be lehet mutatni az SDV funkci6it.

A valasztasom azért esett erre a fakultativ feladatra, mert betekintést nyujt az operaci-
6s rendszer és az alatta 1év6 hardver kapcsolataba. Fontos, hogy jo mingségi kodot irjunk,
ugyanis egy driver hiba végzetes lehet az operacids rendszer szémara. A Static Driver
Verifier egy eszkoz, mely felhivja a programozo figyelmét a gyakran eléforduld stlyos
hibakra, ezaltal csokkentve a driverben taldlhato hibak szamat. Szamomra nagyon fontos,
hogy lehetéleg hibamentes kodot irjak és ebben segitségemre lehet ennek a feladatnak a
kidolgozasa.

Az én elképzelésem a feladatrol az, hogy elGszor attekintem, értelmezem az eszkézhoz
adott példa driverek hibait (melyek felderitését a verifier elvégzi), majd én is irok néhany
egyszerd meghajtot és ezekre is lefuttatom az ellenérzést.

A feladat megoldasahoz hatteret nyijt az egyetem keretein beliil elvégzett tantargyak
sokasdga, melyek koziil kiemelném a C-ben valé programozast, ami elengedhetetlen a
driverek frasahoz, megértéséhez.

Ferencz Endre



2. fejezet

Bevezeto

,Bugs in kernel-level device drivers cause
85% of the system crashes in the
Windows XP operating system.”|[1]

Programozés soran a hibak egyik elsGszamu forrasa az elkeriilhetetlen komplexitas.
Ez alél nem kivétel a Windows driver API sem: a programozoknak nagy szami szabélyt
kell ismerni, illetve betartani.

A Static Driver Verifier, roviden SDV, egy a driverek (illeszt&programok) forditasi
idejében hasznalt eszkoz, amely segitségével atfogo ellendrzéseket végezhetiink a C nyelven
irt forraskdodokon. Az ellenérzéshez az SDV felhasznalja az el6re megirt interfészek
szabalyait (rule), valamint az operéacios rendszer egy modelljét. A végss cél az, hogy
eldontsiik, a driver megfelel6en hasznalja-e az operacios rendszer altal nyujtott szolgal-
tatasokat, vagy sem.

Az SDV egy 2000 kornyékén indulé projekt eredménye (SLAM project), melynek
eredeti célja az volt, hogy megvizsgélja a szoftver biztonsagi jellemzgit kiilonb6z6 modell
ellen6rzé technikakkal. Végeredményben a SLAM egy ,counterexample-guided abstraction
refinement” elnevezési technikat hasznal, amely lépésr6l 1épésre egyre jobb modelleket
alkot a tesztelni kivant programrol [2].

Az SDV elsGsorban olyan eszkdzmeghajtok ellenGrzésére késziilt, amelyek a Windows
Driver Model (WDM|3]), a Kernel-Mode Device Framework (KMDF[4]), vagy a Network
Driver Interface Specification (NDIS) alapjan késziiltek. Ugy tervezték, hogy a teljes
fejlesztési ciklus sordn hasznos legyen a driver alap struktirajanak elkésziiltétsl egészen
a végsG valtozat kiadasaig, de az SDV hasznalata a fejlesztés végén a legfontosabb. Itt
megemliteném, hogy rendelkezésre all egy masik eszkoz is a driverek ellenGrzésére, még
pedig a PFD (PREfast for Drivers), melynek segitségével az ellenérzés elvégezhets egy
sziikebb tartomanyra (célszertien egy metodusra).

Az ellenérzés soran az SDV egy Osszetett eljarassal felderiti a program lefutidsa soran
lehetséges utvonalakat és ezekben megkeresi a szabalyokban leirt Osszefliggéseket. Nagy
driverek esetén az SDV futési ideje a sok lehetséges végrehajtasi vonal miatt akar tobb
ora is lehet.

Az SDV|5] mindenki szamar elérhetd a Microsoft Windows Driver Kit (WDK) let6l-
tésével és feltelepitésével. Az eszkoz a \tools\sdv mappaba telepiil és tartalmaz néhény
példa drivert is, melyeken tetszélegesen tanulmanyozhaté a miikddése.



3. fejezet
SDV

3.1. Rovid bevezets az SDV hasznalatahoz

A eszkoz a[3.1}es vazlat szerint miikodik: a bemeneti oldalon megkapja a szabalyt, a driver
forraskodjat, valamint az operacio rendszer (kornyezet) modelljét, melyek alapjan elgall
a négy lehetséges kimenetbdl valamelyik. A vizsgalat eredményei lehetnek: a szabaly
nem alkalmazhato, a driver teljesiti a szabéalyban leirtakat, driver hiba (ebben az esetben
megkapjuk a hib&dhoz vezets utvonalat is) vagy el6fordulhat absztrakcios hiba is.
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3.1. abra. SDV miikodése

Az SDV hasznalata konnyen elsajatithaté a szabadon rendelkezésre allo forrasok [6]
alapjan: A WDK telepitése utan a Windows Start meniijébdl elérhetéek a forditasi
kornyezetek. Ezek koziil a Checked Build Environment-et célszert kivalasztani, mivel igy
plusz funkcidk érheték el a Free Build Environment-hez képest. A kornyezet felépiilése
utan a forraskodot tartalmazé mappéahoz navigélva elGszor a felhasznélt library-ket kell
leforditani a staticdv /lib parancs segitségével. Ezek utan a driver atvizsgalasa kovetkezik,



melynek soran a staticdv /scan parancs hatasara az SDV megprobéalja felkutatni a sziik-
séges belépési pontokat. Ezek nélkiilozhetetlenek a tényleges ellenérzés végrehajtasahoz.

Az ellenérzés kétféleképpen indithaté el: készithetiink elére egy konfiguracios fajlt,
vagy parancssorbol megjeloljiik azokat a szabalyokat, melyekre az ellenérzést futtani
szeretnénk. Ahhoz, hogy minden szabalyt felhasznaljunk a staticdv /rule:* parancsot
célszerd futtatni.

A parancs sikeres végrehajtasa utdn az SDV felhivja a figyelmiinket arra, hogy a
staticdv /view[7] utasitassal megnézhetjiik az elkésziilt részletes jelentést. Itt konnyen
felderithetjiik a hiba forrasat.

A kovetkezdkben a WDM alapokra épiil6 példa driverek koziil az elsén fogom bemu-
tatni az SDV hasznalatat.

cd .\tools\sdv\samples\fail_drivers\wdm\fail_driverl
staticdv /scan

staticdv /rule:CancelSpinLock

staticdv /view

Az SDV sikeresen megtalalja a szandékosan implementélt hibat. A felugré ablakban
rogton fellelhet6k azok az utasitdsok, amelyek nem megfelel6 hasznalata hibas futast
eredményezhet. A CancelSpinLock elnevezésti szabaly azt ellenérzi, hogy az IoAcquire-
CancelSpinLock és az IoReleaseCancelSpinLock utasitasok megfelelGen kovetik-e egymast,
azaz egy lock-al lefoglalt eréforrdst minden esetben felszabaditunk-e. Az els6 példaban
a driver altal implementalt DispatchSystemControl nevi metodus tgy foglalja le az
erGforrast, hogy a felszabaditas egyaltalan nem jelenik meg a kédban. Ezt a részt az
SDV Report piros szinnel jeleniti meg (1d. 1. abra).

158: NTITATUS
159: DpispatchSystemControl |
IN PDEVICE OBJECT Deviceohiect,
161: IN FPIRF Irp
SdwE 163 1 )
SRO] 163: |
Frid i liea: #e
*pir 165: Thizs defect iz injected for the "Cancell3pinLock” rule.
166: */
167: KIRQL oldIrgl;
zion; 168 :
163: UNREFERENCED PARAMETER(DeviceCbiect);
170: UNREFERENCED PARAMETER(Irp);
171:
172 IoAcquireCancel3pinTock (£0ldIrgl) ;
[EM ¢ 173 -
174: return STATUS SUCCESD;
175: 3
176:
3.2. 4bra.

Ezek utan célszerti megnézni a szabalyt is, hogy belelassunk az SDV miikddésébe,
valamint, hogy jobban atlathassuk a CancelSpinLock helyes hasznalatat. A szabaly
megfogalmaz két belsé allapotot: unlocked, locked.



stateq{
enum {unlocked,locked} s = unlocked;

}

A kezdetben unlocked allapot bizonyos események hatasanal nyer értelmet. Példaul az
loAcquireCancelSpinLock meghivasanal. A kodbol kénnyen kivehetd, hogy amennyiben
meghivjuk ezt az operacios rendszer altal szolgéltatott metodust, két dton dgazhat el
a szabalyunk: amennyiben mér lefoglaltuk az eréforrast, akkor hib&san hivjuk meg
Gjra; ha még nem volt lefoglalva akkor &allapotvaltas kdvetkezik be, hogy a késGbbi
metodushivasokat is megfelel6képpen tudjuk kezelni.

IoAcquireCancelSpinLock.exit
{
if (s==locked) {
abort "The driver is calling IoAcquireCancelSpinLock
after already acquiring the spinlock.";
} else {
s=locked;

A szabaly atvizsgalasa utan levonhatjuk a kdvetkeztetést, hogy az SDV gy vizsgélja
meg a végrehajtas utvonalait, hogy az operacios rendszer fiiggvényhivasait ,kicseréli” a
szabalyokban megfogalmazott metodusokra. Ezaltal minden, az opericios rendszer altal
értelmezett metodushivas ellenérizhets. Itt felhivnam a figyelmet arra, hogy az SDV
csak a driver és az operacios rendszer kozotti interakcié helyességét vizsgdlja, tehat az
ellen6rzés nem terjed ki arra, hogy a driver megfelelGen elvégzi-e a feladatait.

A driver miikdése soran, az operacios rendszer kiilonb6z6 események bekovetkezténél
meghivja az eszkézmeghajto kiillonbéz6 metodusait. Ezeket a metdodusokat altaldaban az
SDV konnyen felismeri. A felismerés helyességérdl az sdv-map.h fajl tartalma alapjan
gy6z6dhetiink meg. Az elsé példa esetében ez a kovetkez6 képpen alakul:

//Approved=false

#define fun_IO_DPC_ROUTINE_1 DpcForIsrRoutine

#define fun_IO_COMPLETION_ROUTINE_1 CompletionRoutine
#define fun_DriverUnload DriverUnload

#define fun_ IRP_MJ_SYSTEM_CONTROL DispatchSystemControl
#define fun_IRP_MJ_PNP DispatchPnp

#define fun_IRP_MJ_POWER DispatchPower

#define fun_DriverEntry DriverEntry

#define fun_IRP_MJ_READ DispatchRead

#define fun_AddDevice DriverAddDevice

#define fun_KSERVICE_ROUTINE_1 InterruptServiceRoutine
#define fun_IRP_MJ_CREATE DispatchCreate

Fontos, hogy a felismerés helyesen torténjen meg, mivel egy rosszul felismert metodus
miatt el6fordulhat, hogy masképp alakul a program futasa, igy bizonyos hibakat nem
talalunk meg, vagy nem létez$ hibakat jelez az eszkoz.

Ezek utan javaslom a tobbi példa atnézését is, mivel az SDV ennél jéval bonyolultabb
szabalyok ellenGrzésére is képes.



3.2. Irjunk drivert!

Ebben a fejezetben 1épésrd 1épésre fogom bemutatni az SDV hasznossagat egy WDM
alapu példa driver formalasaval parhuzamosan [8, @]. Induljunk ki a kovetkezs alap
driverbél, mely csak egy belépési pontot tartalmaz.

#include <wdm.h>
DRIVER_INITIALIZE DriverEntry;
#pragma alloc_text (INIT, DriverEntry)

NTSTATUS DriverEntry (IN PDRIVER_OBJECT pDriverObject,
IN PUNICODE_STRING strRegistryPath )

{
UNREFERENCED_PARAMETER (pDriverObject) ;
UNREFERENCED_PARAMETER (strRegistryPath) ;
DbgPrint ("Hello World!\n");
return STATUS_SUCCESS;

i

Minden WDM driver kell tartalmazzon egy belépési pontot DriverEntry néven. Ahhoz,
hogy ezt a fliggvényt az SDV felismerje, sziikség van arra, hogy az elére definialt tipus
(DRIVER _INITTALIZE) alapjan megadjuk a metodus prototipuséat. Ez a fiiggvény két
bemeneti paramétert is kap, de ezeket még nem hasznaljuk fel, igy megjeloljiik cket a
késébbi figyelmeztetések elkeriilése végett. A legtobb fliggvény NTSTATUS visszatérési
értéket ad vissza, mely a végrehajtott miivelet sikerességérdl (sikertelenségérdl) tajékoztat
minket. A koéd harmadik sora arra szolgdl, hogy tajékoztassuk az operacios rendszert
arrol, hogy mikor irhaté ki a driver a memoriabdl a hattértarba (pagefile). A legtobb
esetben barmikor nyugodtan kiirhato, de bizonyos esetekben (pl. megszakitasok) nem
szabad laphibanak keletkeznie.

Ezt a hello-world drivert az SDV segitségével leellenérizve lathatjuk, hogy nem szeg
meg egyetlen szabalyt sem. Az SDV megmutatja nekiink azokat a szabalyokat is, amiket
nem sikeriilt alkalmaznia a legelsé driveren. Ezek mellett lathato, hogy két ellenérzés
sikeresen lefutott.

Sokszor van sziikség a lefoglalt erdforrasok felszabaditasara. Egészitsiik ki a hello-
world drivert:

#include <wdm.h>

DRIVER_INITIALIZE DriverEntry;
DRIVER_UNLOAD DriverUnload;

#pragma alloc_text (INIT, DriverEntry)
#pragma alloc_text (PAGE, DriverUnload)

NTSTATUS DriverEntry (IN PDRIVER_OBJECT pDriverObject,
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IN PUNICODE_STRING strRegistryPath )

{

UNREFERENCED_PARAMETER (strRegistryPath) ;
pDriverObject->DriverUnload = DriverUnload;

DbgPrint ("Hello World!\n");
return STATUS_SUCCESS;

void DriverUnload(IN PDRIVER_OBJECT pDriverQObject)

{

Ez a driver szintaktikailag helyes és amint ez az dbrabol is kideriil az SDV sem jelez
hibat. Innentdl kezdve mar sok szaballyal lehet jatszadozni. Szamomra a legérdekesebb a
megszakitas kérések szintjeivel (IRQL - Interrupt ReQuest Levels) valo kisérletezés volt.

UNREFERENCED_PARAMETER (pDriverQObject) ;

DbgPrint ("Bye..\n");
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3.3. 4bra. Passed

A DriverEntry fiiggvényt a kovetkezdre cseréltem ki:

NTSTATUS DriverEntry (IN PDRIVER_OBJECT pDriverObject,
IN PUNICODE_STRING strRegistryPath )

{

UNREFERENCED_PARAMETER (strRegistryPath) ;
pDriverObject->DriverUnload = DriverUnload;

DbgPrint ("Hello World!\n");

PAGED_CODE() ;

return STATUS_SUCCESS;




A PAGED_ CODE() makr6 arra szolgal, hogy leellendrizhessiik, az adott helyen az
IRQL nem nagyobb-e az APC_LEVEL szintnél. Ez a feltétel jelen esetben teljesiil is.
Emeljiik meg a szintet magasabbra, hogy lassuk megfelel6en miikddik-e az SDV ellen6rzé
mechanizmusa. Az eredmény az abran lathato, a hiba felismerése megtortént.

NTSTATUS DriverEntry (IN PDRIVER_OBJECT pDriverObject,
IN PUNICODE_STRING strRegistryPath )
{

KIRQL o1ld;

UNREFERENCED_PARAMETER (strRegistryPath) ;
pDriverObject->DriverUnload = DriverUnload;
DbgPrint ("Hello World!\n");

KeRaiseIrql (DISPATCH_LEVEL, &old);
PAGED_CODEQ) ;

KeLowerIrql(old);

return STATUS_SUCCESS;

¢~2130: sdv CheckAddhevice
iuZlSl: sdv_ CheckIrpMjFnp
¢~2132: sdv CheckDriverUnload
.2137: switch [choice) {

o 2480 LriverEntry

! phriverChject->DriverUnload = DriverUnlosad;

émlﬂ: DhgPrint
ﬁulT: sdv KeRaiseIrgl

=-18: gdv do paged code check
é~2715: SLIC sdv do paged code check entry
?mlT: if [sdv_irgl current »>= DISPATCH LEVEL)
B-18: SLIC_ABORT 1 00
..0: SLIC_ERROR_ROUTINE

3.4. 4bra. Failed

Ez csak egy egyszerii példa volt az TRQL-el kapcsolatos ellenérzéskre. A valésdgban
rengeteg hibalehetéséget hordoz magaban ezeknek a hasznéalata (pl. a jelenlegi szintnél
alacsonyabb szintre probaljuk emelni, stb.), ezért ezen a teriileten rendkiviil hasznos az
SDV.

Ezek utan érdemes még néhany szabalyt kiprobalni, mivel igy remekiil dtlathato az
SDV miikédése.



3.3. KMDF

A WDM driver modell alapjaira épiil a Kernel Mode Device Framework, mellyel a
funkciokat egyszeriibben és biztonsagosabban lehet megvalositani. Ezzel kapcsolatos a
kovetkez6 példa:

#tinclude <ntddk.h>
DRIVER_INITIALIZE DriverEntry;

NTSTATUS DriverEntry(PDRIVER_OBJECT Driver(Object, PUNICODE_STRING RegistryPath)
{

UNREFERENCED_PARAMETER(DriverObjeCt);

UNREFERENCED_PARAMETER (RegistryPath) ;

DbgPrint ("Hello World\n");

return STATUS_SUCCESS;
}

A sikeres forditas utan az SDV a DriverCreate szabalyban hibat jelez:

#include '"ntddk_slic.h"

state { enum {INIT, ENTERED} s = INIT;}

fun_DriverEntry.exit

{
if (s != ENTERED)

abort "The driver is not calling WdfDriverCreate in its
DriverEntry routine. This is not a WDF driver and no WDF API can be
called.";
+
else
{
halt;
i
+

sdv_WdfDriverCreate.entry

{
s = ENTERED;

}

A szabalyt megnézve régton lathatjuk, hogy a WDF driverek mikddésiik el6tt meg kell
hivjak a WdfDriverCreate metodust a sziikséges paraméterekkel.
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E-11334: sdv main
g----'_."'_."'_."E: NTZTATUS ntstatus = STATUS SUCCESS;
= 7776 LriverEntry
émg: DhgPrint
?mlD: return STATUI SUCCESS;
é~lﬂ: SLIC DriwverEntry exit
..25: if (s '= ENTERED)
B-27: SLIC_ABORT 1 O
-[iB 3LIC_ERROR ROUTINE

3.5. abra. Failed

3.4. Az eszkoz hatarai

Néhény a driverek szempontjabol fontos aspektust nem tud megvizsgalni a statikus
ellen6rzd:

Memoriakezelés biztonsaga Az SDV miikodése soran feltételezi, hogy a mutatott
objektumok megfelelGen inicializalasra keriiltek (nincs wild pointer).

Osztott memoria konkurrens kezelése Annak ellenére, hogy sok szabaly van a kon-
kurrencia ellenérzésére, az SDV szekvencidlisan teszteli a lehetséges futasi vonalakat,
tehat nem ellendrzi a szalak kozotti késleltetésekbdl adodo hibakat.

Egész szamok és bitmitiveletek Az egész szamokat felsé hatar nélkiiliként kezeli a
statikus ellen6rzd, tehat a tulcsordulasbdl ad6dd hibakra nem figyelmeztet. A
bitmtveleteket jelenleg nem értelmezi az eszkoz, de a jovében varhaté ennek a
funkciénak a kiegészitése.

Driver feladatok elvégzése Mint ahogy az egyszerid példakbol is lathattuk, az SDV
nem ellendrzi le azt, hogy a driver elvégzi-e a feladatait (belathato idén beliil).

3.5. Osszefoglalas

Néhany egyszertibb driver és szabaly atnézése utan, levonhatjuk azt a kovetkeztetést, hogy
az SDV segitségével nem csak csdkkenteni tudjuk a hibak szdmat, hanem a fejlesztés soran
segit minket abban is, hogy sokkal mélyebben at tudjuk tekinteni az operéciés rendszer
altal nyujtott lehet&ségeket.
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