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Mérési jegyz6kdnyv 1. mérés Ethernet és TCP/IP vizsgalata

1. feladat: Ethernet és TCP/IP beallitasok megismerése

A feladat célja: Ethernet halozati interfészek alapveté TCP/IP beallitadsainak megismerése az ipconfig
¢s a route print program segitségével.

1.1. A szamitogép (PC) haldzati interfészei és beallitasai

Allapitsa meg, hogy milyen haldzati interfészei vannak a mérés soran hasznélt szamitogépnek, majd
hatdrozza meg az egyes interfészek haldzati beallitasait!

Adja ki a Windows Command Prompt ablakban az ipconfig majd az ipconfig /all parancsot, és
masolja be a kapott képernydabrat a jegyzokonyvbe!

Tanacsok:
* A cd \ paranccsal valtson at a gyokérkonyvtarba, hogy a folosleges konyvtari utvonal ne
zavarjon!

* A command ablak csuszkajaval és a command ablak magassagaval allitsa be tigy az ablakot, hogy
csak a kivant szovegrész latszodjek, és ALT+Pint Screen-nel masolja ki az ablak tartalmat, majd
illessze be a jegyzOkonyv megfeleld helyére CTRL+V-vel!

* Egy masik, nehézkesebb és kevésbé latvanyos megoldas, de hosszl szovegeknél sziikség lehet ra:
masolja ki a command ablakbol a vonatkozd szoveget, ¢€s formdzza olvashatora a
jegyzOkonyvben! (Ehhez a command ablak jobb egérgombos felugré meniijében vélassza ki a
Megjelolés (Mark) funkcidt, jelolje ki az ablak tartalménak atmasolandd részét, és Enterrel
masolja be a vagolapra a kijeldlt részt, majd a CTRL+V-vel mésolja be a jegyzokonyvbe a
megfeleld helyre! Ne feledkezzen meg a formazasrol!)
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Mérési jegyz6kdnyv 1. mérés Ethernet és TCP/IP vizsgalata

ipconfig

&N Select Command Prompt

Microsoft Windows [Version
Copyright ) 2009 Microsoft Corporation. All rights reserved.

tudent>ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:
Connection-specific DNS Suff .ol t.bme.hu
L -local IPv6 Address . . . . . : fi Ace
IPv4 Address. . . . . . .
Subnet
Default

Default Gateway
Ethernet adapter VMw

ion-spe

nel adapter isatap.{F

Media State

mit.bme.hu
26 342 : fed6

Media disconnected
mit.bme.hu
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Mérési jegyz6konyv

1. mérés

Ethernet és TCP/IP vizsgalata

ipconfig /all

@ Command Prompt
Jsers\student>ipconfig

lWiindows IP Configuration

Host .
Primary Dns Suffi
Node Type . . . . .
ng Enabled.

Area Connection:

Subnet Mask . .
Lease Obtained.

IAID . -
lient DUID.

Servers . . .

MetBIOS over Tcpip.

alabild

mit.bme.hu

mit.bme.hu
Realtek E Family Controller
1 -65

@(Preferred)

254, 214(Preferred
255.255.255.192
2014. februar 4. 9:85:05
2014, februar 4. 13:85:12

6.254.254

254,
236744549
00-061-00-01-

Ethernet adapter VMware Metwork Adapter VMnetl:

-local IPv6 Address

Subnet
Default
DHCP

Servers

NetBIOS over Tcpip.

: VMware Virtual Ethernet Adapter for VMnetl

@0-50-56-Co-00-01

cle:eb 15({Preferred)
.1(preferre
255.255.255.8

3355
00-01-00-01-18
f e

BF-1C-6F-65-C

@:e
Enabled

Ethernet adapter VMware MNetwork Adapter VMne

-local IPv6 Address

IAID . -
lient DUID.

Servers

NetBIOS over Tcpip.

: VMware Virtual Ethernet Adapter for VMnets
©0-50-56-C0-00-08

(Preferred)
.1({Preferred)
.255.@

BF-1C-6F-65-C
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Mérési jegyz6kdnyv 1. mérés Ethernet és TCP/IP vizsgalata

Elemezze és hasonlitsa 0ssze az ipconfig és az ipconfig/all parancsra kapott valaszokat, és ezek
alapjan toltse ki az aldbbi tablazatot! (A tunnel adapterekkel ne foglalkozzon, azok az IPv6-os funkciok

IPv4-es kornyezetben valo hasznalatat timogatjak. A mérésen nem hasznaljuk oket.)

Halozati interfészek beallitasai:

Név

Ethernet adapter
Local Area
Connection

Ethernet adapter
VMware Network
Adapter VMnetl

Ethernet adapter
VMware Network
Adapter VMnet8

IP cim

152.66.254.214

192.168.241.1

192.168.161.1

Alhalozati maszk

255.255.255.192

255.255.255.0

255.255.255.0

Alapértelmezett atjaré | 152.66.254.254
DHCP engedélyezve Igen Nem Nem
fec0:0:0:1ftt::1%1 fec0:0:0:ffff::1%1
152.66.115.1
DNS szerverek fec0:0:0:ffff::2%1 fec0:0:0:ffff::2%1
152.66.116.1
fec0:0:0:1ttt::3%1 fec0:0:0:ffff::3%1
Kapcsolatspecifikus .
DNS utotag mit.bme.hu
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Mérési jegyz6kdnyv 1. mérés Ethernet és TCP/IP vizsgalata

Nézze meg az ipconfig parancs egyéb paramétereit is az ipconfig /? segitségével!
(Pl. a /£1lushdns-re sziikség lesz a tovabbi mérésekben.)

ipconfig /?

@ Command Prompt

ipconfig [/allcompartments] [/2 | /all |
/renew [adapter] | /release [adapter]
renew6 [adapter] | /release6 [adapter]
flushdns | /displaydns | /registerdns
id adapter |
id adapter [cl
dé6 adapter |
ide adapter [classid] ]

/

where
adapter Connection name

(wildcard characters * and ? allowed, see example

Optio
/

/ this help mess
iration informatio
for the
for the s

ed adapter.
ed adapter.

Renew the IPv4 a
Renew the IP
5 the DNS Resolver
s all DHCP leas

the dhcp cla
all the I

The default is only the IP addr

d adapter.
ied adapter.

for the spe
for the spe
isters DNS names

Resolver Cache.
allowed for adapter.

allowed for adapter.

ibnet mask and

default gatewa) h adapter bound to
For Release and Renew, if no adapter name is specified, then the IP address
leases for all adapters bound to TCP/IP will be released or renewed.
For Setclassid and Setcla dé, if no ClassId is specified, then the ClassId is removed.
Exampl
. Show information
. Show detailed information
. renew all adapters
/renew EL* . renew ion that has its

/release

. Show information about all
ompartments

how detailed information about all
compartments

/allcompartments

/allcompartments /all ...
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Mérési jegyz6kdnyv 1. mérés Ethernet és TCP/IP vizsgalata

1.2. IP cimtartomanyok

Mi a laborban hasznalhat6 IP cimek tartomanya?

IP cimtartomany: 152.66.254.193 - 152.66.254.254

1.3. Default gateway, subnet broadcast IP cim és a DHCP szerver cime

Mi az alapértelmezett atjard (default gateway), a subnet broadcast IP cim és a DHCP szerver cime?

IP-cim

Alapértelmezett atjaro: 152.66.254.254

Subnet broadcast: 152.66.254.255

DHCP szerver: 152.66.254.253

1.4. DNS szerver

Mely DNS szervereket hasznalja a gép? Mire kellenek ezek? (IP-cim, definicio)

152.66.115.1
152.66.116.1
A domain névhez téarsitjdk a megfeleld IP cimet.

Miért sziikséges tobb DNS szervert megadni?

A redundancia miatt.

Miért nem domain neviikkel adtuk meg a DNS szervereket?

A domain — IP cim forditas miatt nem.
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Mérési jegyz6kdnyv 1. mérés Ethernet és TCP/IP vizsgalata

1.5. Internet utvonalak

Futtassa le a route print parancsot!
(A vélasznak csak az ,,IPv4 Route Table” részével foglakozzanak.)

route print

& Select Command Prompt
route print

Interface Li
18...1c 6f c 7 . .Realtek PCIe GBE Family Controller
..08 58 . VMware Virtual Ethernet Adapter for VMnetl
VMware Virtual Ethernet Adapter for VMnet8
So . ck Interface 1

ft oto4 Adapter
Teredo Tunneling Pseudo-Interface
Mi ft I
Mi ft ISATAP Adapter #4

Netmask ¢ y Interface Metric
8.0.0. 2. . 2. 18
255.8.0. ink .8.0. 386
.255.255.2 n-link .8.0. 386
.255.
.255.2

On-link
On-link

On-link
On-link

Destination Gateway
0On-link
0On-link

2:fed6/128
On-1link
0On-link
0On-link

2:ed42/

n-link
:1115:c2a@/128

On-1link

On-link

Magyarazza meg a program kimenetét!'

A route print kimenete azt adja meg, hogy az IP cim alapjan melyik interfészen lesz kikiildve a
célalloméshoz.

Hogyan hasznalja fel ezt az informaciot a szamitogép TCP/IP protokoll-stackje?

A csomagokat ez alapjan tovabbitjak.

' A Windowsban hasznalt Gitvonalvélasztasrdl itt talalhat lefrast: TCP/IP Fundamentals for Microsoft Windows, Chapter 5 IP
Routing, http://technet.microsoft.com/en-us/library/bb727001.aspx#EEAA
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Mérési jegyz6konyv 1. mérés

Ethernet és TCP/IP vizsgalata

Mik a kimenetben megjelend 0.0.0.0 és 127.0.0.0 IP cimekhez tartozo bejegyzések, és

mikor/mire hasznaljak azokat?

0.0.0.0:

Network Destination Netmask Gateway Interface Metric
0.0.0.0 0.0.0.0 152.66.254.254 152.66.254.214 10

127.0.0.0:

Network Destination Netmask Gateway Interface Metric
127.0.0.0 255.0.0.0 On-link 127.0.0.1 306

Mika 224.0.0.0 IP cimekhez tartoz6 bejegyzések?

224.0.0.0:

224.0.0.0 240.0.0.0 On-link  127.0.0.1 306

224.0.0.0 240.0.0.0 On-link  152.66.254.214 266

224.0.0.0 240.0.0.0 On-link  192.168.241.1 276

224.0.0.0 240.0.0.0 On-link  192.168.161.1 276
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Mérési jegyz6kdnyv 1. mérés Ethernet és TCP/IP vizsgalata

2. feladat: Ethernet cimek és osszerendelésuk IP cimekkel

A feladat célja: Ethernet cimek és IP cimek 0sszerendelésének megértése a ping program segitségével.

A ping egy olyan haldzati tesztprogram, amely a paramétereként megadott IP cimii vagy domain nevii
gépnek egy ICMP Echo Request lizenetet kiild (alapbedllitisban négyszer), amelyre a célallomas egy
ICMP Echo Reply lizenettel valaszol (ha a telepitett tlizfal nem tiltja).

A mérés soran felhasznaljuk az ARP-t (Address Resolution Protocol), amely az IP cimekhez Ethernet
cimet rendel. Az ARP implementaciok a kérések szdmanak minimalizalasara cache-ben taroljak az
adatokat (pl. a Windows XP 10 percig tartja meg a bejegyzéseket). Az ARP cache tartalmat az arp -a
paranccsal lehet megnézni, az arp -d * paranccsal pedig tordlni. (Nézze meg az arp parancs egyéb
paraméterezését is (arp /? segitségével)! A torléshez rendszergazdai jogosultsagra van sziikség. Ilyet
emelt jogosultsagu (elevated) command ablak hasznalataval tud szerezni. Ehhez linket az asztalon talal.

Szintén hasznalni fogjuk a DNS-t (Domain Name System), amely a domain nevekhez IP cimeket rendel
(errdl a protokollrdl késdbb még sz6 lesz). A Windows a DNS kérések szamanak minimalizalasara
fenntart egy DNS cache-t, alapértelmezésben 24 oras tarolasi idével. Az ipconfig /displaydns
kiirja a DNS cache tartalmat, az ipconfig /flushdns pedig torli.

A mérés konnyitése érdekében a kovetkezo feladatokat egy virtudlis gépbdl végezzék. Ezzel a tobbi
mérdpar zavard mellékhatdsaitol tudnak megszabadulni. Inditsdk el a VMware Player alkalmazast
(taskbar), majd nyissa meg a 2meres Win2013 nevii virtualis gépet. Ellendrizze (Edit VM settings),
hogy a haldzati adaptere NAT moddban legyen, allitsa at erre, ha kell. Inditsa el a virtudlis gépet. A
meres felhasznal6 jelszava MeresLabor4.

A feladat soran 6t célallomast kell a ping parancs segitségével megszolitania, régziteni mind az 6t
alkalommal a teljes forgalmat Wireshark programmal, majd a halézati forgalom elemzésével valaszolni a
feltett kérdésekre.

A vizsgéalando gépek, domain nevek:

alapértelmezett atjaro (default gateway),

a labor DHCP szervere,

az alaplabor szervere (alaplab.mit.bme.hu),

egy nem létezd, fantom.mit.bme.hu domain nevii gép,
a subnet broadcast cim.

SNk W=

A mérések elott minden esetben tordlje ki az ARP €s DNS cache-t, hogy a protokoll teljes miikodését
meg tudja figyelni! A feladathoz készitsen egy batch file-t! A batch f4jl egy egyszerii, bat vagy cmd
kiterjesztésli szoveges fajl, amelyben minden sorban egy-egy végrehajtando parancs van. A batch f4jlnak
atadott paraméterekre a %1, $2 stb. valtozokkal lehet hivatkozni.

A mérés menete:

o Készitsen egy batch fajlt, amely torli az ARP és DNS cache-t, és egyuttal kiadja a ping
parancsot! A batch fajlt NE ping-nek nevezze el. Gondolja végig, hogy ez miért lenne rossz Gtlet.

* Inditsa el a fizikai gépen Wiresharkban a forgalomrdgzitést! Azt a halozati interface-t figyelje,
amelynek IP-cime a virtudlis gép alhalézatanak cimtartomanyédba esik. (A virtualis gép IP
beallitasai latszanak az asztala hattérképén, a Wiresharkban a halozati interfészek cime olvashatd
az interface kivalasztasakor. Az interface cimére kattintva valthat az [Pv6-os és [Pv4-es cimek
kozott.)
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Mérési jegyz6kdnyv 1. mérés Ethernet és TCP/IP vizsgalata

* A batch fajl segitségével ping-elje meg a megfeleld gépet/nevet!

 Allitsa le a forgalomrogzitést!

* Masolja be a jegyzOkonyvbe a cmd ablakot!

» Készitsen/alkalmazzon display filtert a Wiresharkhoz a zavar6 forgalom kisziirésére!

* Masolja be a jegyzOkonyvbe a Wireshark-ablak jellemz6 részletét vagy a teljes ablakot!
* Mentse el késObbi elemzés céljabol a Wiresharkkal rogzitett adatokat!

« Ertelemszertien ismételje meg a fentieket a tobbi célallomasra is!

2.1. Batch fajl szerkesztése

Készitsen egy batch f3jlt, amely torli az ARP és DNS cache-t és kiadja a ping parancsot!
Masolja ide a fajl tartalmat!

arp -d *
ipconfig /flushdns
ping %1

2.2. Alapértelmezett atjaro pingelése

Ping: alapértelmezett atjaré — cmd ablak képerny6képe

E¥ Administrator: Elevated Command Prompt |£|E|d_h]
C:“Userssmeres\Desktop>nachos 152.66.254.254
C:\Userssmeres Desktoprarp —d =

smeres Desktopripconfig ~flushdns

lindows IP Configuration

Buccessfully flushed the DNE Resoluer Cache.
C:\Users\meres-Desktop>ping 152.66.254.254

:254.25
.254.254: hyt
Reply from 152.66.254.254: byte

Ping stat 152.66.254.254:

Packet 4, Received st = {@x loss>.
fpproximate round teip times in milli-seconds:

Hinimum = ims, Maximum = ims, Average = 1ims

C:“UserssmeressDesktop>

Ping: alapértelmezett atjaro — Wireshark forgalomrdgzités képernydképe (szlirés nélkiil)

[l 2 interfaces [Wireshark 18,5 (SVN Rev 47350 from /trunk-1.8)] =)
File Edit View Go Capture Analyze Statistics Telephony Tools Intenals Help
B CEXRE A¢vroTFL/EEIaaal @28 % B

Filter: [] pression... Clear paly Save

No.  Time Source Destination Protocol  Length  Info

1 0.000000000 feB0::412:a3a84:9cceff02::1:2 DHCPVE 150 solicit XID: O0x2a8183 CID: 000100011a826539000c29c861lel
2 15.999790000 feB0::412:aaB4:9cceff02::1:2 DHCPVE 150 solicit XID: 0x238183 CID: 000100011a826539000c29c861el
3 25.921257000 192.168.161. ].-t 192.168.161.2 NBNS 110 refresh 7

4 27.421331000 192.168.161. 192.168.161.2 NBNS 110 refresh

5 28.921360000 192.168.161. ].-t' 192.168.161.2 NBNS 110 rRefresh NB WINTHTTP<20>

6 20.562475000 vmware_cg:61:e0 vmware_f7:bd:62 ARP 42 who has 192.168.161.27 Tell 192.168.161.147

8 30.468495000 192.168.161.147 10.214 54 49163 > nsjtp-data [RST, ACK] Seg=1 Ack=1 win=0 Len=0

9 47.999413000 feB80::412:aa84: Qccefﬂlz 1:2 DHCPVE 150 solicit XID: O0x2a8183 CID: 000100011a826539000c29c861lel
10 131.876356000 vmware_ cB:61:e0 Broadcast ARP 42 who has 192.168.161.27 Tell 192.168.161.147
11 131.876393000 vmware_f7:bd:62 vmware_c8:61:e0 ARP 42 192.168.161.2 is at 00:50:56:F7:bd:62
12 131.876489000 192.168.161.147 192.168.161.2 ICMP 74 echo (ping) request id=0x0001, seq=1/256, ttl=128
13 131.876526000 192.168.161.2 192.168.161.147 ICMP 74 echo (ping) reply id=0x0001, seq=1/256, ttl=128
14 132.874515000 192.168.161.147 192.168.161.2 ICMP 74 echo (ping) request id=0x0001, seq=2/512, ttl=128
15 132.874572000 192.168.161.2 192.168.161.147 ICMP 74 echo (ping) reply id=0x0001, seq=2/512, ttl=128
16 132.874538000 192.168.161.147 192.168.161.2 ICMP 74 echo (ping) request id=0x0001, seq=3/768, ttl=128
17 133.874611000 192.168.161.2 192.168.161.147 ICMP 74 echo (ping) reply id=0x0001, seq=3/768, ttl=128
18 134.874836000 192.168.161.147 192.168.161.2 ICMP 74 echo (ping) request id=0x0001, seq=4/1024, ttl=128
19 134.874888000 192.168.161.2 192.168.161.147 ICMP 74 echo (ping) reply id=0x0001, seq=4/1024, ttl=128

i b

% Frame 7: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 1
% Ethernet IT, Src: vmware_f7:bd:62 (00:50:56:f7:bd:62), Dst: Vmware_c8:61:e0 (00:0c:29:c8:61:e0)
% Address Resolution Protocol (reply)

0000 00 Oc 29 c8 61 0 00 50 56 f7 bd 62 08 06 00 01 co).aL P VeLbool,
0010 08 00 06 04 00 02 00 50 56 f7 bd 62 c0O a8 al 02 ....... PV
0020 00 Oc 29 cB 61 =0 cO a8 al 93 I - TP

@ 7| File: "C\Users\student\AppData\Local\Tem... | Packets: 19 Disp... | Profile: Default
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Mérési jegyz6kdnyv 1. mérés Ethernet és TCP/IP vizsgalata

2.3. A labor DHCP szerverének pingelése

Ping: DHCP szerver — cmd ablak képernydképe

BN Administrator: Elevated Command Prompt |E@éj

C:\Users meressDesktop>nachos 152 .66.254.253

C:\UsersmeresDesktoprarp —d *

C:s\Uszers'meres~Decsktop>ipconfig ~flushdns
Hindows IP Configuration

Euccessfully flushed the DNS Resolver Cache.
C:\Users meressDesktop>ping 152.66.254_253

Pinging 152.66.254.253 with 32 bytes of data:
Reply from 152.66.254.253: bytes=32 time=1ns
Reply from 152 .66.254.253: hyte 2 time=1ims
Reply from 152 .66.254.253: hyte 2 time=1ims
Reply from 152.66.254.253: bytes=32 time=1ims TTL=128

Ping statistics for 152.66.254.253:

Packet Sent = 4. Received = 4, Lost = 8 (Bx loss).
fipproximate round trip times in milli—second:

Minimum = ims, Maxinum = ims,. Average =

C: \Uszers'mereszDesktop>

Ping: DHCP szerver — Wireshark forgalomrogzités képernydképe display filterrel

Wl 2 interfaces [Wireshark 1.8.5 (SVN Rev 47350 from Itrur\k-lﬂ)]- - [ = [ E [

File Edit Yiew Go Capture Analyze Statistics Telepheny JTools Intemals Help

Bueee SEHXR2E Aaes T2 /BB Qaal @0D % B

Filter: arp er icmp [+] Bpression... Clear Apply Save
Ne.  Time Scurce Destinaticn Protocel  Length  Info

3 0.985877000 vmware_f7 :bd: 62 vmmware_c8:61:e0 ARP 42 192.168.161.2 is at 00:50:56:f7:bd:62
4 0.986032000 192.168.161.147 152.66.254.253 ICMP 74 Echo (ping) request 1d=0x0001, seq=29/7424, tt1=128
3 0.987574000 152.66.254.253 192.168.161.147 ICMP 74 Echo (ping) reply 1d=0x0001, seq=29/7424, ttl=128
7 1.9776832000 192.168.161.147 152.66.254.253 Icmp 74 echo (ping) request 1d=0x0001, s5eq=30/7680, ttl=128
8 1.978529000 152.66.254.253 192.168.161.147 ICMP 74 echo (ping) reply 1d=0x0001, seq=30/7680, tt1=128
9 2.977655000 192.168.161.147 152.66.254.253 ICMP 74 Echo (ping) request 1d=0x0001, seq=31/7936, tt1=128

10 2.978648000 152.66.254.253 192.168.161.147 Icmp 74 echo (ping) reply 1d=0x0001, seq=31,/7936, ttl=128

12 3.977798000 192.168.161.147 152.66.254.253 ICMP 74 echo (ping) request id=0x0001, s5eq=32/8192, ttl=128

13 3.9787332000 152.66.254.253 192.168.161.147 ICMP 74 echo (ping) reply id=0x0001, seq=32/8192, ttl1=128

I 3

0000 ff ff ff £ff ff ff 00 Oc 29 c8 61 0 08 06 00 01
0010 08 00 06 04 00 01 00 Oc 29 c8 &1 e0 cO a8 al 93
0020 00 00 00 00 00 00 cO a8 al 02

(O 7| File: "CaUsers\student\AppData\Local\Tem... |Packets:13... | Profile: Default

2.4. Az alaplabor szerverének pingelése

Ez valojaban mar nem az alaplabor szervere, de ez a mostani eredmény szempontjabol mellékes.

Ping: alaplab.mit.bme.hu — cmd ablak képernydképe

BN Administrator: Elevated Command Prompt ‘i@ihj
IC:\Users~meressDesktoprnachos alaplab.mit .bme.hu
C:\UserssmeressDesktoprarp —d =
C:“\Userssmeres~Desktopripconfig -flushdns
Mindows IP Configuration

Buccessfully flushed the DNS Resolver Cache.

IC:\Userssmeres~Desktoprping alaplab.mit.bme.hu

Finging spock.mit.bme.hu [152. 66 252.7M1 ulth 32 bytes of data:
b 2 tim TTL=128

Reply from 152 _66_252_71
ITL=128
TTL=128
Reply from 152.66. [252.71: bytes=32 time=1ms TTL=128

Ping statisti fur 152.66.252.71:

ackets: 8§ = 4, Received = 4, L (Bx lossd.
Approximate Puund trip times in milli-secon

Hinimum = ims, Maximum = ims. Average = ims

C:“\UserssmeresDesktop>_

Ping: alaplab.mit.bme.hu — Wireshark forgalomrogzités képernydképe display filterrel
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Mérési jegyz6kdnyv 1. mérés Ethernet és TCP/IP vizsgalata

I 2 reroces Wirestark L85 (VN R 47350 o L8 ————— =

file Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
Bugee DHXEES AT L Bl aeaab| @M%

Filter: | arp or fcmp [+] Evpression... clear Apply save

No.  Time Source Destination Protocol  Length  Info
000000000 Broadcast

2 0.000075000 vmware_f7:bd:62 _CB:6l: 192.168.161 :bd:62
5 0.012957000 192.168.161.147 152.66.252.71 ICMP 74 echo (ping) 1d=0x0001, seq=21/5376,
6 0.014166000 152.66.252.71 192.168.161.147 ICMP 74 echo (ping) 1d=0x0001, seq=21,/5376,
7 1.005551000 192.168.161.147 152.66.252.71 ICMP 74 echo (ping) id=0x0001, seq=22/5632, tt1=128
8 1.007081000 152.66.252.71 192.168.161.147 ICMP 74 echo (ping) id=0x0001, seq=22/5632,
9 2.005592000 192.168.161.147 152.66.252.71 ICMP 74 echo (ping) 1d=0x0001, seq=23/5888,

10 2.007066000 152.66.252.71 192.168.161.147 ICMP 74 echo (ping) id=0x0001, seq=23/5888, tt1=128

11 3.005599000 192.168.161.147 152.66.252.71 ICMP 74 echo (ping) 1d=0x0001, seq=24/6144, tr1=128

12 3.006960000 152.66.252.71 192.168.161.147 ICMP 74 echo (ping) id=0x0001, seq=24/6144, tr1=128

4 0 »

Q000 ff ff ff ff ff £ff 00 Oc 29 c8 61 0 08 06 00 01
0010 08 00 06 04 00 01 00 OC 29 CB 61 €0 cO a8 al 93
0020 00 00 00 00 00 00 cO a8 al 02

© *7|File: " C\Users\student\AppDataiLocah Tem... |Packets:12 .. | Profile: Default

2.5. Fantom gép pingelése

Ping: fantom.mit.bme.hu — cmd ablak képernydképe

B Administrator: Elevated Command Prompt ==

C:\Userssmeres’Desktop?nachos fantom.mit.bme.hu
C:“Users meres\DesktopXarp —d =
C:\Userssmeres~Desktop>ipconfig ~flushdns
Windows IP Configuration
Successfully flushed the DNE Resolver Cache.
C:\Userssmeres\Desktop>ping fantom.mit.bme.hu
fantom.mit.bme .hu [152.66.253.2371 with 32 bytes of data:
timed out.
timed out.
timed out.
[Request timed out.

Ping statistics for 152.66.253.237:
Packets: Sent = 4, Received = B, Lost = 4 {180z loss).

C:\Users'meres\Desktop>

Ping: fantom.mit.bme.hu — Wireshark forgalomrogzités képernydképe display filterrel

[l 2 interfaces [Wireshark 185 (SVN Rev 47350 from ftrunk-1.8]] BE—
File Edit View Go Copture Analyze Statistics Telephony Tools Intemals Help
G PEXES AesroTFe (EE QAR @Y
Filter: | arp ot icmp [] pression... clear apply Save
No.  Time Source Protocol  Length  Info
1 0.000000000 VWl Broadcast
2 0.000040000 vmware_f7 :bd: 62 vmware_c8:61:e0 ARP 42 192.168.161.2 is at 00:50:56:7:bd:62
5 0.008579000 192.168.161.147 152.66.253.237 ICMP 74 Echo (ping) request 1id=0x0001, seq=33/8448, tt1=128
6 1.194894000 Vmware_c8: el Broadcast ARP 42 who has 192.168.161.2547 Tell 192.168.161.147
7 1.194963000 vmware_ff:c9:c4 Vmware_cB:61:e0 ARP 42 192.168.161.254 is at 00:50:56:ff:c9:c4
14 1.214160000 Broadcast ARP 42 who has 192.168.161.27 Tell 192.168.161.147
15 1.214254000 | 62 Vmware_cB:61:e0 ARP 42 192.168.161.2 is at 00:50:56:17:bd:62
32 4.98148320000 192.168.161.147 152.66.253.237 ICMP 74 Echo (ping) reguest 7id=0x0001, seq=34/8704, tt1=128
34 9.613570000 192.168.161.147 152.66.253.237 ICMP 74 Echo (ping) reguest id=0x0001, seq=33/8960, tt 28
37 14.613821000 192.168.161.147 152.66.253.237 Icmp 74 echo (ping) reguest id=0x0001, seq=36/9216, tt1=128
7 i b
0000 ff ff £ff ff ff £ff 00 Oc 29 c8 61 0 08 06 00 01 - W
0010 08 00 06 04 00 01 Q0 Oc 29 cB 61 e0 cO a8 al 93 A ...
0020 00 00 00 00 00 00 cO a8 al 02 .
@ | File: "C:\Users\student\AppData\Local\ Tem... |Packets: 38 ... | Profile: Default
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2.6. Subnet broadcast cim pingelése

Ping: subnet broadcast cim — cmd ablak képernydképe

BN Administrator: Elevated Command Prompt |£|E‘i:—hj
Packets: Sent = 4. Received = @. Lost = 4 {188z loss>.

C:\Users meres~\Desktop’nachos 152.66.254.255

HERN eressDesktoprarp —-d =

C:~Users meres~Desktop>ipconfig ~Flushdns

Mindows IP Configuration

Successfully flushed the DNS Resolver Cache.

G:\Userssneres\Desktop>ping 152.66.254.255

d out.
out.
out.
out.

Ping statistics for 152.66.254_255:
Packet Sent = 4, Received = @, Lost = 4 (180x loss>.

C: \Usersneres™Desktop)

File Edit View Go Capture Analyze Statistics Telephony Tools Intenals Help

Bede cdxRaelacsvsaT2IEE @D BB x| ®

0020 00 00 00 00 00 Q0 cO &8 a1 02 ..o ..

© ¥ File: "CA\Users\student\AppData\Local\Tem... | Packets: 7 D.. | Profile: Default

Filter: | arp or icmp [ ecpression... Clear Appiy Save
Mo.  Time Source Destination Protocol  Length  Info
2 0.000099000 vmware_f7 :bd:62 vmware_c8:61:e0 ARP 42 192.168.161.2 is at 00:50:56:F7:bd:62
3 0.000220000 192.168.161.147 152.66.254.255 ICMP 74 echo (ping) request {d=0x0001,
4 4.772664000 192.168.161.147 152.66.254.255 ICMP 74 echo (ping) request id=0x0001,
5 9.772911000 192.168.161.147 152.66.254.255 ICMP 74 Echo (ping) request id=0x0001,
7 14.773196000 192.168.161.147 152.66.254.255 IcMP 74 echo (ping) request {d=0x0001,
i
0000 ff ff ff ff ff ff 00 Oc 29 c8 &1 e0 08 06 00 01  ........ Joao...
0010 08 00 06 04 00 01 00 Oc 29 cB 61 e0 cO a8 al 93 ........ Jeaoo...

Ping: subnet broadcast cim — Wireshark forgalomrdgzités képernydképe display filterrel

seq=37,/9472, tr1=128
seq=38/9728, tt1-128
seq=39/9984, tt1-128
5eq=40,/10240, Tr1=128

2.7. feladat

A kovetkez0 esetekben sor kerilt-e ARP és DNS kérésekre?

Ha igen, hany darabra, és mit kérdeztiink le? Ha nem, miért nem?

ARP kérés(ek)

DNS kérés(ek)

Alapértelmezett atjard: | 1db (192.168.161.2)

Nem

DHCP szerver: 1db (192.168.161.2)

Nem

alaplab.mit.bme.hu: 1db (192.168.161.2)

Igen
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Mérési jegyz6kdnyv 1. mérés Ethernet és TCP/IP vizsgalata

2.8. feladat

Milyen IP és Ethernet cimeket hasznaltunk a kovetkezd esetekben, és miért?

Cél Ethernet cim Cél IP cim

Alapértelmezett atjar6 | Cisco_f4:d4:00 152.66.254.254
(00:16:9¢:14:d4:00)

DHCP szerver CadmusCo_6e:64:bf 152.66.254.253
(08:00:27:6€:64:bf)

alaplab.mit.bme.hu Cisco f4:d4:00 152.66.252.71
(00:16:9¢:14:d4:00)

Indoklas: Az alapértelmezett atjaron fogja kiildeni, mert ez kiviil van a gateway-en.

2.9. feladat

Hogyan kapcsolodik ez a mérés az el6z6 feladatndl a route print parancsnal megismert
kimeneti interfészvalasztasi megolddshoz?

A routing tablazatot hasznalja, amely a route print parancs kimenete. Interfészt valaszt és célcimet.

2.10. feladat

Az Ethernet cimek alapjan megéallapithatd az eszkoz gyartdja. Kik gyartottak az egyes eszkozoket?
Mely eszk6zok gyartdja nem ismerhetd meg, és miért?

Gyarto

Sajat gép Gigabyte

Alapértelmezett atjaro: Cisco

DHCP szerver: Nem tudjuk megmondani, mert nem érheté el.

alaplab.mit.bme.hu Nem tudjuk megmondani, mert nem érhetd el.

2.11. feladat

Milyen cimzést hasznal az ARP a kérésben ¢és a valaszban, és miért?

Kéréshez: Broadcast, mert mindenkihez eljut.
Valaszhoz: Unicast, mert csak a kérdezOhdz kell eljutnia.
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Mérési jegyz6kdnyv 1. mérés Ethernet és TCP/IP vizsgalata

2.12. feladat * (csak az 6toésért)

Ehhez a két feladathoz a Wiresharkkal a fizikai halozatra kapcsolodo interface-e kell figyelni. Azt a
hattérforgalmat vizsgaljuk, amit az el6z6 feladatoknal elkeriiltiink a virtualis hal6ézat hasznalataval.

Milyen egyéb hattérforgalmat tapasztal a fizikai hal6zaton? Ez mibdl szarmazik?

Milyen protokoll az elsdsorban hattérforgalomként megjelendé STP?

STP:

Milyen protokoll az elsdsorban hattérforgalomként megjelend LLDPP?

LLDP:

Milyen protokoll az elsdsorban hattérforgalomként megjelené SSDP?

SSDP:

2.13. Forgalomroégzités capture filterrel * (csak az 6tésért)

A forgalom jellemzdinek megfigyelése alapjan konstrualjon capture filtert a zavaré SSDP és STP
forgalom kiszlirésére!

Ping: ... — cmd ablak képernydképe

<<cmd képernydabra>>

Ping: ... — Wireshark forgalomrogzités képernyOképe capture filterrel

<<Wireshark képernydabra>>
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Mérési jegyz6kdnyv 1. mérés Ethernet és TCP/IP vizsgalata

3. feladat: A DNS miikodése

A feladat célja: a DNS miikddés alapjainak megismerése az nslookup program segitségével.

A kéréseket tovabbra is a virtualis gépen adjuk ki, és a gazdagép megfeleld virtualis interface-ét figyeljiik.
A mérés soran csupan a domain névhez tartozo IP cimet vagy egy adott IP cimhez tartozd6 domain nevet
hatarozunk meg az nslookup program segitségével.

Az nslookup futtatdsa eldtt az el6z6 méréshez hasonléan tordlje az ARP és DNS cache-t! Ennek a
gyorsitasara irjon batch file-et (mynslookup.bat)!

3.1. Batch fajl készitése: mynslookup

Adja meg a gyorsitotarak torlését, majd az nslookup meghivasat elvégzd batch fajl tartalmat!

arp -d *
ipconfig /flushdns
nslookup %1

3.2. IP cim meghatarozasa domain név alapjan 1.

Kérdezze le az alaplab.mit.bme.hu IP-cimét a kdvetkez6 modon:

mynslookup alaplab.mit.bme.hu

B8 Administrator: Elevated Command Prompt |£|E|éj

[C:\UserssneressDesktop?nyns lookup alaplab.mit.bme.hu

m| »

sneresiDesktoprarp —d *
smeresiDesktopripconfig /Flushdns

Mindows IP Configuration

Successfully flushed the DNS Resolver Cache.

eresDesktop>nslookup alaplab.mit.bme._ hu
UnKnouwn
192.168.161.2

alaplah.mit.bme.hu

C:\Usersineres\Desktop>_

Wireshark képernydkép

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

Seaed DEXEA A+ TL ([EE QA @00 % B

Filter: E Expression... Clear Apply Save

No. Time Source Destination Protocol  Length  Info
2 0.000020000 vmware_f7:bd:62 vmware_c8:61:e0 ARP 42 192.168.161.2 1s at 00:50:56:77:bd:62
3 0.000089000 192.168.161.147 192.168.161.2 DNS 86 Standard query 0x0001 PTR 2.161.168.192.1in-addr.arpa

' 4 0.002886000 192.168.161.2 192.168.161.147 DNS 141 standard query response 0x0001 No such name
5 0.023580000 192.168.161.147 192,.168.161.2 DNS 90 standard query 0x0002 A alaplab.mit.bme.hu.localdomain
6 0.073030000 192.168.161.2 192.168.161.147 DNS 90 standard query response 0x0002 No such name
7 0.073641000 192.168.161.147 192,.168.161.2 DNS 90 standard query 0x0003 AAAA alaplab.mit.bme.hu.Tlocaldomain
8 0.144987000 192.168.161.2 192.168.161.147 DNS 165 standard query response 0x0003 No such name
9 0.145518000 192.168.161.147 192.168.161.2 DNS 78 standard guery 0x0004 A alaplab.mit.bme.hu
10 0.147151000 192.168.161.2 192.168.161.147 DNS 311 standard query response 0x0004 CNAME spock.mit.bme.hu A 152
11 0.148155000 192.168.161.147 192.168.161.2 DNS 78 standard query 0x0005 AAAA alaplab.mit.bme.hu
12 0.149635000 192.168.161.2 192.168.161.147 DNS 148 standard query response 0x0005 CNAME spock.mit.bme.hu

|| @ Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 1
® Ethernet I, Src: Vmware c8:61:e0 (00:0c:29:c8:61:e0). Dst: Broadcast (Ff:ff:ff:Ff:FF:FF) i
0000 ff ff ff ff £f ff 00 Oc 29 c& &L e0 08 06 00 01
0010 08 00 06 04 00 0L 00 Oc 29 c8 61 e0 cO a8 al 93
0020 00 00 DO 00 00 00 cO a8 al 02

MO 7| File: "CaAUsers\student\AppData\Local Tem... | Pac... | Profile: Default
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3.3. IP cim meghatarozasa domain név alapjan 2.

Kérdezze le az alaplab.mit.bme.hu IP-cimét a kdvetkezé modon (ponttal a végén!):

mynslookup alaplab.mit.bme.hu.

&8 Administrator: Elevated Command Prompt ol o

152.66.252.71
alaplab.mit.bme.hu

~s\meres\Desktoprmynslookup alaplab.mit.bme.hu.

Desktoprarp —d *
-z meres\Desktop>ipconfig ~flushdns

P Configuration

meressDesktop’nslookup alaplab.mit.bme . hu.
UnKnown
192.168.161.2

Mon—authoritative answer:
spock.mit .bme.hu
152.66.25

alaplab.mit._hme.hu

C:UserssmeresiDesktop>_

Wireshark képernydkép

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

Buged SEXEL AesoTa2I[EE @Al @D% % B

Filter: [] Expression... Clear Apply Save
No.  Time Seurce Destination Protocol  Length  Info
2 0.000034000 vmware_f7:bd: 62 vmware_c8:61:e0 ARP 42 192.168.161.2 is at 00:30:56:f7:bd:62
3 0.000129000 192.168.161.147 192.168.161.2 DNS 86 standard query 0x0001 PTR 2.161.168.192.1in-addr.arpa
4 0.003141000 192.168.161.2 192.168.161.147 DNS 141 standard query response 0x0001 No such name
5 0.005216000 192.168.161.147 192.168.161.2 DNS 78 standard query 0x0002 A alaplab.mit.bme.hu
6 0.008980000 192.168.161.2 192.168.161.147 DNS 311 standard query response 0x0002 CNAME spock.mit.bme.hu A 152
7 0.008209000 192.168.161.147 192.168.161.2 DNS 78 standard query 0x0003 AaAa alaplab.mit.bme.hu
8 0.009879000 192.168.161.2 192.168.161.147 DNS 148 standard guery response 0x0003 CNaME spock.mit.bme.hu

m

|| @ Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 1

@ Ethernet II, Src: Vmware c8:61:e0 (00:0c:29:cB:61:e0). Dst: Broadcast (Ff:ff:ff:ff:ff:ff)
oocoo ff £ff £ff £f ff £ 00 0Oc 29 8 61 <0 08 06 00 01
0010 08 00 06 04 00 01 00 Oc 29 c8 61 e0 cO a8 al 93
0020 00 00 00 00 00 00 cO a8 al 02

(O 7| File: "C:\Users\student\AppDataLocal\Tem... |Pac... | Profile; Default
==

3.4. IP cim meghatarozasa domain név alapjan: 6sszehasonlitas

Mi a kiilonbség a pont nélkiili és a ponttal végzddd lekérdezés kozott?

FQDN ponttal a végén €s az 6 IP cimét kéri le. Pont nélkiil DNS Suffix felhasznalasaval egésziti ki a
cimet.

3.5. Reverse lookup: domain név meghatarozasa IP cim alapjan

Tudjamega 152.66.252.1 IP cimii gép domain nevét (reverse lookup)!
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BN Administrator: Elevated Command Prompt ‘Elﬂli:—hJ 1
C:\Users\meres\Desktop>myns lookup 152.66.252.1
rsmeresiDesktoplarp —d =

C:\Users meresDesktop>ipconfig ~flushdns

Mindows IP Configuration

Successfully flushed the DNS Resoluer Cache.
smeressDesktop>nslookup 152.66.252.1
UnKnouwn

192.168.161.2

Hame kuka.mit .bme.hu
Address: 152.66.252.1

C:\Users meresDesktop>_

Wireshark képerny6abra

File Edit View Go Capture Analyze Statistics Telephony Toels Intemals Help
Buses DEHXELS AeseTL (EE QAQAl #0% % B
Filter: EEXWESS\M Clear Apply Save

Mo, Time Source Destination Protocol  Length  Info

2 0.000075000 vmware_f7:bd:62 vmware_c8:61:e0 ARP 42 192.168.161.2 is at 00:50:56:f7:bd:62
3 0.000125000 192.168.161.147 102.168.161.2 DNS 86 standard query 0x0001 PTR 2.161.168.192.in-addr.arpa
4 0.001647000 192.168.161.2 192.168.161.147 DNS 141 standard guery response 0x0001 No such name

5 0.003439000  192.168.161.147 192.168.161.2 DNS
6 0.074510000 192.168.161.2 192.168.161.147 DNS

85 standard gquery 0x0002 PTR 1.252.66.152.in-addr.arpa
306 standard query response 0x0002 PTR kuka.mit.bme.hu

¥ Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 1
|| @ Ethernet TT. Src: Vmware c8:61:e0 (00:0c:29:c8:61:e0). Dst: Broadcast (FF:ff:ff:ff:ff:ff)

0000 ff ff ff ff ff ff 00 Oc 29 c8 61 <0 08 06 00 01  ........ J.oa....
0010 08 00 06 04 00 01 00 Oc 29 c8 61 e0 cO a8 al 93 ........ J.an....
0020 00 00 00 00 00 00 cO &8 a1l 02 ... ..

© [ File: "CAUsers\student\AppData\Local\Tem... | Pac... |Profile: Defautt
=

3.6. A DNS miikédésének vizsgalata

Elemezze a Wireshark programmal a tapasztalt forgalmat az alabbiak szerint!

beallitas felhasznalasa?

a) Hogyan torténik meg az IP cim beallitasokban megadott DNS Suffix Search List: mit.bme.hu

A DNS suffix-xal egésziti ki a megadott cimet.

b) Milyen alacsonyabb szintii protokollokat hasznal a DNS, és hogyan?

UDP, IP, Ethernet

mezdinek sorrendje, €s miért?

¢) Hogyan torténik az IP cimek reprezentalasa a DNS-ben reverse lookup esetén? Mi az IP cim

Balrdl jobbra egyre sziikebb tartomanyt reprezental, balrol kezd.

jére!)

d) Mit jelent a Time-To-Live paraméter a valaszban? Hogyan hasznaljak ezt fel?

(Figyelem: ez kérdés a DNS kérésben visszaadott TTL-re vonatkozik, és nem az IP csomag TTL-

A TTL értékébdl debugolni lehet egy sikertelen elérés esetén.

A DNS gyorstar kezeléséhez kell a TTL. Amikor a TTL=0 a DNS szerver frissiti a rekordot.

e) Mi torténik, ha egy adott domain névhez rendelt IP cimet megvaltoztatunk? Ki fogja elérni a
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kérdéses gépet, és ki fog a régi IP cimli géphez fordulni?

A DNS szervereknek frissiteniiik kell a tablajukat, hogy benne legyen az j IP. Ahol ez még nem
tortént meg vagy cacheben van a régi cim és nem frissitette, ott a régi IP cimen fogjak keresni.

3.7. feladat* (csak az 6tosért)

Kérdezze le a www. cnn. com [P cimét nslookup-pal!

<<cmd képernydabra>>

<<Wireshark képernydabra>>

Ismételje meg a www . cnn . com [P cimének lekérdezését!

<<cmd képerny6abra>>

Wireshark képerny6abra

<<Wireshark képernydabra>>

Hasonlitsa 6ssze a kapott IP cimeket! Mit tapasztalt? Miért hasznos a latott viselkedés? Vajon milyen
két funkci6 6tvozésére hasznalja ezt a CNN?
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4. feladat: IP csomagok tovabbitasanak utvonala

A feladat célja: utvonal-felderités és nyomkdvetés a tracert program segitségével.

Ezt a feladatot mar a fizikai gépen végezze! Ugyeljen arra, hogy megfeleld halozati interface-t figyeljen.
Szamitson a tobbi méropar forgalmanak megjelenésére, hasznaljon megjelenitési sziirot.

A tracert egy olyan halozati tesztprogram, amely a paraméterként megadott IP cimli vagy domain nevii
gép ¢és a tesztprogramot futtatdé gép kozott kisérletet tesz a koztes utvonalvalasztok (routerek)
meghatarozasara. (UNIX kornyezetben a traceroute vagy a tracepath latja el ugyanezt a feladatot.
Tulajdonképpen ezek mintdjara késziilt a tracert). A tracert futtatasa elétt, az el6z6 méréshez hasonloan,
torolje az ARP és DNS cache-t. Ennek a gyorsitasara irjon batch file-et!

4.1. Batch fajl szerkesztése

Készitsen egy batch f4jlt, amely torli az ARP és DNS cache-t és kiadja a tracert parancsot!

Masolja ide a fajl tartalmat!

arp —-d *
ipconfig /flushdns
tracert %1

4.2. Nyomkoévetés egy szerverig

A tracert paranccsal sz6litsa meg a www.bme.hu szervert!

™ T N PRTEERE TTET | O el

. - — o —
ES Administrator: Elevated Command Prompt
-

rs\student\Desktop>pizza wwni.bme.hu

111y flushed the DNS Resolver Cache.
\student\Desktop>tracert www.bme.hu

route to inspiro.eik.bme.hu [152.66.115.203]
over a maximum of 3@ hops:

1 1ms 1ms <1 ms v1119.ixion.net.bme.hu [152
2 1 ms 1ms 1 ms xgel®-2.taz.net.bme.hu 21]
3 1 ms 1ms 1 ms inspiro.eik.bme.hu [152.66.115.203]

Trace complete.

C:\Users\student\Desktop>g
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Mérési jegyz6konyv 1. mérés

Ethernet és TCP/IP vizsgalata

File Edit View Go Capture Analyze Statistics Telephony Iools Intemals Help

Beoee DAIXEE AT L BlaQaD W®ms% B
Fiter: | arp oricmp or dns [] vpression... clear Agply Save

Mo, Time Source Destination Protocol  Length  Info

Cisco_f4:d4:00

6 1.270577000
- =

Giga-Byt_c
1

91.2 0
. 273384000
277230000

d Ox1
L115.1
.254.214 106 Echo (ping) regi
70 Time-to-1i

. 278501000

279769000

. 294324000

290 standard gquery response Ox58ad
294888000 i i

106 echa ( ) request 1d=0x0001,

Echo (ping) reguest
Time-to- 1

. 320884000 standard query response 0x9c9e

 Frame 5: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0
@ Ethernet II, Src: Giga-Byt_cd:cc:70 (lc:6f:65:cd:cc:70), Dst: Broadcast (FF:ff:ff:ff:ff:ff)
|| @ address Resolution Protocol (request)

FFFF FF £ FF Ff 1c 6f

0000 65 od cc 70 08 06 00 O1 oe..p
0010 08 00 06 04 00 01 1c 6f 65 cd cc 70 98 42 fe d6 o e.p.B
0020 00 Q0 00 00 Q0 00 98 42 fe fe B ..

File: "

\Users\student\AppData\Lecal\Tem... |Pac.. | Profile: Default

—
u Realtek PCle GBE Family Controller: \Device\NPF_{46432E81-DA3E-4B05-B6F2-104C28697CE4] [Wireshark 1.85 (SVN Rev 47350 from /trunk-1.

60 152.66.254.254 is at 00:16:9c:f4:d4:00

0 1 15.1 S WWW .
8 1.2718232000 152.66.115.1 152.66.254.214 DNS 279 Standard guery respo CNAME inspiro.eik.bme.hu A 1%
0 B 7 ta ery i - hu

2.314392000 E Standard query response Oxla73
31 3.314052000  152.66.254.214 152.66.115.202 IcMp 106 Echo (ping) request i6d=0x0001,
32 3.215202000  152.66.115.203 152.66.254.214 TcMp 106 Echo (ping) reply  id=0x0001,
33 3.315797000  152.66.254.214 152.66.115.202 TcMp 106 Echo (ping) request id=0x0001,
34 3.316875000  152.66.115.203 152.66.254.214 IcMp 106 Echo (ping) reply  id=0x0001,
35 3.317335000  152.66.254.214 152.66.115.203 IcMp 106 Echo (ping) request 1d=0x0001,
36 3.318389000  152.66.115.203 152.66.254.214 IcMP 106 Echo (ping) reply  id=0x0001,

1

xion. net. bme. hu
seq=7/1792, trl=2

PTR xgel0-2.taz.net.bme. hu
seq=10/2560, ttl
5eg=10/2560, tt
seq=11/2816, ttl=
seg=11/2816, ttl

PTR inspiro.eik.bme.hu

Elemezze a rogzitett halozati forgalmat.

TTL=1,2,... ICMP csomagokkal kapjuk meg a pontokat, amelyeken dtmegy a csomag.

4.3. Nyomkoévetés egy kiilféldi szerverig 1.

A tracert paranccsal szolitson meg egy kiilfoldi, lehetdleg tengerentuli (nagyszamu koztes
utvonalvalaszton keresztiil elérhetd) szervert! (Pl.: slashdot.org)

[N Select Administrator: Elevated Command Prompt

\Users\student\Desktop>tracert slashdot.org

Tracing route to slashdot.org [216.34.181.45]

over a maximum of 3@ hop

i

ms ms on.net.bme.hu [

-2.taz.net.bme.hu [
tg@-1-8-1.rtr.bme.hbone.hu [ .
tg@-1-8-6.rtrl.vh.hbone.hu [195.111.97.101]

te3-2.ccr@l.bud@3.atlas.cogentco.com [149.11.10.9

ms ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms

ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms

is.fra@9.atlas.cogentc
cr2-TE-8-3-0-0.frankfurtft3.sa
206 96. 21
hrl-te-12-8-1.elkgrovec
das5-v3029.ch3.sa
64.27.160.194

slashdot.org [216.34.181.45]

I N

s

o
o
.

=
EEANBERRO @R LR e D

BRWMNN NN R

1
1
1
2
2
2
8
16
21
21
24
24
36
48
41
1

o
o
i
o

ms ms

i i N e

o
i
o
.

ms ms

137 ms ms.
Trace complete.

\Users\student\Deskt

= —
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1. mérés

Ethernet és TCP/IP vizsgalata

e
u Realtek PCle GBE Family Controller: \Device\NPF_{46492E81-DA3E-4B03-B6F2-104C28697CE4] [Wireshark 1.8.5 (SVN Rev 47350 from /trunk-1.8)] e

Cisco_f4
. 272140000
. 295569000
. 300515000

1
. 301956000

303196000

. 305991000
. 633502000
. 307133000

152.66.115.
.66.254.214
846 .121
. 309228000 .254. 214
.254 214
.121

. 310875000

. 313981000
. 314184000

. 316547000

152.66.115.1

Intel_6a:70:63
152.66.254.214
165.111.97.101
152.60.254. 214

. 322257000
. 604363000
322235000
4 4
. 324899000
. 326980000 152.66. 254 214
1 111

Giga-Byt_cd:5d:cl

File Edit View Ge Capture Analyze Statistics Telephony Tools Intemals Help

e DXl I Aes T L B Qaq @B me

Flir | e iEmmE i [+] Ecpression.. lear S

No.  Time Source Destination Protocol Length _Info .
1.028362000  Cisco_f4:d4:00 Broadcast ARP 60 Who has 152.66.254.2117 Tell 152.66.254.254
.247161000  Giga-Byt_cd Broadcast ARP 42 who has 152.66.254.2547 Tell 152.66.254.214
. 248414000 4 ARP 152. 66. 25 16:9¢:f:

Giga-Byt_cd:cc: 254 is at O

e T e

152. standard quer response

echo (pwng) request

Echo (pi ng) request
1

Echo (ping) request
1

152.66.254.
Broadcast
. lEl.

Standard gquery response
who has 152.66.254.2547
Echo (pmq) request

standard query r‘ESpunsE
Echo (pmg) request i
11

3
echo (pw‘ng) request i
152.66.254.

Broadcast
34

296

60
106
110
106
110
106
110

stamdar‘d quer'y respunse
who has 152.66.254.254
E(hu (pw‘ng) request

i

Echn (pi nq) request

UXGEQE A 216.34.181.45

Oxdacd

i
0xd772  PTR vI119.ixion.net.bme. hu
Tell 152.66.254.215

PTR xgel0-2.taz.net.bme.hu

0x187b

1 in-addr
0x9a3c PTR tg0-1-0-1.rtr.bme.hbone.hu
Tell 152.66.254.200

® Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0
® Ethernet IT, src: CiscolLin_d0:ef:18 (00:0e:08:d0:ef:18), Dst: Broadcast (Ff:ff:ff:ff:Ff:FF)
@ Address Resolution Protocol (request)

0000 ff ff £f ff ff ff 00 0Oe 08 do ef 18 08 06 00 01
0010 08 00 06 04 00 01 00 Oe OB d0 ef 18 98 42 fe f8
0020 00 00 00 Q0 00 00 98 42 fe fd 00 00 00 QO 00 00
0030 00 00 00 00 00 00 00 00 00 00 00 00
7| File: "CA\Users\student\AppData\Local\Tem... | Packets: 181 Displayed: 157 M. | Profile: Default

u Realtek PCle GBE Family Controller: \Device\NPF_{46492E81-DA3E-4B05-B6F2-104C28697CE4] [Wireshark 1.8.5 (SVN Rev 47350 from /trunk-1.8])]

Eile Edit ¥iew Go Capture Analyze Statistics Telephony Tools Intenals Help

FEoee CER2E Ae s TL Bl Qaa| #@® Mm%

Fliar | ariems e [+] Expression... Clear Apoly save

No. Time Source Destination Protocol Length Info -
124 16.277277000 Giga-Byt_cd:5a:d7 Broadcast ARP 60 who has 152.66.254.254? Tell 152.66.254.217

127 73816000 Cisco_f4:d4:00 Broadcast ARP 80 Who has 152.86.254.2257 Tell 152.66.254.254

129
130

. 373538000
. 515880000

Broadcast
216.34.181.
15 54.2
216.34.181.
152. 6 -
216. 34, 181.
Brnadcast

Giga-Byt_c6:6:18
152.66.254.214

ARP
ICMP

.66.254.2547 Tell 152.66.
request id Oxm](]l, sei
11

254,213
3/13568, tt'\ 14

132 656871000 ].52 66 254.214 request id O)(OOO].. Seg=!
9 14

. 797743000
803367 UOO
ST

E(hn (pmg) request

.66.254.25:

id=0x0001, sei
Tell 152.66.

152 66.254.214
yt_cd:d3:66

Standard query response Ox4f03 PTR hri-te-12-0-1.elkgrovech3.savvis.net
Echo (pmg) request {d=0x0001, Seq=56/14336, ttl=15

. 840640000
. 802013000
1434740
9442].1000

086168000

.66.115.1
.66.254.214
.160.19
.66.254.214
1%

. 378249000
. 238146000

standard quer’ response Oxflda PTR das5-v3029.ch3.savvis.net
Echo (pmg) request id=0x0001, 9/15104, ttl1=16

.BEOGGOO

11

524542000 66.254.214 Echo (ping) request 1d OxOOOl. sel
160. 1€ Time Tive i

152.66.115.1
Cisco_f4:d4:00

. 670220000
.119956000

152.66.254.
Broadcast

.66.254.2117 Tell 152.66.254.254

167 25.554597000 cCisco_f4:d4:00 Broadcast ARP .66.254.1977 Tell 152.66.254.254
169 28.028305000 152.66.254.214 216.34.181.45 IcmP 106 echo (ping) request 1id=0x0001, seg=62/15872, ttl=17
I 170 28.165562000 216.34.181.45 152.66.254.214 ICMP 106 Echo (ping) reply id=0x0001, 2/15872, tt1=242
171 28.166337000 152.66.254.214 216.34.181.45 IcmpP 106 Echo (ping) reguest id=0x0001,
I 172 28.303482000 216.34.181.45 152.66.254.214 ICMP 106 Echo (ping) reply id=0x0001, -
173 28.304219000 152.66.254.214 216.34.181.45 IcMP 106 echo (ping) request 1id=0x0001, 0
I 174 28.441208000 216.34.181.45 152.66.254.214 ICMP 106 Echo (ping) reply id=0x0001

176 28.456617000 152.66.115.1 152.66.254.214 DNS 262 standard query response Oxf3ed PTR slashdot.org

179 37.648200000 Intel_6a:70:63 Broadcast ARP 60 who has 152.66.254.2167 Tell 152.66.254.200

180 37.648644000 Giga-Byt cf:ca:ef Broadcast ARP 60 who has 152.66.254.2007 Tell 152.66.254.216 -
P n v

¥ Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0
@ Ethernet II, src: Ciscolin_dO:ef:18 (00:0e:08:d0:ef:18), Dst: Broadcast (FF:ff:ff:ff:ff:ff)
# Address Resolution protocol (reguest)

0000 ff ff £ff ff ff ff 00 0e 08 d0 ef 18 08 06 00 01
0010 08 00 06 04 00 Q1 Q0 Oe 08 d0 ef 18 98 42 fe f8
0020 00 00 Q0 00 Q0 Q0 98 42 fe fd 00 00 00 00 00 0O
0030 00 00 00 00 00 00 OO0 00 OO0 00 00 00

28

File: "C:\Users\student\AppData\Local\Tem... | Packets: 181 Displayed: 157 M.

Profile: Default

Elemezze a rogzitett halozati forgalmat!

A nagyobb vélaszidd jelzi, hogy tavoli a link. Hosszabb utat tesz meg egy csomag.
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Mérési jegyz6konyv 1. mérés

Ethernet és TCP/IP vizsgalata

4.4. Nyomkoévetés egy kiilféldi szerverig 2.

A tracert paranccsal szolitson meg egy kiilfoldi, lehetdleg tengerenttli (nagyszamu koztes

utvonalvalaszton keresztiil elérhetd) szervert! (PL.: cnn.com)

B Select Administrator: Elevated Command Prompt [E=rE

Users\student\Desktop
\Users\student\Deskto
\Users\student\Desktop>ipconfig /flushdns
Windows IP Configuration

essfully flushed the DNS Resolver C.

Users\student\Desktop>tracert cnn.com

Tracing route to cnn.com
over a maximum of 38 hop

xion.net.bme.hu [1
.taz.net.bme.hu [ 66.0.121]
1-8-1.rtr.bme.hbone.hu [1 .8.126]
tg@-1-@-6.rtrl.vh.hbone.hu [195.111.97.101]
cr@1.bud@3. atlas. cogentco.com [149. 11 10.9]
5.ccr2l.bud@l.atlas. cogentco. .37.138]
ts@l.atlas.
21.muc@l.atlas.c .com
r21.fra@3.atlas.cogentco.com
r21.ams@3.atlas.cogentco.com
21.1onl13.atlas.
21.jfk02.atlas.cog .com
r21.jfk@5.atlas.cogentco.com
atlas.cogentco.com [154.54.11.
.net [207.88.14
irl.atlanta6-ga.us.xo.net [207.
Request timed out.
Request timed out.
Request timed out.
Request timed out.
Reguest timed out.
Request timed
Request timed
Request timed
Request timed
Request timed
Request timed
Reguest timed
Request timed
Request timed

1
2
3
4
5
[
7
8
9
10
1

12

]
VoW

.13.161]

MR
S oo~ a

[SE RN
RS

(SRR RN

8o~

Trace complete.

\WUsers\student\Desktoph

[ Realtek PCle GBE Family Controller: \Device\NPF_{46492E81-DA3E-4B05-B6F2-104C28697CE4) [Wireshark L85 (SVN Rev 47350 from /trunk-1.8]]

File Edit View Ge Capture Analyze Statistics Telephony Tools Internals Help
BEAME REXEL AesnTL [HEIQQAQD 00 %

Filter: arp ericmp or dns xpression... Clear Apply Save

No.  Time Source Destination Protocol  Length Info

Cisco_fa:dd: Giga-Byt_cd:cc:70 .254 i5 at 00:16:9c:f4:d4:00
1! 115.1

.66.254.214
0 115.1

. 954377000 .66.254.214

. 959442000 . .166.226.26

4 . 66.254. 2 . 66.254.214

. 960851000 .166.226.26

618440 . . 66.254.214

166. 226. 26

254.214

952719000 152.66.115.1 standard gquery response_ Dxudae A 157 166. 226,26 A 157. 166, 226,25
0 7 0 -
Standard query response uxsaus

6 Echo (p1ﬂg) request
e d

66.115.1
-66.254.214
.166.226.26
_66.254. 214
166. 226. 26
254214
_166. 226. 26
214

1
-66.254.214
166.226.26
254214
_166. 226. 26
_66.254. 214
_166. 226. 26
254.214

0 115.1
979875000  152.66.115.1 -66.254.214
980060000 152.66.254.214 .166.226.26
450 5 .10 . 66.254. 214
999453000 152. _166. 226. 26
5 _66.254. 214
166. 226. 26
254.214

. 965336000
. 965037000

Standard query respmnse 0x2d2b  PTR V1119, ixion. net. bme. hu
Echn (pWHg) request 8/17408, Tt
ceeded ir

- 968388000

.taz.net.bme.hu

-971747000
7 71/18176, ttl

~976399000

15
standard query response Oxa6de PTR tga 1-0-1.rtr. bme. hbone. hu
Echo (pWHg) request i 4/18944, ttl=4

110 Tim e d d in tr

Echn (pWHg) request 5/19200, (tT—A

66.115.1
.66.254.214
.166.226.26

038741000  152.66.115.1
026118000  152.66.254.214
145.11.1

w Frame 3: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0

m Ethernet II, src: Giga-Byt_cdicc:70 (1c:6f:65:cd:cc:70), Dst: Broadcast (Ff:ff:ff:ff:Ff:ff)
# Address Resolution Protocol (reguest)

0000 ff ff ff ff ff ff 1c 6f 65 cd cc 70 08 06 00 OL L0 e
0010 08 00 06 04 00 01 1c 6F 65 cd cc 70 98 42 fe d6 0 e
0020 00 00 00 00 00 98 42 fe B .
@ 7 [ File "CUs dent\AppDatatLocalTem... | Packet ayed: 348 M... | Profile: Default
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Mérési jegyz6kdnyv 1. mérés Ethernet és TCP/IP vizsgalata

— T %
[ Resitek PCle GBE Family Controller \Device\NPF_{46432E81-DAJE-4B0S-BOF2-104C28697CEA) [Wiresharkc L85 (SVN Rew 47350 from /<runk-L.5)) W v = |

File Edit View Go Capture Analyze Statistics Telephony Tools Intenals Help
Seges BEAIRXEE AedDTF X Blacaaf @mEm i
Filter: | arp oricmp or dns Expression... Clear Apply Save
No. Time Source s Protocol Length Info -
613 279.084413000 fe80::cle2: 8 :1edce:9cha:1115:LLMNR 110 standard query response O0x7441 A 152.66.254.213
614 279.084621000 254.214 LLMNR 90 standard query response 0x7441 A 152.66.254.213
M 615 279.084759000 LLMNR 87 standard guery 0x9479 AAAA ALABIL3
|| 616 279.085017000 fe8! le. 4ce:9chbaillls:LLMNR 122 standard query response 0x9479 aaas fe80::cle2:49dc:ad79:4750
635 281.046361000 152.66.254.214 157.166. 226. 26 TCMP 106 Echo (ping) request id=0x0001, seq=153/39168, tt1=30
643 289.044285000 Fe80::4c07:d290:538 FF02: LLMNR 90 standard query Oxclcf A ufgzgcdzub
644 289.044714000 Fe80::4c07:d290:538 FF02: LLMNR 90 standard query Oxa2ac A ikogtgkgsh
645 289.044717000 152.66.254.218 224.0.0.252 LLMNR 70 standard query Oxclcf A ufgzgcdzub
646 289.044717000 152.66.254.218 224.0.0. 252 LLMNR 70 standard query Oxa2ac A ikogtgkgsh
| ©47 289.042980000 fes0:i4c07: B LLMNR 90 standard guery Oxaef9 A iptyxailks
648 289.045264000 152.66.254. LLMNR. 70 standard query Oxaefd A iptyxailks
649 289.144018000 fe80::4c07: LLMNR 90 standard query Oxclcf A ufgzgcdzub
650 289.144019000 fe80::4c07: RELR LLMNR 90 standard query Oxa2ac A ikogtgkgsh
651 289.144021000 152.66.254.218 224.0.0.252 LLMNR 70 standard query Oxclcf A ufgzgcdzub
652 289.144021000 152.66.254.218 224.0.0.252 LLMNR 70 standard query Oxa2ac A ikogtgkgsh
653 289.144989000 fe80::4c07: LLMNR 90 standard query Oxaef9 A iptyxailks
654 289.144991000 152.66.254. 224, 0 0 252 LLMNR. 70 standard query Oxaefd A iptyxailks
685 306.003017000 Intel_6a:70:6 Broadcast ARP 60 who has 152.66.254.2167 Tell 152.66.254.200
686 306.003357000 Giga-Byt_cf Broadcast ARP 60 Who has 152.66.254.200? Tell 152.66.254.216

687 308.473285000 Intel_6a:70: Broadcast ARP 60 Who has 152.66.254.218? Tell 152.66.254.200
688 308.473570000 Giga-Byt_cd:5a:ef Broadcast ARP 60 Who has 152.66.254.200? Tell 152.66.254.218
689 311.485834000 152.66.254.214 157.166. 226. 26 ICMP 106 Echo (ping) request d=0x0001, seg=154/39424, tt1=30
693 315.263868000 152.66.254.214 157.166. 226. 26 ICMP 106 Echo (ping) request 1d=0x0001, seq-155/39680, tr1-30
694 316.044890000 Giga-Byt_cd: Cisco_fd:d4:00 ARP 42 who has 152.66.254.2547 Tell 152.66.254.214
695 316.046379000 cisco_fd:d4: Giga-Byt_cd:icc:70  ame 60 152.66.254.254 is at 00:16:9c:f4:d4:00
703 328.377334000 Cisco_fa:d4: Broadcast ARP 60 Who has 152.66.254.237? Tell 152.66.254.254
708 331.368476000 Cisco_fa:d4: Broadcast ARP 60 Who has 152.66.254.237? Tell 152.66.254.254
709 331.605892000 Intel_6a:70: Broadcast ARP 60 Who has 152.66.254.213? Tell 152.66.254.200
710 331.606194000 Giga-Byt c6: Broadcast ARP 60 who has 152.66.254.2007 Tell 152.66.254.213
I 711 333.616610000 Intel_6a:70 Broadcast ARP 60 who has 152.66.254.2147 Tell 152.66.254.200
712 333.616634000 Giga-Byt_cd Intel_6a:70:63 ARP 42 152.66.254.214 is at 1c:6f:65:cd:icc:70
714 333.616955000 Giga-syt_cd Broadcast ARP 42 who has 152.66.254.2007 Tell 152.66.254.214
715 333.617140000 Intel_6a:70: Giga-Byt_cd:icc:70  ARP 60 152.66.254.200 is at 00:16:76:6a:70:63
721 337.368742000 Cisco_fa:d4: Broadcast ARP 60 who has 152.66.254.237? Tell 152.66.254.254
722 347.716676000 Intel_6a:70: Broadcast ARP 60 who has 152.66.254.215? Tell 152.66.254.200
723 347.717076000 Giga-Byt Broadcast ARP 60 who has 152.66.254.2007 Tell 152.66.254.215
724 351.934103000 Giga-Byt_cd Broadcast ARP 60 who has 152.66.254.2547 Tell 152.66.254.226 =
727 357.948812000 Intel_6a:70 Broadcast ARP 60 who has 152.66.254.2237 Tell 152.66.254.200
728 357.949243000 Giga-Byt_cd: Broadcast ARP 60 Who has 152.66.254.200? Tell 152.66.254.223
Broadcast ARP 60 Who has 152.66.254.2017 Tell 152.66.254.254 ~

731 360.395871000 Cisco_fa:d4:

m »

@ Frame 3: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface
# Ethernet II, src: Giga-Byt_cd:cc:70 (lc:6f:65:cd:cc:70), Dst: Broadcast (ff:ff: ff FF:ff:ff)
@ Address Resolution protocol (request)

0000 FF ff ff ff ff ff 1c 6f 65 cd cc 70 08 06 00 OL
0010 00 06 04 00 01 1c 6f 65 cd cc 70 98 42 fe d6
0020 DD 00 00 00 00 OO 98 42 fe fe

@ 1 | File: "C:\Users\student\AppData\ Locah Tem... | Packets: 731 Displayed: 348 M., | Profile: Defauft

Elemezze a rogzitett halozati forgalmat!

Blokkoltak a kérést, mert a 17. hoptol nem tudja feloldani a cimeket.

4.5. A tracert mikodése

Hogyan miikddik a tracert parancs, hogyan hatarozza meg a koztes tvonalvalasztokat? Milyen
protokollokat hasznal, és hogyan?

Egyre nagyobb TTL értékii ICMP csomagokkal deriti fel a halozatot. Kozben ARP segitségével
végez cimfeloldast.

4.6. feladat * (csak az otosért)

Mi torténik, ha a tracert paranccsal megszolitott gép ki van kapcsolva vagy a rajta konfiguralt
tlizfal tiltja a program 4altal kiildott csomagokra torténd valaszt? Produkalja a jelenséget!

<<cmd képernydabra>>

<<Wireshark képernydabra>>

Magyarazat:
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5. feladat: TCP adatfolyamok vizsgalata a netstat programmal

A feladat célja: TCP adatfolyamok vizsgélata a netstat ¢és a Wireshark programmal.

Ez a mérés akar a virtualis, akar a fizikai gépen is elvégezhetd. Ugyeljen arra, hogy megfelelé halozati
interface-t figyeljen.

A mérés soran egy webbongészdvel le kell tolteni egy honlapot, és az igy kialakuld forgalmat kell
vizsgalni a megfeleld idokozokben futtatott a netstat programmal. A webbongészok a letoltott
tartalmat cache-elik. A cache és a HTTP protokoll vizsgélata a kdvetkezd laborfoglalkozas témaja lesz,
most csupan azt kell elérni, hogy a teljes weblap letoltddjon.

A mérés soran az alabbi részfeladatokat kell elvégezni:
* Futtassa le a netstat-a parancsot! A kimenetet tarolja el egy file-ba (pl. netstat pre.txt)!
* Inditsa le a webbongészot, és tordlje a bongészo cache-ét!
e Torolje az ARP ¢és DNS cache-t!
* Inditsa el a forgalomrogzitést!
* Toltse le a www.bme . hu weblapot!
* Futtassa le a netstat-a parancsot! A kimenetet tarolja el egy file-ba (pl. netstat web.txt)!
* Lépjen ki a bongészébol!
* Futtassa le a netstat-a parancsot, a kimenetet tarolja el egy file-ba (pl. netstat post.txt)!
« Allitsa le a forgalomrogzitést!

5.1. feladat: ,,pre”

Active Connections

Proto Local Address Foreign Address State

TCP 0.0.0.0:135 alabil4:0 LISTENING
TCP 0.0.0.0:445 alabil4:0 LISTENING
TCP 0.0.0.0:902 alabil4:0 LISTENING
TCP 0.0.0.0:912 alabil4:0 LISTENING
TCP 0.0.0.0:49152 alabil4:0 LISTENING
TCP 0.0.0.0:49153 alabil4:0 LISTENING
TCP 0.0.0.0:49154 alabil4:0 LISTENING
TCP 0.0.0.0:49156 alabil4:0 LISTENING
TCP 0.0.0.0:49170 alabil4:0 LISTENING
TCP 127.0.0.1:12080 alabil4:0 LISTENING
TCP 127.0.0.1:27275 alabil4:0 LISTENING

TCP 127.0.0.1:49323 alabil4:49324 ESTABLISHED
TCP 127.0.0.1:49324 alabil4:49323 ESTABLISHED
TCP 127.0.0.1:49325 alabil4:49326 ESTABLISHED
TCP 127.0.0.1:49326 alabil4:49325 ESTABLISHED

TCP 152.66.254.214:139  alabil4:0 LISTENING
TCP  152.66.254.214:49158 r-052-042-234-077:http ESTABLISHED
TCP 152.66.254.214:49247 a345vg:https CLOSE_WAIT

TCP 152.66.254.214:49248 fra07s31-in-f30:https CLOSE_WAIT
TCP 152.66.254.214:49249 fra07s31-in-f30:https CLOSE_WAIT
TCP 152.66.254.214:49250 a92-123-150-13:https CLOSE_WAIT
TCP 152.66.254.214:49251 a92-123-150-13:https CLOSE_WAIT
TCP 152.66.254.214:49277 fileshare:microsoft-ds ESTABLISHED

TCP 192.168.161.1:139  alabil4:0 LISTENING
TCP 192.168.241.1:139  alabil4:0 LISTENING
TCP [::]:135 alabil4:0 LISTENING

TCP [::]:445 alabil4:0 LISTENING

TCP [::]:49152 alabil4:0 LISTENING
TCP [::]:49153 alabil4:0 LISTENING
TCP [::]:49154 alabil4:0 LISTENING
TCP [::]:49156 alabil4:0 LISTENING
TCP [::]:49170 alabil4:0 LISTENING
UDP  0.0.0.0:5355 g3
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UDP 127.0.0.1:1900
UDP 127.0.0.1:52836

ok
*.k

UDP 152.66.254.214:137  *:*
UDP 152.66.254.214:138  *:*
UDP 152.66.254.214:1900 *:*
UDP 152.66.254.214:52835 *:*

UDP 192.168.161.1:137
UDP 192.168.161.1:138

ok
.k

UDP 192.168.161.1:1900  *:*

UDP 192.168.241.1:137  *:*
UDP 192.168.241.1:138  *:*
UDP 192.168.241.1:1900  *:*

UDP [::]:5355 D
UDP [::1]:1900 g
UDP [::1]:52834 et

UDP [fe80::283¢:5163:€772:ed42%17]:546 *:*
UDP [fe80::1283c:5163:€772:ed42%17]:1900 *:*
UDP [fe80::2961:5¢10:eb86:427%15]:546 *:*
UDP [fe80::2961:5¢10:¢b86:427%15]:1900 *:*
UDP [fe80::edce:9cba:1115:¢2a0%10]:546 *:*
UDP [fe80::edce:9cba:1115:c2a0%10]:1900 *:*
UDP  [fe80::edce:9cba:1115:¢2a0%10]:52833 *:*

5.2. feladat: ,,web”

Active Connections

Proto Local Address Foreign Address State

TCP 0.0.0.0:135 alabil4:0 LISTENING

TCP 0.0.0.0:445 alabil4:0 LISTENING

TCP 0.0.0.0:902 alabil4:0 LISTENING

TCP 0.0.0.0:912 alabil4:0 LISTENING

TCP 0.0.0.0:49152 alabil4:0 LISTENING

TCP 0.0.0.0:49153 alabil4:0 LISTENING

TCP 0.0.0.0:49154 alabil4:0 LISTENING

TCP 0.0.0.0:49156 alabil4:0 LISTENING

TCP 0.0.0.0:49170 alabil4:0 LISTENING

TCP 127.0.0.1:12080 alabil4:0 LISTENING

TCP 127.0.0.1:12080 alabil4:49405 ESTABLISHED
TCP 127.0.0.1:12080 alabil4:49407 ESTABLISHED
TCP 127.0.0.1:12080 alabil4:49408 ESTABLISHED
TCP 127.0.0.1:12080 alabil4:49409 ESTABLISHED
TCP 127.0.0.1:12080 alabil4:49411 ESTABLISHED
TCP 127.0.0.1:12080 alabil4:49412 ESTABLISHED
TCP 127.0.0.1:12080 alabil4:49417 ESTABLISHED
TCP 127.0.0.1:12080 alabil4:49418 ESTABLISHED
TCP 127.0.0.1:12080 alabil4:49422 ESTABLISHED
TCP 127.0.0.1:12080 alabil4:49423 ESTABLISHED
TCP 127.0.0.1:12080 alabil4:49424 ESTABLISHED
TCP 127.0.0.1:12080 alabil4:49426 ESTABLISHED
TCP 127.0.0.1:12080 alabil4:49429 ESTABLISHED
TCP 127.0.0.1:27275 alabil4:0 LISTENING

TCP 127.0.0.1:49323 alabil4:49324 ESTABLISHED
TCP 127.0.0.1:49324 alabil4:49323 ESTABLISHED
TCP 127.0.0.1:49325 alabil4:49326 ESTABLISHED
TCP 127.0.0.1:49326 alabil4:49325 ESTABLISHED
TCP 127.0.0.1:49374 alabil4:49375 ESTABLISHED
TCP 127.0.0.1:49375 alabil4:49374 ESTABLISHED
TCP  127.0.0.1:49405 alabil4:12080 ESTABLISHED
TCP 127.0.0.1:49407 alabil4:12080 ESTABLISHED
TCP 127.0.0.1:49408 alabil4:12080 ESTABLISHED
TCP 127.0.0.1:49409 alabil4:12080 ESTABLISHED
TCP 127.0.0.1:49411 alabil4:12080 ESTABLISHED
TCP 127.0.0.1:49412 alabil4:12080 ESTABLISHED
TCP 127.0.0.1:49417 alabil4:12080 ESTABLISHED
TCP 127.0.0.1:49418 alabil4:12080 ESTABLISHED
TCP 127.0.0.1:49422 alabil4:12080 ESTABLISHED
TCP 127.0.0.1:49423 alabil4:12080 ESTABLISHED
TCP 127.0.0.1:49424 alabil4:12080 ESTABLISHED
TCP 127.0.0.1:49426 alabil4:12080 ESTABLISHED
TCP 127.0.0.1:49429 alabil4:12080 ESTABLISHED
TCP 152.66.254.214:139  alabil4:0 LISTENING

TCP 152.66.254.214:49158 1-052-042-234-077:http ESTABLISHED
TCP 152.66.254.214:49247 a345vg:https CLOSE_WAIT

TCP  152.66.254.214:49248 fra07s31-in-f30:https CLOSE_WAIT
TCP  152.66.254.214:49249 1ra07s31-in-f30:https CLOSE_WAIT
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TCP 152.66.254.214:49250 a92-123-150-13:https CLOSE_WAIT
TCP 152.66.254.214:49251 a92-123-150-13:https CLOSE_WAIT
TCP 152.66.254.214:49277 fileshare:microsoft-ds ESTABLISHED
TCP 152.66.254.214:49394 fa-in-f101:http TIME_WAIT
TCP 152.66.254.214:49395 fa-in-f101:http TIME_WAIT
TCP 152.66.254.214:49406 inspiro:http ESTABLISHED
TCP 152.66.254.214:49410 inspiro:http ESTABLISHED
TCP 152.66.254.214:49413 inspiro:http ESTABLISHED
TCP 152.66.254.214:49414 inspiro:http ESTABLISHED
TCP 152.66.254.214:49415 inspiro:http ESTABLISHED
TCP 152.66.254.214:49416 inspiro:http ESTABLISHED
TCP 152.66.254.214:49419 fa-in-f95:http ESTABLISHED
TCP 152.66.254.214:49420 fa-in-f95:http ESTABLISHED
TCP 152.66.254.214:49425 fa-in-f132:http ESTABLISHED
TCP 152.66.254.214:49427 fa-in-f132:http ESTABLISHED
TCP 152.66.254.214:49428 fa-in-f132:http ESTABLISHED
TCP  152.66.254.214:49430 fa-in-f132:http ESTABLISHED
TCP 152.66.254.214:49431 fa-in-f132:http ESTABLISHED
TCP 192.168.161.1:139  alabil4:0 LISTENING

TCP 192.168.241.1:139  alabil4:0 LISTENING

TCP [::]:135 alabil4:0 LISTENING

TCP [::]:445 alabil4:0 LISTENING

TCP [::]:49152 alabil4:0 LISTENING

TCP [::]:49153 alabil4:0 LISTENING

TCP [::]:49154 alabil4:0 LISTENING

TCP [::]:49156 alabil4:0 LISTENING

TCP [::]:49170 alabil4:0 LISTENING

UDP 0.0.0.0:5355 g

UDP 127.0.0.1:1900 i

UDP 127.0.0.1:52836 e

UDP 152.66.254.214:137  *:*

UDP 152.66.254.214:138  *:*

UDP 152.66.254.214:1900 *:*

UDP 152.66.254.214:52835 *:*

UDP 192.168.161.1:137  *:*

UDP 192.168.161.1:138  *:*

UDP 192.168.161.1:1900  *:*

UDP 192.168.241.1:137

UDP 192.168.241.1:138  *:*

UDP 192.168.241.1:1900  *:*

UDP [::]:5355 R

UDP [::1]:1900 g

UDP [::1]:52834 g

UDP [fe80::1283c:5163:€772:ed42%17]:1900 *:*

UDP [fe80::12961:5¢10:eb86:427%15]:1900 *:*

UDP [fe80::e4ce:9cba:1115:¢2a0%10]:1900 *:*

UDP  [fe80::edce:9cba:1115:¢2a0%10]:52833 *:*

[ Realtek PCle GBE Family Controller: \Device\NPF_{46492E81-DA3E-4805-B6F2- 104C28697CE4) [Wireshark 1.85 (SVN Rev 47350 from /trunk-18)]

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals

SUeee BEIXRS

Filter:

Help
nesoTL([EE QD @M% B
[+] epression.

Clear Apply Save

No. T Protocol Length
TP 1514 [rcp 530 7 © Ve G
5.245159000  152.66.115. .66.254. TP 1514 [rcp EeGiE N eSS Ea e
5.245380000  152.66.115.203 152.66.254.214 TP 1514 [TCP segment of a reassembled PDU]
5.245381000 _152.60.115.203 152. 66.254. 214 TP 5 (e Gy s o o o, DI B0
152 4.214 152.66.115. 203 TcP 5410 CK] 5eq=68( =2325/1 Win=40880
5.245611000  152.56.115.203 152.66.254.214 TP 1514 [1cP segment of & reassenbled PO
152.66.115.202 152.66.254.214 TP 1514 [TcP segment of a reassembled PDU]
5. 152, 66.254.214 TP 1514 [TCP cegnent of a reassenbled POl
152. 66.115.203 TcP c = =2 in=36500 Le
152.66.254. 214 TP 1514 [rcp segnent of a NiesssemBIE PDU]
152.66.254.214 TP 1514 [TCP segment of a reassembled PDU]
x TP
Tcp 2 r‘eassemmed P
HTTP t/files/hi 1.1
TCP a r‘eassemb'\ed Pl
TP
TP
TCP 5 LAC 3
TCP 151.4 [TCP segment uF ar sembled PDU]
Tcp 1514 [TcP egren: of a reassenbled Pou]
TCP 3410 [AC| eqg=! cl )9;
¥ TP 1514 [Tcr segment of a reassenbled P
813 5. zaszg;uuu 152.66.254. ZlA TP 1514 [TCP segment of a reassembled PDU]
514 5.248204000 152.66.254.214 TP S (D G G £ ety I Bl
152 4.214 TcP c = —2 =
516 5.246533000  152.66.115,203 152.66.254, 214 TP 1514 [rcp EE T reassenbled FOU]
152.66.115.203 152. 66.254.214 TP 1514 [rcp =D of @ reassemmed Poul_
152.66.254.214 152.66.115.203 TCP CK]_Seq= =257391 Win=1
519 5.248786000  152.66,115, 203 152.66.254.214 TP 1510 [rcn segment of 2 reassenbled PDU)
820 5.240137000  152.66.115.203 152.66.254.214 TP 1514 [TcP segment of a reassembled PDU]
821 5.240138000  152.66.115.203 152.66.254.214 TP 1514 [TcP segment of a reassembled PDU]
o 152.66.254. 214 TP 1514 [TCP cegnent of ar bled POU]
TCP > [AC 1 win=1¢
B TCP. 1514 [TCP segment uF ar b'\ed PDu]
525 5.249597000  152.66.115.203 152.66.254. 214 TP 1514 [TCP segment of a reassembled PDU]
826 5.249599000__152.66.115. 203 152.66.25¢ 214 TP S (S okl o ) et TG GOk
152 4.214 152.6 TCP b [ACK] 5eq=68 267611 Win-5840 Len—C
528 5.240530000 | 152. 6. 115. 203 152.66.254.214 TP 1516 [rcp segment of a T POU]
8§20 5.250039000  152.66.115.203 152.66.254.214 TP 1514 [TcP segment of a reassembled Pou]
830 5.250041000 1514 [TCP segment of a reassembled POU]

5,203 152, 66.254. 214

@ Frame 1509: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface 0
@ Ethernet II, src: Giga-Byt_cdicc:70 (lc:6fi65:cdicc:z0), Dst: Cisco f4:d4:00 (00:16:9¢:f4:d4:00)

0000 00 16 9c f4 dd4 00 1c 6f 65 cd cc 70 08 00 45 00
0010 00 28 2§ 34 40 00 §0 06 00 00 9§ 42 fe ds ad ]
0020 46 & el 13 00 50 fe a3 ab cc 69 77 fa 50
0030 40 3d 8b 7a O

@ 7 [File: "C:\Usersistudent\AppDate\Local\ Tem... | Packets: 1047 Displayed: 1947 Marked: 0 Dropped: 0 Profile: Default
— —
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5.3. feladat: ,,post”

Active Connections

Proto Local Address

Foreign Address State
TCP 0.0.0.0:135 alabil4:0
TCP 0.0.0.0:445 alabil4:0
TCP 0.0.0.0:902 alabil4:0
TCP 0.0.0.0:912 alabil4:0

LISTENING
LISTENING
LISTENING
LISTENING

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

0.0.0.0:49152 alabil4:0
0.0.0.0:49153 alabil4:0
0.0.0.0:49154 alabil4:0
0.0.0.0:49156 alabil4:0
0.0.0.0:49170 alabil4:0
127.0.0.1:12080 alabil4:0
127.0.0.1:27275 alabil4:0
alabil4:49324
alabil4:49323
alabil4:49326
alabil4:49325
alabil4:49374
alabil4:0 LISTENING

127.0.0.1:49323

127.0.0.1:49324

127.0.0.1:49325

127.0.0.1:49326

127.0.0.1:49375

152.66.254.214:139
152.66.254.214:49158
152.66.254.214:49247
152.66.254.214:49248
152.66.254.214:49249
152.66.254.214:49250
152.66.254.214:49251
152.66.254.214:49277
152.66.254.214:49394
152.66.254.214:49395
152.66.254.214:49419
152.66.254.214:49420
152.66.254.214:49425
152.66.254.214:49427
152.66.254.214:49428
152.66.254.214:49430
152.66.254.214:49431

LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
TIME_WAIT

r-052-042-234-077:http ESTABLISHED
a345vg:https CLOSE_WAIT
fra07s31-in-f30:https CLOSE_WAIT
fra07s31-in-f30:https CLOSE_WAIT
a92-123-150-13:https  CLOSE_WAIT
a92-123-150-13:https  CLOSE_WAIT
fileshare:microsoft-ds ESTABLISHED
fa-in-f101:http TIME _WAIT
fa-in-f101:http TIME WAIT
fa-in-f95:http TIME_WAIT
fa-in-f95:http  TIME_WAIT
fa-in-f132:http TIME WAIT
fa-in-f132:hitp  TIME_WAIT
fa-in-f132:http TIME WAIT
fa-in-f132:http TIME WAIT
fa-in-f132:http TIME WAIT

TCP 192.168.161.1:139
TCP 192.168.241.1:139

TCP [::]:135 alabil4:0
[::]:445 alabil4:0
[::]:49152 alabil4:0

TCP [::]:49153 alabil4:0
[:]
[:]

TCP
TCP

TCP
TCP

::]:49154 alabil4:0
::]:49156 alabil4:0
TCP [::]:49170 alabil4:0

alabil4:0 LISTENING
alabil4:0 LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING

UDP 0.0.0.0:5355 ok

UDP 127.0.0.1:1900
UDP 127.0.0.1:52836
UDP 152.66.254.214:137
UDP 152.66.254.214:138

*.k

ko
e
kok

UDP
UDP
UDP
UDP
UDP
UDP
UDP
UDP
UDP
UDP
UDP
UDP
UDP
UDP
UDP

152.66.254.214:1900  *:*
152.66.254.214:52835 *:*
192.168.161.1:137  *:*
192.168.161.1:138  *:*
192.168.161.1:1900  *:*
192.168.241.1:137 :
192.168.241.1:138  *:*
192.168.241.1:1900  *:*

[::]:5355 g

::1]:1900 e

::1]:52834 g
fe80::283¢:5163:772:ed42%17]:1900 *:*
fe80::2961:5¢10:eb86:427%15]:1900 *:*
fe80::edce:9cba:1115:c2a0%10]:1900 *:*
fe80::edce:9cba:1115:¢2a0%10]:52833 *:*

5.4. A letoltéskor hasznalt protokoll azonositasa

Milyen protokollokat hasznal a webbdngészo a tartalom letdltése soran, és milyen célbol?

HTTP — alkalmazasi rétegbeli protokoll, a weblapot leiré adatok érkeznek vele
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| TCP — szallitasi rétegbeli protokoll, a weblaphoz kapcsolédo adatok (képek, js) érkeznek rajta

5.5. A TCP folyamok szamanak meghatarozasa

A mért forgalom alapjan hatarozza meg, hogy a bongészd hany parhuzamos TCP folyamot nyitott
meg a www . bme . hu szerverhez!

Indokolja a véalaszat! Hasznalja a megjelenités/analizis sziirét és a netstat outputjat is a feladat
megoldasahoz!

36 darab

i HTTP/Requests with filter:
Topic / tem Count Rate (ms) Percent
E HTTP Requests by HTTP Host 61 0,010165
| B [FFO2:CT:1900 6 0,001000 9,84%
B 239.255.255.250:1900 6 0,001000 9,84%
B www.bme.hu 36 0,005999 59.02%
fonts.googleapis.com 2 0000333 3,28%

# themes.googleusercontent.com 11 0001833 18,03%

5.6. Kapcsolatbontas

Hogyan és mikor torténik a kapcsolat lebontasa?

Készitsen a lebontas megtalalasdhoz megjelenités/analizis szlirdt, és hasznalja a netstat outputot is!
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u Realtek PCle GBE Family Controller: \DevieelNPESAGASAES

File Edit View Go Capture Analyze Statistics Tr:lr:phonz Tools Internals Help

BEdae EEX2E AesTL BRIl @B %

Filter: | tep.flagsfin == EXprEEEiDn‘.. Clear Apply Save Filter

Mo.  Time “~ Source Destination Protocel  Length  Info »
2106 22.352152000152.66.115. 203 152.66.254.215 TCP 60 http > 50270 [FIN, ACK] 5eq=50975 Ack=3238 win=14464 Len=0

2108 22.35228300(152.66.115. 203 152.66.254.215 TCP 60 http = 50277 [FIN, ACK] 5eq=175293 Ack=2054 win=11264 Len=0

2110 22.35257500¢152.66.115. 203 152.66.254.215 TCP 60 http > 50275 [FIN, ACK] Seq=272806 Ack=1646 win=10240 Len=0

2111 22.35260300(152.66.115.203 152.66.254.215 TCP 60 http = 50278 [FIN, ACK] Seq=78652 Ack=3277 Win=14464 Len=0

2114 22.367792000152.66.115. 203 152.66.254.215 TCP 60 http = 50279 [FIN, ACK] Seq=245966 Ack=2414 win=12288 Len=0

2116 22.52453400(152.66 254 TCP 60 http > 50276 [FIN, ACK] 5eq=533953 Ack=2032 win=11264 Len=0

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
I TCP
TCP
TCP - in
2216 38.405942000173.194.70.101 - TCP Ack=3 win=661 Len=0
2218 38.406595000173.194.70.120 TCP 50266 [FIN, ACK] S Ack=3 win=661 Len=0
2 100015 54.215 73.1 TCP 54 i > https [FIN, A 1 Len=0
2221 38.40736600(173.194.70.101 152.66.254. TCP 60 https > 50265 [

h L 1 wWin L

m

| = | | =[] =]

FIN, ACK] sel Ack=3 win=662 Len=0

4 [ 3

% Frame 2114: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0

7 Ethernet II, Src: Cisco_f4:d4:00 (00:16:9c:T4:d4:00), Dst: Giga-Byt_cd:5d:cl (1c:e6f:65:cd:5d:cl)

= Internet Protocol version 4, Src: 152.66.115.203 (152.66.115.203), Dst: 152.66.254.215 (152.66.254.215)

+ Transmission Control Protocol, src Port: http (80), Dst Port: 50279 (50279), Seq: 245966, Ack: 2414, Len: O

0000 1c 6f 65 <d 5d <l 00 16 9c T4 d4 00 08 00 45 00
0010 00 28 0d 54 40 00 2e 06 &c 54 98 42 73 ch 98 42
0020 fe d7 00 50 c4 67 4f 8§89 23 d1 75 4b e2 72 50 11
0030 00 60 7c 7b 0O 00 00 00 00 00 00 00

e ¥

s "ChUsers\student\AppData\Local\Tem... | Packets: 2348 Displayed: 87 M... | Profile: Default

5.7. TCP folyam tulajdonsagai

Sztrjiik ki az egyik rovidebb (~10-15 iizenetbdl allo) TCP folyamhoz tartozé csomagokat (jobb gomb az
egyik csomagon, majd Conversation Filter / TCP).

u Realtek PCle GBE Family Controller: \Device\NPF_{46492E81-DA3E-4B05-B6F2-104C28697CE4) [Wireshark 1.85 (SVN Rev 47350 from /trunk-1.8]] ‘ o S

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
Bueew DEXELe | a¢raTLIERIQaQaAD @BB % 8
Filter: | (ip.acldr eq 152.66.254.214 and ip.addr eq173.194.70.95) and [tcp.portetE Expression... Clear Apply Save

No.  Time Source Destination Protocol  Length  Info

152.66.254.214 49420 [ACK] Seq=1 Ack=447 wWin=42496 Len=0
152.66. 25 14 1 200 ok (text/css)

- [ [ L ]
173.194.70. . 66.254. 60 http > 49420 [FIN, ACK] 5eq=882 Ack=448 Win=42496 Len=0

0 15 214 3.194 P 54 http [ Len=0

4 n 3

@ [ File: "C\Users\student\AppData\Local\ Tem... | Packets: 1947 Displayec: 10 Marked: 0 Dropped: 0 Profile: Default
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Mérési jegyz6kdnyv 1. mérés Ethernet és TCP/IP vizsgalata

Sorrendben érkeztek a csomagok? Hogyan tudja ezt megallapitani?

Sorrendben jottek. A No. Es Time oszlop tanulméanyozasaval lehet megmondani.

Vizsgalja meg a TCP folyamban az iizenetkiildések menetét (Statistics / Flow Graph, és a TCP flow
legyen kivalasztva)! Mire szolgalnak a Sequence number és Acknowledgment number mezdok?

[l Realtek PCIe GEE Family Controller: \DEice\NpF_{46492Es1-DA3E-:u305-BaF2-104c28697c54} - Graph .. (e o
- 152.66.254.214 Comment e
1731947095

5.255863000 N1 seq=0
| 5202633000 Qi Seq=0ack=1

5.202661000 e ACK S Seq=lack=1

5202755000 :LMI:M‘MM Seq=laAck=1

5334229000 el Seq = 1 Ack = 447
| 5.334430000 s POHLACK- Len: 88 Seq = 1 Ack = 447

5.537745000 :mx%ex Seq = 447 Ack = 882

X FIN, ACK ! = 447 Ack = B52 E
B | e 1
§ wma 1) i g
26,349965000 el Seq = 448 Ack = 883

H 4| m [ » 4| e | 3

!

— i

5.8. Protokollok savszélesség-igénye

Abrazolja a kiilonbozé protokollok altal hasznalt savszélességet (byte/s) és csomaggyakorisagot
(packet/s)! Indokolja a latottakat!

i Wireshark: Protocol Hlera!chy Statlstlgl _—e e > l_

Display filter: none
Protocol % Packets Packets % Bytes Bytes  Mbit/s End Packets End Bytes End Mbit/s =
B Frame 1947 1677842 0,308 0 0 0000
B Ethernet 1047 1677842 0,308 0 0 0000
& Internet Protocol Version 4 1921 1675067 0,308 0 0 0000
B Transmission Control Protocol 1789 | 98,70 % | 1656004
I Secure Sockets Layer [122%  25[014% | 2365 0,000 25 2365 0,000
B Hypertext Transfer Protecel [ 182 86[293% 49195 0,009 43 18265 0,003
Line-based text data [ 041% glo44% 7339 000 g 7339 0,001
Media Type [051% 10[046% 7649 0,001 10 7649 0,001
I Portable Network Graphics | 087 % 17[060% 10090 0,002 17 10030 0,002
JPEG File Interchange Format [ 0,41 % g[033% 5852 0001 g 5832 0,001 =
I MetBIOS Session Service [005% 1[000% 60 0,000 1 60 0,000
= User Datagram Protocol I 6,78 % 132 | 114 % 19063 0,004 1] 1] 0,000
Domain Name Service B 126[111% 18607 0,003 126 18607 0,003
MetBIOS Name Service [ 015% 3[002% 276 0,000 3 76 0,000
| Data [ 015% 3[001% 180 0,000 3 180 0,000
= Internet Protocol Version & | 0,77 % 15 | 013 % 2151 0,000 1] 1] 0,000
{ = User Datagram Protocol | 0,77 % 15 | 013 3% 2151 0,000 1] 1] 0,000
DHCPv6 [067% 13[012% 1937 0,000 13 1937 0,000
Domain Name Service [ 010% 2[001% 214 0,000 2 214 0,000 —
Address Reselution Protocol [ 056 % 11 [ 004 2% 624 0.000 11 624 0000 T

A forgalom lényegében a TCP-n zajlott.
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1. mérés

Ethernet és TCP/IP vizsgalata

ﬁ Wireshark IO Graphs: Realtek PCle GEE Family Controller: \Device\NPF_{46492E81-DA.., l =EE X

-

Graphs
Graph 1| Color |Filter: | | tcp

Graph 2| Color |Filter: | | udp

Graph 3| Color |Filter: | | ip
Graph 4 | Celor | Filter:
Graph 5| Cclor | Filter: || http

Os
[

Style: | Line
Style: | Line
Style: | Line
Style: |Line
Style: |Line

X Axis

Pixels per tick: 5
[T View as time of day
Y Axis

EEE ]

Scale: 2000
Smooth: Mo filter

— 2000

Tick interval 1 sec |z|
™

Unit:  |Packets/Tick [ =]||J

ENEN

L 'HE|F' I ’ Copy ‘ ’ Save I ’ Close
A ttp kis forgalommal jar.

5.9. Helyi halézati szolgaltatasok azonositasa * (csak az 6toésért)

Milyen TCP és UDP portok vannak nyitva a helyi gépen a netstat alapjan, és azokon milyen

szolgaltatasok talalhatok?
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