Ethernet és TCP/IP protokollok vizsgálata

Jegyzőkönyv
Mérési jegyzőkönyv
1. mérés
Ethernet és TCP/IP vizsgálata


Mérési jegyzőkönyv

Ethernet és TCP/IP protokollok vizsgálata

V03b (2014.01.28.)
A feladatokat összeállította: Kovácsházy Tamás, BME MIT, 2008-2010.

A jegyzőkönyvsablont módosította: Tóth Csaba, BME MIT, 2011.
A feladatokat és a sablont módosította: Huszerl Gábor, BME MIT, 2012-2013.

A jegyzőkönyvsablont módosította: Tóth Csaba, BME MIT, 2014.
	A mérés helyszíne:
	IB142, 17. mérőhely

	A mérés időpontja:
	2014. 02. 04.

	A mérést végezték:
	Ferencz Bálint

	Ennek a fájlnak a neve:
	ml4_ferencz_01.doc
(ml4 _<kurzus><mérőcsoport>_<mérés száma>.doc, 
pl. ml4_hde001_1.doc)

	A mérésvezető neve:
	Naszály Gábor


Tudnivalók:

· Csak a világossárga színnel jelölt részekre írjon! A fejlécet értelemszerűen töltse ki.
· A <<... képernyőkép>> emlékeztető szöveg helyére vagy alá illessze be a feladat megoldását igazoló képernyőképet!

· A feladatok egy részét az ellenőrzőmérésen csak az ötös osztályzathoz kell megoldani, ezeket *-gal jelöltük.

· A feladatok egy része fakultatív, ezek nem számítanak bele az értékelésbe, csak ha marad idő, akkor fogjanak hozzá! (Cserébe viszont szakmailag érdekesek.)
· A méréssekkel kapcsolatos észrevételeit jelezze a mérésvezetőnek vagy a tárgyfelelősnek (toth AT mit.bme.hu)!
1. feladat: Ethernet és TCP/IP beállítások megismerése
A feladat célja: Ethernet hálózati interfészek alapvető TCP/IP beállításainak megismerése az ipconfig és a route print program segítségével.
1.1. A számítógép (PC) hálózati interfészei és beállításai
Állapítsa meg, hogy milyen hálózati interfészei vannak a mérés során használt számítógépnek, majd határozza meg az egyes interfészek hálózati beállításait!

Adja ki a Windows Command Prompt ablakban az ipconfig majd az ipconfig /all parancsot, és másolja be a kapott képernyőábrát a jegyzőkönyvbe!

Tanácsok:

· A cd \ paranccsal váltson át a gyökérkönyvtárba, hogy a fölösleges könyvtári útvonal ne zavarjon!

· A command ablak csúszkájával és a command ablak magasságával állítsa be úgy az ablakot, hogy csak a kívánt szövegrész látszódjék, és ALT+Pint Screen-nel másolja ki az ablak tartalmát, majd illessze be a jegyzőkönyv megfelelő helyére CTRL+V-vel!
· Egy másik, nehézkesebb és kevésbé látványos megoldás, de hosszú szövegeknél szükség lehet rá: másolja ki a command ablakból a vonatkozó szöveget, és formázza olvashatóra a jegyzőkönyvben! (Ehhez a command ablak jobb egérgombos felugró menüjében válassza ki a Megjelölés (Mark) funkciót, jelölje ki az ablak tartalmának átmásolandó részét, és Enterrel másolja be a vágólapra a kijelölt részt, majd a CTRL+V-vel másolja be a jegyzőkönyvbe a megfelelő helyre! Ne feledkezzen meg a formázásról!)
	ipconfig

	Windows IP Configuration

Ethernet adapter Local Area Connection:

   Connection-specific DNS Suffix  . : mit.bme.hu

   Link-local IPv6 Address . . . . . : fe80::dcfd:f4a7:439:6a7f%10

   IPv4 Address. . . . . . . . . . . : 152.66.254.217

   Subnet Mask . . . . . . . . . . . : 255.255.255.192

   Default Gateway . . . . . . . . . : 152.66.254.254

Ethernet adapter VMware Network Adapter VMnet1:

   Connection-specific DNS Suffix  . : 

   Link-local IPv6 Address . . . . . : fe80::2961:5c10:eb86:427%15

   IPv4 Address. . . . . . . . . . . : 192.168.241.1

   Subnet Mask . . . . . . . . . . . : 255.255.255.0

   Default Gateway . . . . . . . . . : 

Ethernet adapter VMware Network Adapter VMnet8:

   Connection-specific DNS Suffix  . : 

   Link-local IPv6 Address . . . . . : fe80::283c:5163:e772:ed42%17

   IPv4 Address. . . . . . . . . . . : 192.168.161.1

   Subnet Mask . . . . . . . . . . . : 255.255.255.0

   Default Gateway . . . . . . . . . : 

Tunnel adapter isatap.{F187BDDD-B65C-49BC-8D7F-0E1EA8F580BA}:

   Media State . . . . . . . . . . . : Media disconnected

   Connection-specific DNS Suffix  . : 

Tunnel adapter 6TO4 Adapter:

   Connection-specific DNS Suffix  . : mit.bme.hu

   IPv6 Address. . . . . . . . . . . : 2002:9842:fed9::9842:fed9

   Default Gateway . . . . . . . . . : 

Tunnel adapter Teredo Tunneling Pseudo-Interface:

   Media State . . . . . . . . . . . : Media disconnected

   Connection-specific DNS Suffix  . : 

Tunnel adapter isatap.{25D85670-AE92-4E82-BEDE-0DCC6B0AE0ED}:

   Media State . . . . . . . . . . . : Media disconnected

   Connection-specific DNS Suffix  . : 

Tunnel adapter isatap.mit.bme.hu:

   Media State . . . . . . . . . . . : Media disconnected

   Connection-specific DNS Suffix  . : mit.bme.hu



	ipconfig /all

	Windows IP Configuration

   Host Name . . . . . . . . . . . . : alabi17

   Primary Dns Suffix  . . . . . . . : 

   Node Type . . . . . . . . . . . . : Hybrid

   IP Routing Enabled. . . . . . . . : No

   WINS Proxy Enabled. . . . . . . . : No

   DNS Suffix Search List. . . . . . : mit.bme.hu

Ethernet adapter Local Area Connection:

   Connection-specific DNS Suffix  . : mit.bme.hu

   Description . . . . . . . . . . . : Realtek PCIe GBE Family Controller

   Physical Address. . . . . . . . . : 1C-6F-65-CD-5A-D7

   DHCP Enabled. . . . . . . . . . . : Yes

   Autoconfiguration Enabled . . . . : Yes

   Link-local IPv6 Address . . . . . : fe80::dcfd:f4a7:439:6a7f%10(Preferred) 

   IPv4 Address. . . . . . . . . . . : 152.66.254.217(Preferred) 

   Subnet Mask . . . . . . . . . . . : 255.255.255.192

   Lease Obtained. . . . . . . . . . : 2014. febru r 4. 8:57:40

   Lease Expires . . . . . . . . . . : 2014. febru r 4. 12:58:00

   Default Gateway . . . . . . . . . : 152.66.254.254

   DHCP Server . . . . . . . . . . . : 152.66.254.253

   DHCPv6 IAID . . . . . . . . . . . : 236744549

   DHCPv6 Client DUID. . . . . . . . : 00-01-00-01-18-A3-68-04-1C-6F-65-CD-5A-D7

   DNS Servers . . . . . . . . . . . : 152.66.115.1

                                       152.66.116.1

   NetBIOS over Tcpip. . . . . . . . : Enabled

Ethernet adapter VMware Network Adapter VMnet1:

   Connection-specific DNS Suffix  . : 

   Description . . . . . . . . . . . : VMware Virtual Ethernet Adapter for VMnet1

   Physical Address. . . . . . . . . : 00-50-56-C0-00-01

   DHCP Enabled. . . . . . . . . . . : No

   Autoconfiguration Enabled . . . . : Yes

   Link-local IPv6 Address . . . . . : fe80::2961:5c10:eb86:427%15(Preferred) 

   IPv4 Address. . . . . . . . . . . : 192.168.241.1(Preferred) 

   Subnet Mask . . . . . . . . . . . : 255.255.255.0

   Default Gateway . . . . . . . . . : 

   DHCPv6 IAID . . . . . . . . . . . : 335564886

   DHCPv6 Client DUID. . . . . . . . : 00-01-00-01-18-A3-68-04-1C-6F-65-CD-5A-D7

   DNS Servers . . . . . . . . . . . : fec0:0:0:ffff::1%1

                                       fec0:0:0:ffff::2%1

                                       fec0:0:0:ffff::3%1

   NetBIOS over Tcpip. . . . . . . . : Enabled

Ethernet adapter VMware Network Adapter VMnet8:

   Connection-specific DNS Suffix  . : 

   Description . . . . . . . . . . . : VMware Virtual Ethernet Adapter for VMnet8

   Physical Address. . . . . . . . . : 00-50-56-C0-00-08

   DHCP Enabled. . . . . . . . . . . : No

   Autoconfiguration Enabled . . . . : Yes

   Link-local IPv6 Address . . . . . : fe80::283c:5163:e772:ed42%17(Preferred) 

   IPv4 Address. . . . . . . . . . . : 192.168.161.1(Preferred) 

   Subnet Mask . . . . . . . . . . . : 255.255.255.0

   Default Gateway . . . . . . . . . : 

   DHCPv6 IAID . . . . . . . . . . . : 369119318

   DHCPv6 Client DUID. . . . . . . . : 00-01-00-01-18-A3-68-04-1C-6F-65-CD-5A-D7

   DNS Servers . . . . . . . . . . . : fec0:0:0:ffff::1%1

                                       fec0:0:0:ffff::2%1

                                       fec0:0:0:ffff::3%1

   NetBIOS over Tcpip. . . . . . . . : Enabled

Tunnel adapter isatap.{F187BDDD-B65C-49BC-8D7F-0E1EA8F580BA}:

   Media State . . . . . . . . . . . : Media disconnected

   Connection-specific DNS Suffix  . : 

   Description . . . . . . . . . . . : Microsoft ISATAP Adapter

   Physical Address. . . . . . . . . : 00-00-00-00-00-00-00-E0

   DHCP Enabled. . . . . . . . . . . : No

   Autoconfiguration Enabled . . . . : Yes

Tunnel adapter 6TO4 Adapter:

   Connection-specific DNS Suffix  . : mit.bme.hu

   Description . . . . . . . . . . . : Microsoft 6to4 Adapter

   Physical Address. . . . . . . . . : 00-00-00-00-00-00-00-E0

   DHCP Enabled. . . . . . . . . . . : No

   Autoconfiguration Enabled . . . . : Yes

   IPv6 Address. . . . . . . . . . . : 2002:9842:fed9::9842:fed9(Preferred) 

   Default Gateway . . . . . . . . . : 

   DNS Servers . . . . . . . . . . . : 152.66.115.1

                                       152.66.116.1

   NetBIOS over Tcpip. . . . . . . . : Disabled

Tunnel adapter Teredo Tunneling Pseudo-Interface:

   Media State . . . . . . . . . . . : Media disconnected

   Connection-specific DNS Suffix  . : 

   Description . . . . . . . . . . . : Teredo Tunneling Pseudo-Interface

   Physical Address. . . . . . . . . : 00-00-00-00-00-00-00-E0

   DHCP Enabled. . . . . . . . . . . : No

   Autoconfiguration Enabled . . . . : Yes

Tunnel adapter isatap.{25D85670-AE92-4E82-BEDE-0DCC6B0AE0ED}:

   Media State . . . . . . . . . . . : Media disconnected

   Connection-specific DNS Suffix  . : 

   Description . . . . . . . . . . . : Microsoft ISATAP Adapter #3

   Physical Address. . . . . . . . . : 00-00-00-00-00-00-00-E0

   DHCP Enabled. . . . . . . . . . . : No

   Autoconfiguration Enabled . . . . : Yes

Tunnel adapter isatap.mit.bme.hu:

   Media State . . . . . . . . . . . : Media disconnected

   Connection-specific DNS Suffix  . : mit.bme.hu

   Description . . . . . . . . . . . : Microsoft ISATAP Adapter #4

   Physical Address. . . . . . . . . : 00-00-00-00-00-00-00-E0

   DHCP Enabled. . . . . . . . . . . : No

   Autoconfiguration Enabled . . . . : Yes



Elemezze és hasonlítsa össze az ipconfig és az ipconfig/all parancsra kapott válaszokat, és ezek alapján töltse ki az alábbi táblázatot! (A tunnel adapterekkel ne foglalkozzon, azok az IPv6-os funkciók IPv4-es környezetben való használatát támogatják. A mérésen nem használjuk őket.)
Hálózati interfészek beállításai:

	Név
	Local Area Connection
interfész 1
	VMware Virtual Ethernet Adapter for VMnet1
interfész 2
	VMware Virtual Ethernet Adapter for VMnet8
interfész 3

	IP cím
	152.66.254.217
	192.168.241.1
	192.168.161.1

	Alhálózati maszk
	255.255.255.192
	255.255.255.0
	255.255.255.0

	Alapértelmezett átjáró
	152.66.254.254
	-
	-

	DHCP engedélyezve
	igen (152.66.254.253)
	nem
	nem

	DNS szerverek
	152.66.115.1                                       152.66.116.1
	fec0:0:0:ffff::1%1                                       fec0:0:0:ffff::2%1                                       fec0:0:0:ffff::3%1
	fec0:0:0:ffff::1%1                                       fec0:0:0:ffff::2%1                                       fec0:0:0:ffff::3%1

	Kapcsolatspecifikus DNS utótag
	mit.bme.hu
	-
	-


Nézze meg az ipconfig parancs egyéb paramétereit is az ipconfig /? segítségével!

(Pl. a /flushdns-re szükség lesz a további mérésekben.)

	ipconfig /?

	USAGE:

    ipconfig [/allcompartments] [/? | /all | 

                                 /renew [adapter] | /release [adapter] |

                                 /renew6 [adapter] | /release6 [adapter] |

                                 /flushdns | /displaydns | /registerdns |

                                 /showclassid adapter |

                                 /setclassid adapter [classid] |

                                 /showclassid6 adapter |

                                 /setclassid6 adapter [classid] ]

where

    adapter             Connection name 

                       (wildcard characters * and ? allowed, see examples)

    Options:

       /?               Display this help message

       /all             Display full configuration information.

       /release         Release the IPv4 address for the specified adapter.

       /release6        Release the IPv6 address for the specified adapter.

       /renew           Renew the IPv4 address for the specified adapter.

       /renew6          Renew the IPv6 address for the specified adapter.

       /flushdns        Purges the DNS Resolver cache.

       /registerdns     Refreshes all DHCP leases and re-registers DNS names

       /displaydns      Display the contents of the DNS Resolver Cache.

       /showclassid     Displays all the dhcp class IDs allowed for adapter.

       /setclassid      Modifies the dhcp class id.  

       /showclassid6    Displays all the IPv6 DHCP class IDs allowed for adapter.

       /setclassid6     Modifies the IPv6 DHCP class id.

The default is to display only the IP address, subnet mask and

default gateway for each adapter bound to TCP/IP.

For Release and Renew, if no adapter name is specified, then the IP address

leases for all adapters bound to TCP/IP will be released or renewed.

For Setclassid and Setclassid6, if no ClassId is specified, then the ClassId is removed.

Examples:

    > ipconfig                       ... Show information

    > ipconfig /all                  ... Show detailed information

    > ipconfig /renew                ... renew all adapters

    > ipconfig /renew EL*            ... renew any connection that has its 

                                         name starting with EL

    > ipconfig /release *Con*        ... release all matching connections,

                                         eg. "Local Area Connection 1" or

                                             "Local Area Connection 2"

    > ipconfig /allcompartments      ... Show information about all 

                                         compartments

    > ipconfig /allcompartments /all ... Show detailed information about all

                                         compartments



1.2. IP címtartományok

Mi a laborban használható IP címek tartománya?
	IP címtartomány:
	152.66.254.192-255


1.3. Default gateway, subnet broadcast IP cím és a DHCP szerver címe

Mi az alapértelmezett átjáró (default gateway), a subnet broadcast IP cím és a DHCP szerver címe?
	
	IP-cím

	Alapértelmezett átjáró:
	152.66.254.254

	Subnet broadcast:
	152.66.254.255

	DHCP szerver:
	152.66.254.253


1.4. DNS szerver

	Mely DNS szervereket használja a gép? Mire kellenek ezek? (IP-cím, definíció)

	152.66.115.1 (nic.bme.hu), 152.66.116.1 (ns.bme.hu) – ezek az internet „telefonkönyvei”

	Miért szükséges több DNS szervert megadni?

	A redundancia miatt szükséges kettő darab, célszerűen nem azonos hoszton üzemeltetve, még célszerűbben nem azonos infrastruktúrán üzemeltetve.

	Miért nem domain nevükkel adtuk meg a DNS szervereket?

	A tyúk és a tojás esete – hogy tudsz visszafejteni az első lépésben DNS szerver nevet úgy, hogy a saját DNS cache-ed üres?


1.5. Internet útvonalak

Futtassa le a route print parancsot!
(A válasznak csak az „IPv4 Route Table” részével foglakozzanak.)
	route print

	===========================================================================

Interface List

 10...1c 6f 65 cd 5a d7 ......Realtek PCIe GBE Family Controller

 15...00 50 56 c0 00 01 ......VMware Virtual Ethernet Adapter for VMnet1

 17...00 50 56 c0 00 08 ......VMware Virtual Ethernet Adapter for VMnet8

  1...........................Software Loopback Interface 1

 14...00 00 00 00 00 00 00 e0 Microsoft ISATAP Adapter

 13...00 00 00 00 00 00 00 e0 Microsoft 6to4 Adapter

 11...00 00 00 00 00 00 00 e0 Teredo Tunneling Pseudo-Interface

 18...00 00 00 00 00 00 00 e0 Microsoft ISATAP Adapter #3

 19...00 00 00 00 00 00 00 e0 Microsoft ISATAP Adapter #4

===========================================================================

IPv4 Route Table

===========================================================================

Active Routes:

Network Destination        Netmask          Gateway       Interface  Metric

          0.0.0.0          0.0.0.0   152.66.254.254   152.66.254.217     10

        127.0.0.0        255.0.0.0         On-link         127.0.0.1    306

        127.0.0.1  255.255.255.255         On-link         127.0.0.1    306

  127.255.255.255  255.255.255.255         On-link         127.0.0.1    306

   152.66.254.192  255.255.255.192         On-link    152.66.254.217    266

   152.66.254.217  255.255.255.255         On-link    152.66.254.217    266

   152.66.254.255  255.255.255.255         On-link    152.66.254.217    266

    192.168.161.0    255.255.255.0         On-link     192.168.161.1    276

    192.168.161.1  255.255.255.255         On-link     192.168.161.1    276

  192.168.161.255  255.255.255.255         On-link     192.168.161.1    276

    192.168.241.0    255.255.255.0         On-link     192.168.241.1    276

    192.168.241.1  255.255.255.255         On-link     192.168.241.1    276

  192.168.241.255  255.255.255.255         On-link     192.168.241.1    276

        224.0.0.0        240.0.0.0         On-link         127.0.0.1    306

        224.0.0.0        240.0.0.0         On-link    152.66.254.217    266

        224.0.0.0        240.0.0.0         On-link     192.168.241.1    276

        224.0.0.0        240.0.0.0         On-link     192.168.161.1    276

  255.255.255.255  255.255.255.255         On-link         127.0.0.1    306

  255.255.255.255  255.255.255.255         On-link    152.66.254.217    266

  255.255.255.255  255.255.255.255         On-link     192.168.241.1    276

  255.255.255.255  255.255.255.255         On-link     192.168.161.1    276

===========================================================================

Persistent Routes:

  None
<a maradék levágva>



	Magyarázza meg a program kimenetét!


	A szoftver kilistázza a network stack által nyilvántartott cím-csatoló összerendeléseket.

	Hogyan használja fel ezt az információt a számítógép TCP/IP protokoll-stackje?

	Amikor egy távoli hosztra kívánunk forgalmazni, ez alapján a táblázat alapján határozzuk meg, hogy melyik csatolón tegyük ezt meg.

	Mik a kimenetben megjelenő  0.0.0.0  és  127.0.0.0  IP címekhez tartozó bejegyzések, és mikor/mire használják azokat?

	0.0.0.0: 
Amennyiben ismeretlen címre (nincs az ARP cache-ben) forgalmaznánk, először az ehhez tartozó adapteren keresztül forgalmazunk.
127.0.0.0: 

A számítógép „loopback” címe, segítségével a ugyanolyan socketeken kommunikálhatnak a szoftverek egymással a gépen belül, mint ahogy az a gépek közt történik meg. A leghíresebb képviselője a localhost cím, azaz „127.0.0.1, sweet 127.0.0.1”


	Mik a  224.0.0.0  IP címekhez tartozó bejegyzések?

	224.0.0.0: 
Ez alá a multicast üzenetek címei tartoznak, 1-több forgalmazásra használt forma. A broadcasttal ellentétben a multicast üzeneteket csak a multicast csoportba feliratkozott gépek kapják meg.


2. feladat: Ethernet címek és összerendelésük IP címekkel

A feladat célja: Ethernet címek és IP címek összerendelésének megértése a ping program segítségével.

A ping egy olyan hálózati tesztprogram, amely a paramétereként megadott IP című vagy domain nevű gépnek egy ICMP Echo Request üzenetet küld (alapbeállításban négyszer), amelyre a célállomás egy ICMP Echo Reply üzenettel válaszol (ha a telepített tűzfal nem tiltja).

A mérés során felhasználjuk az ARP-t (Address Resolution Protocol), amely az IP címekhez Ethernet címet rendel. Az ARP implementációk a kérések számának minimalizálására cache-ben tárolják az adatokat (pl. a Windows XP 10 percig tartja meg a bejegyzéseket). Az ARP cache tartalmát az arp -a paranccsal lehet megnézni, az arp -d * paranccsal pedig törölni. (Nézze meg az arp parancs egyéb paraméterezését is (arp /? segítségével)! A törléshez rendszergazdai jogosultságra van szükség. Ilyet emelt jogosultságú (elevated) command ablak használatával tud szerezni. Ehhez linket az asztalon talál.
Szintén használni fogjuk a DNS-t (Domain Name System), amely a domain nevekhez IP címeket rendel (erről a protokollról később még szó lesz). A Windows a DNS kérések számának minimali​zálására fenntart egy DNS cache-t, alapértelmezésben 24 órás tárolási idővel. Az ipconfig /displaydns kiírja a DNS cache tartalmát, az ipconfig /flushdns pedig törli.
A mérés könnyítése érdekében a következő feladatokat egy virtuális gépből végezzék. Ezzel a többi mérőpár zavaró mellékhatásaitól tudnak megszabadulni. Indítsák el a VMware Player alkalmazást (taskbar), majd nyissa meg a 2meres_Win2013 nevű virtuális gépet. Ellenőrizze (Edit VM settings), hogy a hálózati adaptere NAT módban legyen, állítsa át erre, ha kell. Indítsa el a virtuális gépet. A meres felhasználó jelszava MeresLabor4.
A feladat során öt célállomást kell a ping parancs segítségével megszólítania, rögzíteni mind az öt alkalommal a teljes forgalmat Wireshark programmal, majd a hálózati forgalom elemzésével válaszolni a feltett kérdésekre.
A vizsgálandó gépek, domain nevek:

1. alapértelmezett átjáró (default gateway),

2. a labor DHCP szervere,

3. az alaplabor szervere (alaplab.mit.bme.hu),

4. egy nem létező, fantom.mit.bme.hu domain nevű gép,

5. a subnet broadcast cím.

A mérések előtt minden esetben törölje ki az ARP és DNS cache-t, hogy a protokoll teljes működését meg tudja figyelni! A feladathoz készítsen egy batch file-t! A batch fájl egy egyszerű, bat vagy cmd kiterjesztésű szöveges fájl, amelyben minden sorban egy-egy végrehajtandó parancs van. A batch fájlnak átadott paraméterekre a %1, %2 stb. változókkal lehet hivatkozni.

A mérés menete:

· Készítsen egy batch fájlt, amely törli az ARP és DNS cache-t, és egyúttal kiadja a ping parancsot! A batch fájlt NE ping-nek nevezze el. Gondolja végig, hogy ez miért lenne rossz ötlet.
· Indítsa el a fizikai gépen Wiresharkban a forgalomrögzítést! Azt a hálózati interface-t figyelje, amelynek IP-címe a virtuális gép alhálózatának címtartományába esik. (A virtuális gép IP beállításai látszanak az asztala háttérképén, a Wiresharkban a hálózati interfészek címe olvasható az interface kiválasztásakor. Az interface címére kattintva válthat az IPv6-os és IPv4-es címek között.)
· A batch fájl segítségével ping-elje meg a megfelelő gépet/nevet!

· Állítsa le a forgalomrögzítést!

· Másolja be a jegyzőkönyvbe a cmd ablakot!

· Készítsen/alkalmazzon display filtert a Wiresharkhoz a zavaró forgalom kiszűrésére!

· Másolja be a jegyzőkönyvbe a Wireshark-ablak jellemző részletét vagy a teljes ablakot!

· Mentse el későbbi elemzés céljából a Wiresharkkal rögzített adatokat!

· Értelemszerűen ismételje meg a fentieket a többi célállomásra is!

2.1. Batch fájl szerkesztése

	Készítsen egy batch fájlt, amely törli az ARP és DNS cache-t és kiadja a ping parancsot!

Másolja ide a fájl tartalmát!

	arp -d *

ipconfig /flushdns

ping %1


2.2. Alapértelmezett átjáró pingelése

	Ping: alapértelmezett átjáró – cmd ablak képernyőképe

	D:\tmp>arpdnsping 152.66.254.254

D:\tmp>arp -d *

D:\tmp>ipconfig /flushdns

Windows IP Configuration

Successfully flushed the DNS Resolver Cache.

D:\tmp>ping 152.66.254.254

Pinging 152.66.254.254 with 32 bytes of data:

Reply from 152.66.254.254: bytes=32 time=2ms TTL=255

Reply from 152.66.254.254: bytes=32 time=1ms TTL=255

Reply from 152.66.254.254: bytes=32 time=1ms TTL=255

Reply from 152.66.254.254: bytes=32 time=1ms TTL=255

Ping statistics for 152.66.254.254:

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

    Minimum = 1ms, Maximum = 2ms, Average = 1ms


	Ping: alapértelmezett átjáró – Wireshark forgalomrögzítés képernyőképe (szűrés nélkül)
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No. Time Source Destination Protocol _Length _Info
1 0.000000000 fe80::140:30b4:51 ff02::1:2 DHCPY6 149 Solicit XD: 0x508aa9 CID: 0001000118a3679a1¢6f65cc3c08
2 3.700250000 fe80::edce:9cba:11ff02:1:2 DHCPV6 149 Solicit XD: 0xb4ac7b CID: 0001000118a367bfLc6f65cdcc70
34.700376000 fe80::edce:9cba:11ff02:1:2 DHCPV6 149 Solicit XID: 0xb4ac7b CID: 0001000118a367bfLc6f65cdcc70
45591675000 Intel_6a:70:63  Broadcast ARP 60 Who has 152.66.254.2177 Tell 152.66.254.200
55591701000 GigaByt cd:5a:d7 Intel 62:70:63  ARP 42 152.66.254.217 s at 1c:6F:65:cd:52:d7
| 55591960000 152.66.254200 15266.254217  NBSs 60 NESS ContinuationMessage
7 5.592008000 152.66.254.217 152.66.254.200  TCP 66 49228 > microsoft-ds [ACK] Seq=1 Ack=2 Win=64132 Len=0 SLE=1 SRE=2
8 6700484000 fe80::e4ce:9cba:1 f02::1:2 DHCPY6 149 Solicit XID: 0xb4ac7b CID: 0001000118a367bf1c6f65cdcc70
98275524000 Giga-Byt_cd:61:87 Broadcast ARP 60 Who has 152.66.254.2547 Tell 152.66.254.224
| 108588275000 152.66.254.200 152.66.254.255  BROWSER 243 Host Announcement FILESHARE, Workstation, Server, NT Workstation, NT Server, Unknown server type:25 |
11 9.824531000 Giga-Byt_cd:5a:d7 Broadcast ARP 42 Who has 152.66.254.2547 Tell 152.66.254.217
12 9.825677000 Cisco_f4:d4:00  Giga-Byt cd:5a:d7 ARP 60 152.66.254.254 s at 00:16:9¢:/4:d4:00
13 9.825687000 152.66.254.217 152.66.254.254  ICMP 74 Echo (ping) request id=0x0001, seq=7/1792, ttI=128
14 9.826674000 152.66.254.254 152.66.254.217  ICMP 74 Echo (ping) reply id=0x0001, seq=7/1792, ttl=255
15 10.680124000152.66.254.246  224.168.168.168  UDP 60 Source port: 54321 Destination port: 6061
16 10.700645000 fe80::e4ce:9cba:1 02::1:2 DHCPV6 149 Solicit XID: 0xb4ac7b CID: 0001000118a367bf1c6f65cdcc70
17 10.820471000152.66.254.217  152.66.254.254  ICMP 74 Echo (ping) request id=0x0001, seq=8/2048, ttI=128
18 10.821748000152.66.254.254  152.66.254.217  ICMP 74 Echo (ping) reply id=0x0001, seq=8/2048, ttl=255
19 10.929448000152.66.254.246  224.168.168.168  UDP 60 Source port: 54321 Destination port: 6061 I
20 11.180308000152.66.254.246  224.168.168.168  UDP 80 Source port: 54321 Destination port: 6061 I
21 11.834457000152.66.254.217  152.66.254.254  ICMP 74 Echo (ping) request id=0X0001, seq=9/2304, ttI=128 I
22 11.835509000152.66.254.254  152.66.254.217  ICMP 74 Echo (ping) reply i 12304, tt1=255
23 12.848491000152.66.254.217  152.66.254.254  ICMP 74 Echo (ping) request id=0x0001, seq=10/2560, ttl=128
24 12.849841000152.66.254.254  152.66.254.217  ICMP 74 Echo (ping) reply i I
25 13.630170000 Giga-Byt_cd:Sa:ef Broadcast ARP 60 Who has 152.66.254.2007 Tell 152.66.254.218
26 13.630637000Intel_6a:70:63  Broadcast ARP 60 Who has 152.66.254.2187 Tell 152.66.254.200
27 14.185958000 Cisco_f4:44:00  Giga-Byt cd:83:65 ARP 60 Who has 152.66.254.2207 Tell 152.66.254.254
28 14.612942000152.66.254.248  224.168.168.168  UDP 60 Source port: 54321 Destination port: 6061
29 14.863209000152.66.254.248  224.168.168.168  UDP 60 Source port: 54321 Destination port: 6061
30 15.112349000152.66.254.248  224.168.168.168  UDP 80 Source port: 54321 Destination port: 6061
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2.3. A labor DHCP szerverének pingelése

	Ping: DHCP szerver – cmd ablak képernyőképe

	D:\tmp>arp -d * 

D:\tmp>ipconfig /flushdns 

Windows IP Configuration

Successfully flushed the DNS Resolver Cache.

D:\tmp>ping 152.66.254.253 

Pinging 152.66.254.253 with 32 bytes of data:

Reply from 152.66.254.253: bytes=32 time=1ms TTL=64

Reply from 152.66.254.253: bytes=32 time<1ms TTL=64

Reply from 152.66.254.253: bytes=32 time<1ms TTL=64

Reply from 152.66.254.253: bytes=32 time<1ms TTL=64

Ping statistics for 152.66.254.253:

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

    Minimum = 0ms, Maximum = 1ms, Average = 0ms

	Ping: DHCP szerver – Wireshark forgalomrögzítés képernyőképe display filterrel
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2 10.501798000 Giga-Byt_cd:5a:d7 Broadcast ARP 42
3 10.502510000 CadmusCo_6e:64:t Giga-Byt_cd:5a:d7 ARP 60 152.66.254.253 is at 08: h
410.502518000152.66.254.217  152.66.254.253  ICMP 74 Echo (ping) request i
5 10.503133000152.66.254.253  152.66.254.217  ICMP. 74 Echo (ping) reply  id=0x0001, se
6 11.512807000152.66.254.217  152.66.254.253  ICMP, 74 Echo (ping) request i
7 11.513476000152.66.254.253  152.66.254.217  ICMP. 74 Echo (ping) reply  id=(
8 12.526863000152.66.254.217  152.66.254.253  ICMP, 74 Echo (ping) request i |
9 12.527586000152.66.254.253  152.66.254.217  ICMP, 74 Echo (ping) reply i 34/8704,
10 13.540857000152.66.254.217  152.66.254.253  ICMP. 74 Echo (ping) request id=0x0001, seq=35/8960, ttl
11 13.541524000152.66.254.253  152.66.254.217  ICMP. 74 Echo (ping) reply i 35/8960,
12 15.515997000 CadmusCo_6e:64:t Giga-Byt_cd:53:d7 ARP 60 Who has 152.66.254.2177 Tell 152.66.254.253
13 15.516022000 Giga-Byt_cd: CadmusCo_6e:64:bf ARP 42 152.66.254.217 is at 1c:6f:65:cd:5a:d7
17 15.545949000 Giga-Byt_cd:5a:ef Broadcast ARP 60 Who has 152.66.254.2137 Tell 152.66.254.218
21 15.550131000 Giga-Byt_c6:67:18 Broadcast ARP 60 Who has 152.66.254.2187 Tell 152.66.254.213
25 16.034880000 Inte|_6a: 3 Broadcast ARP 60 Who has 152.66.254.2167 Tell 152.66.254.200
26 16.035258000 Giga-Byt_cf:ca:ef Broadcast ARP 60 Who has 152.66.254.2007 Tell 152.66.254.216
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2.4. Az alaplabor szerverének pingelése
Ez valójában már nem az alaplabor szervere, de ez a mostani eredmény szempontjából mellékes.
	Ping: alaplab.mit.bme.hu – cmd ablak képernyőképe

	D:\tmp>arp -d * 

D:\tmp>ipconfig /flushdns 

Windows IP Configuration

Successfully flushed the DNS Resolver Cache.

D:\tmp>ping alaplab.mit.bme.hu 

Pinging spock.mit.bme.hu [152.66.252.71] with 32 bytes of data:

Reply from 152.66.252.71: bytes=32 time=1ms TTL=63

Reply from 152.66.252.71: bytes=32 time=1ms TTL=63

Reply from 152.66.252.71: bytes=32 time=1ms TTL=63

Reply from 152.66.252.71: bytes=32 time=1ms TTL=63

Ping statistics for 152.66.252.71:

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

    Minimum = 1ms, Maximum = 1ms, Average = 1ms

	Ping: alaplab.mit.bme.hu – Wireshark forgalomrögzítés képernyőképe display filterrel
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2.5. Fantom gép pingelése
	Ping: fantom.mit.bme.hu – cmd ablak képernyőképe

	D:\tmp>arp -d * 

D:\tmp>ipconfig /flushdns 

Windows IP Configuration

Successfully flushed the DNS Resolver Cache.

D:\tmp>ping fantom.mit.bme.hu 

Pinging fantom.mit.bme.hu [152.66.253.237] with 32 bytes of data:

Request timed out.

Request timed out.

Request timed out.

Request timed out.

Ping statistics for 152.66.253.237:

    Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),

	Ping: fantom.mit.bme.hu – Wireshark forgalomrögzítés képernyőképe display filterrel
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2.6. Subnet broadcast cím pingelése

	Ping: subnet broadcast cím – cmd ablak képernyőképe

	D:\tmp>arp -d * 

D:\tmp>ipconfig /flushdns 

Windows IP Configuration

Successfully flushed the DNS Resolver Cache.

D:\tmp>ping 152.66.254.255 

Pinging 152.66.254.255 with 32 bytes of data:

Request timed out.

Request timed out.

Request timed out.

Request timed out.

Ping statistics for 152.66.254.255:

    Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),

	Ping: subnet broadcast cím – Wireshark forgalomrögzítés képernyőképe display filterrel
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1 0.000000000 152.66.254.217 152.66.254.255  ICMP 74 Echo (ping) request i
2 0.002858000 152.66.254.252 152.66.254.217  ICMP 74 Echo (ping) reply id=0x0001, seq=48/12288, ttl
44704237000 152.66.254.217  152.66.254.255  ICMP 74 Echo (ping) request id=0x0001, se
54707135000 152.66.254.252 152.66.254.217  ICMP. 74 Echo (ping) reply i I
5 5.020161000 Ciscof4:04:00 _ Broadcast AR 50 Who has 152.66.254.2367 Tell 153.66.254.254
8 8.210041000 Intel_6a: 3 Broadcast ARP 60 Who has 152.66.254.2167 Tell 152.66.254.200
9 8210415000 Giga-Byt_cf:ca:ef Broadcast ARP 60 Who has 152.66.254.2007 Tell 152.66.254.216
10 8.259544000 Giga-Byt_cd: Broadcast ARP 60 Who has 152.66.254.2547 Tell 152.66.254.219
13 9.711724000 152.66.254.217 152.66.254.255  ICMP. 74 Echo (ping) request id=0x0001, seq=50/12800, ttl=128
14 9.714616000 152.66.254.252 152.66.254.217  ICMP. 74 Echo (ping) reply  id=0x0001, seq=50/12800, ttl=64
15 11.113310000 Cisco_f4:d4:00  Broadcast ARP 60 Who has 152.66.254.2367 Tell 152.66.254.254
17 14.703706000152.66.254.217  152.66.254.255  ICMP. 74 Echo (ping) request id=0x0001, seq=51/13056, ttl=128
18 14.706613000152.66.254.252  152.66.254.217  ICMP. 74 Echo (ping) reply  id=0x0001, seq=51/13056, ttl
22 18.681126000 Inte| 63:70:63  Broadcast ARP 60 Who has 152.66.254.2217 Tell 152.66.254.200
23 18.681469000 Giga-Byt_cd:5b:14 Broadcast ARP 60 Who has 152.66.254.2007 Tell 152.66.254.221
26 23.241015000 Cisco_f4:d4:00  Broadcast ARP 60 Who has 152.66.254.2367 Tell 152.66.254.254
29 30.932356000Inte| 63:70:63  Broadcast ARP 60 Who has 152.66.254.2107 Tell 152.66.254.200
30 30.932773000 Giga-Byt_cc:3¢:08 Broadcast ARP 60 Who has 152.66.254.2007 Tell 152.66.254.210
31 31.650089000 Giga-Byt_cd:7d:d7 Broadcast ARP 60 Who has 152.66.254.2547 Tell 152.66.254.223 I
32 33.235678000 Giga-Byt_cd:cc:76 Broadcast ARP 60 Who has 152.66.254.2547 Tell 152.66.254.226
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2.7. feladat

	A következő esetekben sor került-e ARP és DNS kérésekre?

Ha igen, hány darabra, és mit kérdeztünk le? Ha nem, miért nem?

	
	ARP kérés(ek)
	DNS kérés(ek)

	Alapértelmezett átjáró:
	1
	0 (IP alapján címzünk)

	DHCP szerver:
	1
	0 (IP alapján címzünk)

	alaplab.mit.bme.hu:
	1
	A, AAAA (2 db)


2.8. feladat

	Milyen IP és Ethernet címeket használtunk a következő esetekben, és miért?

	
	Cél Ethernet cím
	Cél IP cím

	Alapértelmezett átjáró
	ff:ff:ff:ff:ff:ff
	152.66.254.254

	DHCP szerver
	ff:ff:ff:ff:ff:ff
	152.66.254.253

	alaplab.mit.bme.hu
	ff:ff:ff:ff:ff:ff
	152.66.254.254

	Indoklás: 

A cél Ethernet cím mindig a ff:ff:ff:ff:ff:ff  broadcast MAC, mivel az ARP kérésben nem ismerjük az IP-hez tartozó MAC-et. A cél IP cím az IP cím szerinti kérésekben a kérés címe, hostneves lekérés esetén az alapértelmezett átjáró címe.


	2.9. feladat

Hogyan kapcsolódik ez a mérés az előző feladatnál a route print parancsnál megismert kimeneti interfészválasztási megoldáshoz?

	A route tábla alapján irányítja a kéréseket a megfelelő interfészre.


2.10. feladat

	Az Ethernet címek alapján megállapítható az eszköz gyártója. Kik gyártották az egyes eszközöket? Mely eszközök gyártója nem ismerhető meg, és miért?

	
	Gyártó

	Saját gép
	GigaByte

	Alapértelmezett átjáró:
	Cisco

	DHCP szerver:
	Cadmus_Co

	alaplab.mit.bme.hu
	Az alaplab.mit gépe kívül található a mi alhálózatunkon, ezért annak a MAC címét nem ismerhetjük meg ezen módon.


2.11. feladat

	Milyen címzést használ az ARP a kérésben és a válaszban, és miért?

	Mindkét esetben a sender MAC/IP a valós küldő címei, viszont a kérésnél a target MAC csupa 0, a target IP pedig a kívánt IP, a válaszban pedig a kérő eredeti adatai szerepelnek.


2.12. feladat * (csak az ötösért)
Ehhez a két feladathoz a Wiresharkkal a fizikai hálózatra kapcsolódó interface-e kell figyelni. Azt a háttérforgalmat vizsgáljuk, amit az előző feladatoknál elkerültünk a virtuális hálózat használatával.

	Milyen egyéb háttérforgalmat tapasztal a fizikai hálózaton? Ez miből származik?

	TCP/http, SSH, https
Más folyamatok és hosztok is használják az alhálózatot, és a promiscous mód miatt minden hálózaton közlekedő csomagot látunk.

	Milyen protokoll az elsősorban háttérforgalomként megjelenő STP?

	STP: Spanning Tree Protocol – az aktív hálózati kapcsolók igyekeznek egy feszítőfát (tehát hurokmentes gráfot) találni a hálózaton, mely segítségével a switching táblájuk optimális lehet


	Milyen protokoll az elsősorban háttérforgalomként megjelenő LLDPP?

	LLDP: Link layer discovery protocol – a hálózatra csatlakozó eszközök ilyen üzenetekben hirdetik a képességeiket (VLAN, MGMT cím stb.)


	Milyen protokoll az elsősorban háttérforgalomként megjelenő SSDP?

	SSDP: Simple Service Discovery Protocol – az LLDP-nél némileg egyszerűbb protokoll a végpont szolgáltatásainak közzétételére (http over UDP-n alapul)



2.13. Forgalomrögzítés capture filterrel * (csak az ötösért)

	A forgalom jellemzőinek megfigyelése alapján konstruáljon capture filtert a zavaró SSDP és STP forgalom kiszűrésére!

	Ping: ... – cmd ablak képernyőképe

	<<cmd képernyőábra>>



	Ping: ... – Wireshark forgalomrögzítés képernyőképe capture filterrel

	<<Wireshark képernyőábra>>




3. feladat: A DNS működése

A feladat célja: a DNS működés alapjainak megismerése az nslookup program segítségével.
A kéréseket továbbra is a virtuális gépen adjuk ki, és a gazdagép megfelelő virtuális interface-ét figyeljük.

A mérés során csupán a domain névhez tartozó IP címet vagy egy adott IP címhez tartozó domain nevet határozunk meg az nslookup program segítségével.
Az nslookup futtatása előtt az előző méréshez hasonlóan törölje az ARP és DNS cache-t! Ennek a gyorsítására írjon batch file-et (mynslookup.bat)!
3.1. Batch fájl készítése: mynslookup

	Adja meg a gyorsítótárak törlését, majd az nslookup meghívását elvégző batch fájl tartalmát!

	arp -d *

ipconfig /flushdns

nslookup %1


3.2. IP cím meghatározása domain név alapján 1.

	Kérdezze le az alaplab.mit.bme.hu IP-címét a következő módon:


mynslookup alaplab.mit.bme.hu

	D:\tmp>arp -d * 

D:\tmp>ipconfig /flushdns 

Windows IP Configuration

Successfully flushed the DNS Resolver Cache.

D:\tmp>nslookup alaplab.mit.bme.hu 

Server:  nic.bme.hu

Address:  152.66.115.1

Name:    spock.mit.bme.hu

Address:  152.66.252.71

Aliases:  alaplab.mit.bme.hu


	Wireshark képernyőkép
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Ele Edit View Go Copture Analyze Statistics Telephony Tools Intemals Help

SELeN BEXEE Ae»aTL(EER QRQQAD FDB %

Fitter: | Bpression...  Clear  Apply  Save  MyFilter Myfilter
No. Time Source Destination Protocol _Length _Info
1 0.000000000 fe80::55ba:eage:b ff02:1:2 DHCPV6 149 Solicit XID: 0x1736ac CID: 000100011891bad41c6f65cdSdcl
26.015211000 152.66.254.200 152.66.254.255  BROWSER 243 Host Announcement FILESHARE, Workstation, Server, NT Workstation, NT Server, Uj
38.538304000 Intel 62:70:63  Broadcast ARP 60 Who has 152.66.254.213? Tell 152.66.254.200
48538701000 Giga-Byt_c6:67:18 Broadcast ARP 60 Who has 152.66.254.2007 Tell 152.66.254.213
5 10.740074000 Giga-Byt_cd:53:d7 Broadcast ARP 42 Who has 152.66.254.2547 Tell 152.66.254.217
610741368000 Cisco_f4:d4:00 __ Giga-Byt cd:5a:d7 _ARP. 60 152.66.254.254 is at 00:16:9¢:f4:04:00

5 10.742310000152.66.115.1 __ 152.66.254.217 _ DNS 272 Standard query response 0x0001 PTR nic.bme.hu

10 10.743840000152.66.115.1 __ 152.66.254.217 _ DNS 139 Standard query response 0x0002 No such name

12 10.745067000152.66.115.1 _ 152.66.254.217 _ DNS 139 Standard query response 0x0003 No such name

14 10.746343000152.66.115.1 _ 152.66.254.217 _ DNS 136 Standard query response 0x0004 No such name

16 10.747406000152.66.115.1 _ 152.66.254.217 _ DNS 136 Standard query response 0x0005 No such name

18 10.748648000152.66.115.1 _ 152.66.254.217 _ DNS 311 Standard query response 0x0006_CNAME spock.mit.bme hu A 152.66.252.71

@ Internet Protocol Version 4, Src: 152.66.115.1 (152.66.115.1), Dst: 152.66.254.217 (152.66.254.217) 2
@ User Datagram Protocol, Src Port: domain (53), Dst Port: 59500 (59600)
© Domain Name System (response)
Request In: 19
[Time: 0.001158000 seconds]
Transaction ID: 0x0007
@ Flags: 0x8580 Standard query response, No error
Questions: 1
Answer RRs: 1
Authority RRs: 1
Additional RRs: 0
B Queries
B alaplab.mit.bme.hu: type AAAA, class IN
Name: alaplab.mit.bme hu

Type: AAAA (IPV6 address) <
0000 1c 6765 cd 53 7 00 16 9¢ 4 d4 00 08 0045 00 .08 Z... ... E. z
0010 00 86 4c 63 00 00 3¢ 11 8d 9¢ 98 42730198 42 .Li.>. ..Bs.8 =

0020 fe d9 00 35 28 d0 00 72 32 80 00 07 85 80 00 01 2.
0030 00010001 00000761 6¢ 6170 6c 6162 03 60 ......a laplab.m
0040 69 74 03 62 60 65 02 68 7500 00 1c 00 010 0c _iL.bme. U...... -

@ B [File "CaUsersstudent\AppDt\LocaTem... [ Packets 20 Dispayed: 20.._ Profes Defautt








3.3. IP cím meghatározása domain név alapján 2.

	Kérdezze le az alaplab.mit.bme.hu IP-címét a következő módon (ponttal a végén!):


mynslookup alaplab.mit.bme.hu.

	D:\tmp>arp -d * 

D:\tmp>ipconfig /flushdns 

Windows IP Configuration

Successfully flushed the DNS Resolver Cache.

D:\tmp>nslookup alaplab.mit.bme.hu. 

Server:  nic.bme.hu

Address:  152.66.115.1

Name:    spock.mit.bme.hu

Address:  152.66.252.71

Aliases:  alaplab.mit.bme.hu

	Wireshark képernyőkép
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SEoe BEXELE A¢s9TLEEIQRQQAD DB % B

Fiter: | Bxpression... Clear  Apply  Save  MyFilter MyFilter

No. Time Destination Protocol _Length _Info
fe80::edce:9cha:1 ff02::1:2 DHCPV6 149 Solicit XID: 0x902e62 CID: 01182367bf1c6f65¢dcc70
21.942743000 Vmware_c5:79:de Broadcast 60 Who has 152.66.254.2247 Tell 152.66.254.199
3 4.855484000 Giga-Byt_cd:53:d7 Broadcast 42 Who has 152.66.254.2547 Tell 152.66.254.217
4 4856738000 Cisco_f4:04:00 __ Giga-Byt_cd. 60 152.66.254.254 is at 00: da:00

12 7177106000 Intel 6a:70:63  Broadcast 60 Who has 152.66.254.213? Tell 152.66.254.200
13 7177526000 Giga-Byt_c6:67:18 Broadcast 60 Who has 152.66.254.2007 Tell 152.66.254.213

<[ i »

Frame 1: 149 bytes on wire (1192 bits), 149 bytes captured (1192 bits) on interface 0
Ethernet I, Src: Giga-Byt_cd:cc:70 (1c:6f:65:cd:cc:70), Dst: IPvomcast_00:01:00:02 (33:33:0(
Internet Protocol Version 6, Src: fe80::edce:9cba:1115:c2a0 (fe80::edce:9cba:1115:2a0), Dst: ff02:1:2 (ff02::1:2)
User Datagram Protocol, Src Port: dhcpys-client (546), Dst Port: dhcpvé-server (547)

DHCPVS I

0000 333300 0100 02 Lc 67 65 cd cc 70 86 Gd 60 00 3.
0010 00 00 00 5711 01 fe 80 00 00 00 00 00 00 &4 ce
0020 5c ba 11 15 ¢2 30 02 00 00 00 00 00 00 00 00
0030 00 00 00 01 00 02 02 22 02 23 00 5F e6 80 01 90
0040 2e 62 00 08 00 02 05 dc 00 01 00 0e 00 01 00 01

@ B [Fie "CaUsrsstudent\AppDt\LocaTem... [ Packts 13 Dispayed: 13 | Profes Defautt







3.4. IP cím meghatározása domain név alapján: összehasonlítás

	Mi a különbség a pont nélküli és a ponttal végződő lekérdezés között?

	A ponttal rendelkező a FQDN, azaz a teljes root-ból eredeztethető domain név. Ennek alkalmazása esetén a DNS lekérésnél nem kell próbálkozni suffixek próbálgatásával a beírt stringnél.


3.5. Reverse lookup: domain név meghatározása IP cím alapján

	Tudja meg a  152.66.252.1  IP című gép domain nevét (reverse lookup)!

	D:\tmp>arp -d * 

D:\tmp>ipconfig /flushdns 

Windows IP Configuration

Successfully flushed the DNS Resolver Cache.

D:\tmp>nslookup 152.66.252.1 

Server:  nic.bme.hu

Address:  152.66.115.1

Name:    kuka.mit.bme.hu

Address:  152.66.252.1


	Wireshark képernyőábra
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File Edt View Go Copture Analyze Stetistics Telephony Tools Intemals Help

Suoes BEX2L Acr20T L ([EE Qa0 #EB%| B

| Fiter:

No. _Time
1 0.0

Source Destination
0 Giga-Byt_cd:5a:d7 Broadcast.

Protocol
ARP.

Clear Save

~| Expression. Apply MyFilter MyFilter

Length _Info
42 Who has 152.66.254.2547 Tell 152.66.254.217

2 0.001266000 Cisco_f4:d4:00 _ Giga-Byt cd ARP 60 152.66.254.254 is at 00: d4:00

8 1558411000 152.66.254.223 152.66.254.255 74 Echo (ping) request id=0x0001, seq=5/1280, tti=128

Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0
Ethernet I, Src: Giga-Byt_cd:5a:d7 (1c:6:65:cd:5a:d7), Dst: Broadcast (AR
& Address Resolution Protocol (request)

Hardware type: Ethernet (1)

Protocol type: IP (0x0300)

Hardware size: 6

Protocol size: 4

Opcode: request (1)

Sender MAC address: Giga-Byt_cd:5a:d7 (1c:67:65:cd:52:d7)

Sender IP address: 152.66.254.217 (152.66.254.217)

Target MAC address: 00:00:00_00:00:00 (00:00:00.
Target IP address: 152.66.254.254 (152.66.254.254)

0:00)

0000 f f ff 1c 67 65 cd 5a A7 08 06 00 01 ¥
0010 08 00 06 04 00 01 1c 67 65 cd 5a 7 98 42 fe 49
0020 00 0000 00 00 00 98 42 fe fe .

Profile: Default

@ B [Fie "CaUsrsstudent\AppDt\Loca Temn... | Packets 9 Dispayed:9 V.







3.6. A DNS működésének vizsgálata

	Elemezze a Wireshark programmal a tapasztalt forgalmat az alábbiak szerint!

	a) Hogyan történik meg az IP cím beállításokban megadott DNS Suffix Search List: mit.bme.hu beállítás felhasználása?

	Az utótagot ’.mit.bme.hu’, ’.bme.hu’ módon megpróbálja behelyettesíteni a resolver, de mivel egyetlen illesztésre sem kap érvényes találatot, ezért végül elküldi az eredetileg beírt nevet feloldásra.

	b) Milyen alacsonyabb szintű protokollokat használ a DNS, és hogyan?

	UDP, IPv4, Ethernet - 


	c) Hogyan történik az IP címek reprezentálása a DNS-ben reverse lookup esetén? Mi az IP cím mezőinek sorrendje, és miért?

	Az in-addr.arpa tld jelképezi azt, hogy reverse lookup kérés történik, az IP cím fordított sorrendben kerül a tld elé, ezzel jelezve a hierarchiát.


	d) Mit jelent a Time-To-Live paraméter a válaszban? Hogyan használják ezt fel?

(Figyelem: ez kérdés a DNS kérésben visszaadott TTL-re vonatkozik, és nem az IP csomag TTL-jére!)

	A visszaadott DNS rekord érvényességét írja le (tehát ez után újra le kell kérdezni a DNS cache ürítésétől függetlenül!)


	e) Mi történik, ha egy adott domain névhez rendelt IP címet megváltoztatunk? Ki fogja elérni a kérdéses gépet, és ki fog a régi IP című géphez fordulni?

	Azon gépek fogják az új gépet elérni, akik üres DNS cache-vel rendelkeznek/frissen kérik le a DNS recordot, a régit pedig azok, akiknek még érvényes DNS bejegyzésük van a domainre, de még a régi IP-re.



3.7. feladat* (csak az ötösért)

	Kérdezze le a www.cnn.com IP címét nslookup-pal!

	Server:  nic.bme.hu

Address:  152.66.115.1

Name:    cnn-cop.gslb.vgtf.net

Addresses:  157.166.238.48


  157.166.238.133


  157.166.239.177


  157.166.238.17

Aliases:  www.cnn.com


  www.cnn.com.vgtf.net
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Ele Edit View Go Copture Analyze Statistics Telephony Tools Intemels Help

SELeN BEXEE Ae»aTL(EER QRQQAD FDB %

Filter: | arp or dns or icmp | Bpression...  Clear  Apply  Save  MyFilter Myfilter
No. Time Source Destination Protocol _Length _Info -
6 0.301320000 fe80::c989:2648:811f02::1:3 LLMNR 86 Standard query Oxcal7 Alsatap
7 0.301650000 152.66.254.220 224.0.0.252 LLMNR 66 Standard query Oxcal7 Alsatap
8 0.397945000 fe80::c989:2648:811f02::1:3 LLMNR 86 Standard query Oxcal7 Alsatap
90.397948000 152.66.254.220 224.0.0.252 LLMNR 66 Standard query Oxcal7 Alsatap
13 2635881000 D-Linkin_5a:80:c0 Broadcast ARP 60 Who has 152.66.254.2547 Tell 152.66.254.252
14 3575025000 Giga-Byt_cd:5a:d7 Broadcast ARP 42 Who has 152.66.254.2547 Tell 152.66.254.217
15 3576316000 Cisco_fa:d4:00 __Giga-Byt cd:53:d7 ARP 60 152.66.254.254 is at 00:16:9¢:f4:04:00

17 3577312000 152.66.115.1 _ 152.66.254.217 _ DNS 272 Standard query response 0x0001 PTR nic.bme.hu

19 3579282000 152.66.115.1 _ 152.66.254.217 _ DNS 132 Standard query response 0x0002 No such name

213530569000 152.66.115.1___152.66.254.217 _DNS 132 Standard query response 0x0003 No such name
23 3582062000 152.66.115.1 _ 152.66.254.217 _ DNS 129 Standard query response 0x0004 No such name
25 3583416000 152.66.115.1 _ 152.66.254.217 _ DNS 129 Standard query response 0x0005 No such name
28 4450755000 152.66.115.1 _ 152.66.254.217 _ DNS 196 Standard query response 0x0006_CNAME www.cnn.com.vgtf.net CNAME cnn-cog
30 4485021000 152.66.115.1  152.66.254.217  DNS 201 Standard query response 0x0007 CNAME www.cnn.com.vgtf.net CNAME cnn-cog
32 4589526000 Giga-Byt_cd:7d:d7 Broadcast ARP 60 Who has 152.66.254.2537 Tell 152.66.254.223
35 4612632000 Giga-Byt_cd:7d:d7 Broadcast ARP 60 Who has 152.66.254.2547 Tell 152.66.254.223
42 4629428000 fe80::df:c97d:e362f02:1:3 LLMNR 87 Standard query 0xb68b ANY alabi23
43 4.629719000 152.66.254.223  224.0.0.252 LLMNR 67 Standard ouerv0xb68b ANY alabi23 =

© Domain Name System (response)
Request In: 26
[Time: 0.877040000 seconds]
Transaction ID: 0x0006
@ Flags: 0x8180 Standard query response, No error
Questions: 1
Answer RRs: 6
Authority RRs: 0
Additional RRs: 0
® Queries
2 Answers
B www.cnn.com: type CNAME, class IN, cname www.cnn.com.vgtf.net
Name: www.cnn.com
Type: CNAME (Canonical name for an alias)

Class: IN (0x0001) -
0000 Z
0010
0020
0030
0040 -

@ # | Frame (frame), 196 bytes Packets: 92 Displayed: 35 Profile: Default






	Ismételje meg a www.cnn.com IP címének lekérdezését!

	Server:  nic.bme.hu

Address:  152.66.115.1

Name:    cnn-cop.gslb.vgtf.net

Addresses:  157.166.238.133


  157.166.239.177


  157.166.238.17


  157.166.238.48

Aliases:  www.cnn.com


  www.cnn.com.vgtf.net

	Wireshark képernyőábra
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Suoes BEXZL Arr0TL([EE QaaD @B\ %

Filter: | arp or dns or icmp | Bpression...  Clear  Apply  Save  MyFilter Myfilter
No. Time Source Destination Protocol _Length_Info
31138813000 152.66.115.1  15266.254.217 _ DNS 272 Standard query response 0x0001 PTR nic.bme.hu

51140143000 152.66.115.1  15266.254.217 _ DNS 132 Standard query response 0x0002 No such name

71141365000 152.66.115.1  15266.254.217 _ DNS 132 Standard query response 0x0003 No such name
|8 1141505000 152.66.254.217 152661151 DNS 78 Standard query 0x0004 Awww.cnn.combmehu |
91142624000 152.66.115.1 _ 152.66.254.217 _ DNS 129 Standard query response 0x0004 No such name

101142762000 152.66.254.217 152661151 DNS 78 Standard query 0X0005 AMAAwww.cnncombme.hu |
111143902000 152.66.115.1 _ 152.66.254.217 _ DNS 129 Standard query response 0x0005 No such name

121144036000 152.66.254.217 152661151 DNS 71 Standard query 0X0006 Awww.cnn.com o |
13 1167217000 152.66.115.1 _ 152.66.254.217 _ DNS 196 Standard query response 0x0006_CNAME www.cnn.com.vgtf.net CNAME cnn-cop.g

141168068000 152.66.254.217 152661151 DNS 71 Standard query 0X0007 AMAwwwenncom |
15 1169223000 152.66.115.1  152.66.254.217  DNS 201 Standard query response 0x0007 CNAME www.cnn.com.vgtf.net CNAME cnn-cop.g:
16 2821609000 Giga-Byt_cd:cc:76 Broadcast ARP 60 Who has 152.66.254.2547 Tell 152.66.254.226

@ Frame 2: 85 bytes on wire (680 bits), 85 bytes captured (680 bits) on interface 0
@ Ethernet I, Src: Giga-Byt_cd:5a:d7 (1c:6f:65:cd:5a:d7), Dst: Cisco_fd:d4:00 (00:16:9¢:4:34:00)
@ User Datagram Protocol, Src Port: 58250 (58250), Dst Port: domain (53)
© Domain Name System (query)
Response In: 3
Transaction ID: 0x0001
@ Flags: 0x0100 Standard query
Questions: 1
Answer RRs: 0
Authority RRs: 0
Additional RRs: 0
@ Queries

0000 00 16 9¢ 4 04 00 1c 6 65 Cd 53 7 08 00 45 00 ......0 e.Z...E. Z

0010 0047 36 06 00 00 80 11 00 00 98 42 fe 49 98 42 .G6..... ..B..B
0020 73 01 23 83 00 35 00 33 3234 00 01 0100 00 01 5....5.3 .. E
0030 00 0000 0000 00 01 31 03 31313502 36 36 03 ......1 .115.66.

0020 31353207 69 6e 20 61 64 64 72 04 6172 70 61 152.in-a ddr.arpa -
(@ [ File:"C\User\student AppData\Loca Temp. | Packets 18 Displayed: 15| Profie Default






	Hasonlítsa össze a kapott IP címeket! Mit tapasztalt? Miért hasznos a látott viselkedés? Vajon milyen két funkció ötvözésére használja ezt a CNN?

	Egy IP-hez tartozhat több DNS rekord, és a szerver ez alapján képes eldönteni a kiszolgálandó erőforrást, valamint egy DNS rekordhoz tartozhat több IP, ilyenkor a terheléselosztás a fő cél (először a legelső IP-ről próbáljuk elérni az erőforrást).


4. feladat: IP csomagok továbbításának útvonala

A feladat célja: útvonal-felderítés és nyomkövetés a tracert program segítségével.
Ezt a feladatot már a fizikai gépen végezze! Ügyeljen arra, hogy megfelelő hálózati interface-t figyeljen. Számítson a többi mérőpár forgalmának megjelenésére, használjon megjelenítési szűrőt.
A tracert egy olyan hálózati tesztprogram, amely a paraméterként megadott IP című vagy domain nevű gép és a tesztprogramot futtató gép között kísérletet tesz a köztes útvonalválasztók (routerek) meghatározására. (UNIX környezetben a traceroute vagy a tracepath látja el ugyanezt a feladatot. Tulajdonképpen ezek mintájára készült a tracert). A tracert futtatása előtt, az előző méréshez hasonlóan, törölje az ARP és DNS cache-t. Ennek a gyorsítására írjon batch file-et!
4.1. Batch fájl szerkesztése

	Készítsen egy batch fájlt, amely törli az ARP és DNS cache-t és kiadja a tracert parancsot!

Másolja ide a fájl tartalmát!

	arp -d *

ipconfig /flushdns

tracert %1


4.2. Nyomkövetés egy szerverig

	A tracert paranccsal szólítsa meg a www.bme.hu szervert!

	Tracing route to inspiro.eik.bme.hu [152.66.115.203]

over a maximum of 30 hops:

  1     1 ms    <1 ms    <1 ms  vl119.ixion.net.bme.hu [152.66.254.254]

  2     1 ms     1 ms     2 ms  xge10-2.taz.net.bme.hu [152.66.0.121]

  3     1 ms     1 ms     1 ms  inspiro.eik.bme.hu [152.66.115.203]

Trace complete.
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5266250217 <] Bpresson... Clear Apply  Save  MyFiker Myfiker

Filtr: | erp or dns or icmp) and ip.ad

No. _Time Source Destination Protocol _Length _Info

6 8.239670000 152.66.115.1 _ 152.66.254.217 _ DNS 279 Standard query response 0xed14_CNAME inspiro eik.bme hu A 152.66.115.203

8 8.241118000 152.66.115.1  15266.254.217  DNS 291 Standard query response 0x3508 CNAME inspiro.eik.bme .hu ABAA 2001:738:2001
9 8.243528000 152.66.254.217 _152.66.115.203 __ICMP 106 Echo (ping) request id=0x0001, seq=72/18432, tt

11 8244796000 152.66.254.217 152.66.115.203 _ICMP 106 Echo (ping) request id=0x0001, seq=73/18688, tti=1

13 8245907000 152.66.254.217 152.66.115.203 _ICMP 106 Echo (ping) request id=0x0001, seg=74/18944, tti=1
16 8.248308000 152.66.115.1  152.66.254.217  DNS 290 Standard query response 0x6574 PTR W119.ixion.net.bme.hu
17 9250972000 152.66.254.217 152.66.115.203 __ICMP 106 Echo (ping) request id=0x0001, seq=75/19200, tti

15 9253050000 152.66.254.217 _152.66.115.203 __ICMP 106 Echo (ping) request id=0x0001, seg=76/19456, ttl=
21 9254630000 152.66.254.217 152.66.115.203 _ICMP 106 Echo (ping) request id=0x0001, seg=77/19712, tti=2
24 9259538000 152.66.115.1  152.66.254.217  DNS 288 Standard query response 0x871b PTR xge10-2.taz.net.bme.hu
25 10.249350000152.66.254.217  152.66.115.203  ICMP 106 Echo (ping) request i
26 10.250591000152.66.115.203  152.66.254.217  ICMP 106 Echo (ping) reply i
27 10.251198000152.66.254.217  152.66.115.203  ICMP 106 Echo (ping) request id
28 10.252189000152.66.115.203  152.66.254.217  ICMP 106 Echo (ping) reply i 9/20224, tt
29 10.252671000152.66.254.217  152.66.115.203  ICMP 106 Echo (ping) request id
30 10.253716000152.66.115.203  152.66.254.217  ICMP 106 Echo (ping) reply i
31 10.254585000152.66.254.217  152.66.115.1 DNs 87 Standard query 0xed57 PTR 203.115.66.152.in-addr.arpa
32 10.255721000152.66.115.1  152.66.254.217  DNS 286 Standard query response 0xedS7 PTR inspiro.eik.bme.hu
@ Frame 31: 87 bytes on wire (696 bits), 87 bytes captured (696 bits) on interface 0 Z

@ Ethernet I, Src: Giga-Byt_cd:5a:d7 (1c:6f:65:cd:5a:d7), Dst: Cisco_fd:d4:00 (00:16:9¢:4:d4:00)

+ Internet Protocol Version 4, Src: 152.66.254.217 (152.66.254.217), Dst: 152.66.115.1 (152.66.115.1)
@ User Datagram Protocol, Src Port: 60963 (60963), Dst Port: domain (53)

© Domain Name System (query)

[Racnnna n- 2>

0000 00 16 Sc 4 d4 00 1c 6f 65 cd 5a d7 08 00 45 00 0eZ.E Z
0010 00 39 59 22 00 00 80 11 00 00 98 42 fe 49 98 42 .IY.......B..B

0020 73 01 2e 23 00 3500 35 32 a6 ed 57 0100 00 01 5.%.5.5 ...W. E
0030 00 00 00 00 00 00 03 32 30 3303 31 31 3502 36 2031156

{0040 36 033135320769 6e 20 6164 64 7204 6172 6.152.n -addr.ar -
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	Elemezze a rögzített hálózati forgalmat.

	

	Először lekérdezzük a www.bme.hu-hoz tartozó IP címet, majd PING requestekkel egyre növekvő TTL-ekkel elkezdünk vizsgálódni, hogy milyen útválasztókon megy keresztül a forgalom. A „döglött” PING response-ok forrásneveit reverse lookuppal megnézi az tracert tool. Mivel 3 hopra van tőlünk a vizsgált hálózat, ezért a 3-as TTL-ű elküldött PING requestekre már sikeres válasz érkezik be.


4.3. Nyomkövetés egy külföldi szerverig 1.

	A tracert paranccsal szólítson meg egy külföldi, lehetőleg tengerentúli (nagyszámú köztes útvonalválasztón keresztül elérhető) szervert! (Pl.: slashdot.org)

	D:\tmp>arp -d *

D:\tmp>ipconfig /flushdns

Windows IP Configuration

Successfully flushed the DNS Resolver Cache.

D:\tmp>tracert maddox.xmission.net

Tracing route to maddox.xmission.net [166.70.245.8]

over a maximum of 30 hops:

  1     1 ms    <1 ms     1 ms  vl119.ixion.net.bme.hu [152.66.254.254]

  2     1 ms     1 ms     1 ms  xge10-2.taz.net.bme.hu [152.66.0.121]

  3     1 ms     1 ms     1 ms  tg0-1-0-1.rtr.bme.hbone.hu [152.66.0.126]

  4     2 ms     1 ms     1 ms  tg0-1-0-6.rtr1.vh.hbone.hu [195.111.97.101]

  5     1 ms     1 ms     1 ms  hungarnet.mx1.bud.hu.geant.net [62.40.124.101]

  6     4 ms     4 ms     4 ms  ae0.mx2.bra.sk.geant.net [62.40.98.111]

  7     8 ms     8 ms     8 ms  ae1.mx1.pra.cz.geant.net [62.40.98.54]

  8    14 ms    14 ms    14 ms  ae2.mx1.fra.de.geant.net [62.40.98.53]

  9    21 ms    31 ms    21 ms  ae1.mx1.ams.nl.geant.net [62.40.98.129]

 10    21 ms    21 ms    21 ms  nl-sar.nordu.net [109.105.102.81]

 11    26 ms    26 ms    26 ms  195.66.225.24

 12    32 ms    32 ms    32 ms  xe-0-3-0.cr1.lhr1.uk.nlayer.net [195.66.224.37]

 13    31 ms    31 ms    31 ms  ae2-80g.cr1.lhr1.uk.nlayer.net [69.22.139.62]

 14   102 ms   102 ms   102 ms  xe-2-3-1.cr1.nyc2.us.nlayer.net [69.22.142.180]

 15   139 ms   122 ms   130 ms  xe-1-2-1.cr2.ord1.us.nlayer.net [69.22.142.85]

 16   183 ms   179 ms   174 ms  xe-0-2-0.cr1.den1.us.nlayer.net [69.22.142.169]

 17   172 ms   172 ms   172 ms  xe-2-0-0.cr2.slc1.us.nlayer.net [69.22.142.166]

 18     *        *        *     Request timed out.

 19   158 ms   158 ms   158 ms  te-9-3.dcr1.slc.xmission.net [166.70.4.97]

 20   155 ms   155 ms   155 ms  166.70.245.8

Trace complete.
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No. _Time Source De

Protocol _Length _Info

4 21.831571000152.66.254.217 _ 166.70.245.8 ICMP.
115 21.85277400062.40. 152,

6 Echo (ping) request i 07/27392, tti=9
54.217 _ICMP 70 Time-to-live exceeded (Time to live exceeded in transit)

P65517200015206 1151 1526525 o 287 Standard query response 0x1
8 22.838447000152.66.254.217  166.70.245.8 ICMP. 106 Echo (ping) request i
120 22.860406000 152.66.254.217 _ 166.70.245.8 ICMP. 106 Echo (ping) request id=0x0001, seq=109/27904, ttl

121 22.881662000109.105.102.81 152.66.254.217 _ICMP 70 Time-to-live exceeded (Time to live exceeded in transit)
122 22.882247000152.66.254.217 _166.70.245.8 ICMP 106 Echo (ping) request id=0x0001 10/28160, tti;
123 22.903476000109.105.102.81 _152.66.254.217 __ICMP ive exceeded (Time to live exceeded in transit)

22.005041000 152.66.115.1 DNS Standard query response 0x55e2 PTR nl-sar.nordu.net
126 23.883618000152.66.254.217  166.70.245.8 ICMP. 106 Echo (ping) request id=0x0001, seq=111/28416, ttl
127 23.910407000195.66.225.24 152.66.254.217 ICMP 70 Time-to-live exceeded (Time to live exceeded in transit)
128 23.011081000 152.66.254.217 _ 166.70.245.8 ICMP. 106 Echo (ping) request id=0x0001, se: 2128672, ttl
0 23.938472000152.66.254.217  166.70.245.8 ICMP. 6 Echo (ping) request id=0x0001, se 3128928, ttl
31 23.965244000195. 54.217 ICMP 70 Tim live exceeded (Time to live exceeded in transit)
24.108977000152.66.115.1 217 DNS 145 Standard query response 0x8eds No such name
137 29.624227000152.66.254.217  166.70.245.8 ICMP. 106 Echo (ping) request id=0x0001, seq=114/29184, ttl
138 29.656936000 195.66.224.37 152.66.254.217 ICMP 70 Time-to-live exceeded (Time to live exceeded in transit)
139 29.657497000 152.66.254.217  166.70.245.8 ICMP. 106 Echo (ping) request id= 15/29440, ttl=
29.630654000 152.66.254.217 _ 166.70.245.8 ICMP. 6 Echo (ping) request id=0x0001, se 6129696, ttl
142 29.723559000 195. 24.37 152. 54.217 ICMP 70 Tim live exceeded (Time to live exceeded in transit)
44 30624640000 152.66.115.1 52.66.254.21 DNS 56 Standard query response 0x0a71 PTR xe- uk.nlayer.ne
5 31.605465000152.66.254.217  166.70.245.8 ICMP. 6 Echo (ping) request id=0x0001, se 7129952, ttl .
154 31.63685200069.22.139.62 152.66.254.217 ICMP 70 Time-to-live exceeded (Time to live exceeded in transit)
155 31.637513000 152.66.254.217 _ 166.70.245.8 ICMP. 106 Echo (ping) request id=0x0001, seq=118/30208, ttl
159 31.66870500069.22.139.62 152.66.254.217 ICMP 70 Time-to-live exceeded (Time to live exceeded in transit)
160 31.669210000152.66.254.217  166.70.245.8 ICMP. 106 Echo (ping) request id=0x0001 19/30464, ttl
161 700465000 69.22. 62 152. 54.217 ICMP live exceeded (Time to live exceeded in transit)

177 32.697398000152.66.254.217 _166.70.245.8 ICMP 106 Echo (ping) request id=0x0001, seq=120/30720, tt
178 32.79943400069.22.142.180 _152.66.254.217 __ICMP 152 Time-to-live exceeded (Time to live exceeded in transit)
179 32.800185000152.66.254.217 _166.70.245.8 ICMP 106 Echo (ping) request id=0x0001, seq=121/30876, tt

180 32.90271200069.22.142.180  152.66.254.217 _ICMP. 132 Time-to-live exceeded (Time to live exceeded in transit)

32.503420000152.66.254.217 _166.70.245.8 ICMP 6 Echo (ping) request id=0x0001, seq=122/31232, ttl

182 33.00541900069.22.142.180__ 152.66.254.217 __ICMP 182 Time-tolive exceeded (Time to live exceeded in transit)
184 33.192408000152.66.115.1 66.254.217  DNS 16 Standard query response 0xee03 PTR xe. crLnyc2.us.nlayer.n
185 34.085781000152.66.254.217 _166.70.245.8 ICMP 106 Echo (ping) request id=0x0001, seq=123/31488, tt
186 34.22504600069.22.142.85  152.66.254.217 _ICMP 152 Time-to-live exceeded (Time to live exceeded in transit)

187 34.225765000152.66.254.217 _166.70.245.8 ICMP 106 Echo (ping) request id=0x0001, seq=124/31744, ttl=

183 34.34853900069.22.142.85  152.66.254.217 _ICMP 152 Time-to-live exceeded (Time to live exceeded in transit)

189 34.349273000152.66.254.217 _166.70.245.8 ICMP 106 Echo (ping) request id=0x0001, seq=125/32000, tt

190 34.47921600069.2.142.85 __152.66.254.217 __ICMP 15 Time toJlive exceeded (Time to live exceeded in transit) ~
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	Elemezze a rögzített hálózati forgalmat!

	Az algoritmus ugyanaz, mint az előbb, csak célcím 20 hopra található, ezért sokkal több PING, DNS lookup történik.



4.4. Nyomkövetés egy külföldi szerverig 2.

	A tracert paranccsal szólítson meg egy külföldi, lehetőleg tengerentúli (nagyszámú köztes útvonalválasztón keresztül elérhető) szervert! (Pl.: cnn.com)

	

	

	Elemezze a rögzített hálózati forgalmat!

	


4.5. A tracert működése

	Hogyan működik a tracert parancs, hogyan határozza meg a köztes útvonalválasztókat? Milyen protokollokat használ, és hogyan?

	1-től növekvő TTL-ű pingeléssel végigpásztázza a hálózatot – a ttl elfogytakor a válaszban az aktuális útválasztó ip-je szerepel, mint küldő, tehát megtudhatjuk, hogy pontosan milyen pontokon haladt volna át a forgalom.
Használt protokollok: IPv4, ICMP, DNS


4.6. feladat * (csak az ötösért)

	Mi történik, ha a tracert paranccsal megszólított gép ki van kapcsolva vagy a rajta konfigurált tűzfal tiltja a program által küldött csomagokra történő választ? Produkálja a jelenséget!

	D:\tmp>arp -d * 

D:\tmp>ipconfig /flushdns 

Windows IP Configuration

Successfully flushed the DNS Resolver Cache.

D:\tmp>tracert arstechnica.com 

Tracing route to arstechnica.com [50.31.151.33]

over a maximum of 30 hops:

  1     1 ms     1 ms     1 ms  vl119.ixion.net.bme.hu [152.66.254.254] 

  2     1 ms     1 ms     1 ms  xge10-2.taz.net.bme.hu [152.66.0.121] 

  3     1 ms     1 ms     1 ms  tg0-1-0-1.rtr.bme.hbone.hu [152.66.0.126] 

  4     4 ms     2 ms     1 ms  tg0-1-0-6.rtr1.vh.hbone.hu [195.111.97.101] 

  5     1 ms     1 ms     1 ms  hungarnet.mx1.bud.hu.geant.net [62.40.124.101] 

  6     4 ms     3 ms     7 ms  ae0.mx2.bra.sk.geant.net [62.40.98.111] 

  7     8 ms     8 ms     8 ms  ae1.mx1.pra.cz.geant.net [62.40.98.54] 

  8    14 ms    14 ms    14 ms  ae2.mx1.fra.de.geant.net [62.40.98.53] 

  9    21 ms    21 ms    21 ms  ae1.mx1.ams.nl.geant.net [62.40.98.129] 

 10    21 ms    21 ms    21 ms  nl-sar.nordu.net [109.105.102.81] 

 11    26 ms    26 ms    26 ms  195.66.225.24 

 12    35 ms     *       32 ms  xe-0-3-0.cr1.lhr1.uk.nlayer.net [195.66.224.37] 

 13    31 ms    31 ms    31 ms  ae2-80g.cr1.lhr1.uk.nlayer.net [69.22.139.62] 

 14    45 ms    32 ms    32 ms  ae0-40g.cr1.lhr2.uk.nlayer.net [69.22.139.117] 

 15   103 ms   101 ms   101 ms  xe-1-2-1.cr1.nyc3.us.nlayer.net [69.22.142.157] 

 16   102 ms   102 ms   102 ms  ae0-30g.cr1.nyc2.us.nlayer.net [69.31.95.122] 

 17   130 ms   129 ms   129 ms  xe-1-2-1.cr2.ord1.us.nlayer.net [69.22.142.85] 

 18   176 ms   126 ms   129 ms  as23352.ae6-102.cr2.ord1.us.nlayer.net [69.31.111.3] 

 19   124 ms   125 ms   124 ms  ae12.cr2.ord6.us.scnet.net [204.93.204.83] 

 20   122 ms   121 ms   121 ms  72.ae2.ar1.ord6.us.scnet.net [204.93.204.155] 

 21     *        *        *     Request timed out.

 22     *        *        *     Request timed out.

 23     *        *        *     Request timed out.

 24     *        *        *     Request timed out.

 25     *        *        *     Request timed out.

 26     *        *        *     Request timed out.

 27     *        *        *     Request timed out.

 28     *        *        *     Request timed out.

 29     *        *        *     Request timed out.

 30     *        *        *     Request timed out.

Trace complete.
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52.66.254.217 | Bxpression... Clear  Apply  Save  MyFilter MyFilter

Filtr: | erp or dns or icmp) and ip.ad

No. _Time Source Destination Protocol _Length _Info a
202 45.619615000152.66.254.217  50.31.151.33 ICMP. 94/49664, ttl=18

209 45.801520000152.66.116.1  152.66.254.217  DNS, 221 Standard query response 0xe3cf PTR a523352.a¢6-102.cr2.0rdL.us
210 46.672237000152.66.254.217 _50.31.151.33 ICMP 106 Echo (ping) request id=0x0001, seg=195/49920, ttl=19

212 46.796910000152.66.254.217 _50.31.151.33 ICMP 106 Echo (pmg) request id=0x0001, 5eg=196/50176, ttl=19

214 45.922580000152.66.254.217 _50.31.151.33 ICMP 106 E(ho (ping) request id=0x0001, seg=197/50432, ttl=19

217 47.184628000152.66.116.1  152.66.254.217  DNS, 242 Standard query response 0x7¢72 PTR 2e12.r2.0rd6.us.scnet.net
219 48.060541000152.66.254.217 _50.31.151.33 98/50688, tti=20

221 48.183418000152.66.254.217 _ 50.31.151.33
223 48.305706000152.66.254.217 _ 50.31.151.33 ICMP.
8.541254000 152,

228 49.417699000152.66.254.217  50.31.151.33 1cMP Echo (ping) request id=0x0001, seq=201/51456, tti=21
234 53.115037000152.66.254.217  50.31.151.33 icMP Echo (ping) request 02/51712, tti=21

237 57.124984000152.66.254.217  50.31.151.33 icMP Echo (ping) request 03/51968, tti=21
242 61.117733000152.66.254.217  50.31.151.33 icMP Echo (ping) request 204/52224, tt1=22

496 65.111364000152.66.254.217  50.31.151.33 icMP Echo (ping) request

504 §9.120460000152.66.254.217  50.31.151.33 icMP Echo (ping) request id=0x0001, seq=206/52736, ttl=22

506 73.114001000152.66.254.217  50.31.151.33 icMP Echo (ping) request 07/52992, tti=23

517 77.123100000152.66.254.217  50.31.151.33 icMP Echo (ping) request

522 81.116614000152.66.254.217  50.31.151.33 icMP Echo (ping) request

524 85.125898000152.66.254.217  50.31.151.33 icMP Echo (ping) request

525 89.119410000152.66.254.217  50.31.151.33 icMP Echo (ping) request

531 93.112948000152.66.254.217  50.31.151.33 icMP Echo (ping) request

534 97.121970000152.66.254.217  50.31.151.33 icMP Echo (ping) request

537 101.11544600152.66.254.217  50.31.151.33 icMP Echo (ping) request

538 105.12471100152.66.254.217  50.31.151.33 icMP Echo (ping) request

545 109.11826600152.66.254.217  50.31.151.33 icMP Echo (ping) request

551 113.11163000152.66.254.217  50.31.151.33 icMP Echo (ping) request

567 117.12087300152.66.254.217  50.31.151.33 icMP Echo (ping) request id=0x0001, seq=218/55808, tti=26

586 121.11453000152.66.254.217  50.31.151.33 icMP Echo (ping) request 19/56064, tti=27

601 125.12401100152.66.254.217  50.31.151.33 icMP Echo (ping) request

608 129.11709300152.66.254.217  50.31.151.33 icMP Echo (ping) request

615 133.11062200152.66.254.217  50.31.151.33 icMP Echo (ping) request

619 137.11982700152.66.254.217  50.31.151.33 icMP Echo (ping) request =
623 141.11334000152.66.254.217  50.31.151.33 icMP Echo (ping) request

627 145.12262300152.66.254.217  50.31.151.33 icMP Echo (ping) request

632 149.11599000152.66.254.217  50.31.151.33 icMP Echo (ping) request

634 153.10956400152.66.254.217  50.31.151.33 icMP Echo (ping) request

639 157.11856300152.66.254.217  50.31.151.33 icMP Echo (ping) request

647 161.11217700152.66.254.217  50.31.151.33 icMP Echo (ping) request

653 165.12138000152.66.254.217  50.31.151.33 icMP Echo (ping) request id=0x0001, seq=230/58880, tti=30 -
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	Magyarázat: 
Az utolsó 10 hop-on le volt tiltva az ICMP PING-re történő válasz, ezért nem tudhatuk meg, hogy melyik routereken ment át a forgalom, csak a számukat.


5. feladat: TCP adatfolyamok vizsgálata a netstat programmal
A feladat célja: TCP adatfolyamok vizsgálata a netstat és a Wireshark programmal.
Ez a mérés akár a virtuális, akár a fizikai gépen is elvégezhető. Ügyeljen arra, hogy megfelelő hálózati interface-t figyeljen.

A mérés során egy webböngészővel le kell tölteni egy honlapot, és az így kialakuló forgalmat kell vizsgálni a megfelelő időközökben futtatott a netstat programmal. A webböngészők a letöltött tartalmat cache-elik. A cache és a HTTP protokoll vizsgálata a következő laborfoglalkozás témája lesz, most csupán azt kell elérni, hogy a teljes weblap letöltődjön.
A mérés során az alábbi részfeladatokat kell elvégezni:

· Futtassa le a netstat-a parancsot! A kimenetet tárolja el egy file-ba (pl. netstat_pre.txt)!
· Indítsa le a webböngészőt, és törölje a böngésző cache-ét!

· Törölje az ARP és DNS cache-t!

· Indítsa el a forgalomrögzítést!

· Töltse le a www.bme.hu weblapot!

· Futtassa le a netstat-a parancsot! A kimenetet tárolja el egy file-ba (pl. netstat_web.txt)!
· Lépjen ki a böngészőből!

· Futtassa le a netstat-a parancsot, a kimenetet tárolja el egy file-ba (pl. netstat_post.txt)!
· Állítsa le a forgalomrögzítést!
5.1. feladat: „pre”
	Active Connections

  Proto  Local Address          Foreign Address        State

  TCP    0.0.0.0:135            alabi17:0              LISTENING

  TCP    0.0.0.0:445            alabi17:0              LISTENING

  TCP    0.0.0.0:902            alabi17:0              LISTENING

  TCP    0.0.0.0:912            alabi17:0              LISTENING

  TCP    0.0.0.0:49152          alabi17:0              LISTENING

  TCP    0.0.0.0:49153          alabi17:0              LISTENING

  TCP    0.0.0.0:49154          alabi17:0              LISTENING

  TCP    0.0.0.0:49155          alabi17:0              LISTENING

  TCP    0.0.0.0:49156          alabi17:0              LISTENING

  TCP    127.0.0.1:12080        alabi17:0              LISTENING

  TCP    127.0.0.1:27275        alabi17:0              LISTENING

  TCP    127.0.0.1:49330        alabi17:49331          ESTABLISHED

  TCP    127.0.0.1:49331        alabi17:49330          ESTABLISHED

  TCP    127.0.0.1:49332        alabi17:49333          ESTABLISHED

  TCP    127.0.0.1:49333        alabi17:49332          ESTABLISHED

  TCP    152.66.254.217:139     alabi17:0              LISTENING

  TCP    152.66.254.217:49177   a346vg:http            CLOSE_WAIT

  TCP    152.66.254.217:49179   r-056-042-234-077:http  ESTABLISHED

  TCP    152.66.254.217:49195   a344vg:https           CLOSE_WAIT

  TCP    152.66.254.217:49203   fra07s30-in-f30:https  CLOSE_WAIT

  TCP    152.66.254.217:49204   fra07s30-in-f30:https  CLOSE_WAIT

  TCP    152.66.254.217:49205   2.21.110.13:https      CLOSE_WAIT

  TCP    152.66.254.217:49206   2.21.110.13:https      CLOSE_WAIT

  TCP    152.66.254.217:49228   fileshare:microsoft-ds  ESTABLISHED

  TCP    192.168.161.1:139      alabi17:0              LISTENING

  TCP    192.168.241.1:139      alabi17:0              LISTENING

  TCP    [::]:135               alabi17:0              LISTENING

  TCP    [::]:445               alabi17:0              LISTENING

  TCP    [::]:49152             alabi17:0              LISTENING

  TCP    [::]:49153             alabi17:0              LISTENING

  TCP    [::]:49154             alabi17:0              LISTENING

  TCP    [::]:49155             alabi17:0              LISTENING

  TCP    [::]:49156             alabi17:0              LISTENING

  UDP    0.0.0.0:5355           *:*                    

  UDP    127.0.0.1:1900         *:*                    

  UDP    127.0.0.1:60100        *:*                    

  UDP    152.66.254.217:137     *:*                    

  UDP    152.66.254.217:138     *:*                    

  UDP    152.66.254.217:1900    *:*                    

  UDP    152.66.254.217:60099   *:*                    

  UDP    192.168.161.1:137      *:*                    

  UDP    192.168.161.1:138      *:*                    

  UDP    192.168.161.1:1900     *:*                    

  UDP    192.168.241.1:137      *:*                    

  UDP    192.168.241.1:138      *:*                    

  UDP    192.168.241.1:1900     *:*                    

  UDP    [::]:5355              *:*                    

  UDP    [::1]:1900             *:*                    

  UDP    [::1]:60098            *:*                    

  UDP    [fe80::283c:5163:e772:ed42%17]:1900  *:*                    

  UDP    [fe80::2961:5c10:eb86:427%15]:1900  *:*                    

  UDP    [fe80::dcfd:f4a7:439:6a7f%10]:1900  *:*                    

  UDP    [fe80::dcfd:f4a7:439:6a7f%10]:60097  *:*                    


5.2. feladat: „web”
	Active Connections

  Proto  Local Address          Foreign Address        State

  TCP    0.0.0.0:135            alabi17:0              LISTENING

  TCP    0.0.0.0:445            alabi17:0              LISTENING

  TCP    0.0.0.0:902            alabi17:0              LISTENING

  TCP    0.0.0.0:912            alabi17:0              LISTENING

  TCP    0.0.0.0:49152          alabi17:0              LISTENING

  TCP    0.0.0.0:49153          alabi17:0              LISTENING

  TCP    0.0.0.0:49154          alabi17:0              LISTENING

  TCP    0.0.0.0:49155          alabi17:0              LISTENING

  TCP    0.0.0.0:49156          alabi17:0              LISTENING

  TCP    127.0.0.1:12080        alabi17:0              LISTENING

  TCP    127.0.0.1:12080        alabi17:49353          ESTABLISHED

  TCP    127.0.0.1:12080        alabi17:49355          ESTABLISHED

  TCP    127.0.0.1:12080        alabi17:49360          ESTABLISHED

  TCP    127.0.0.1:12080        alabi17:49363          ESTABLISHED

  TCP    127.0.0.1:12080        alabi17:49364          ESTABLISHED

  TCP    127.0.0.1:12080        alabi17:49367          ESTABLISHED

  TCP    127.0.0.1:12080        alabi17:49369          ESTABLISHED

  TCP    127.0.0.1:12080        alabi17:49371          ESTABLISHED

  TCP    127.0.0.1:12080        alabi17:49372          ESTABLISHED

  TCP    127.0.0.1:12080        alabi17:49374          ESTABLISHED

  TCP    127.0.0.1:12080        alabi17:49376          ESTABLISHED

  TCP    127.0.0.1:12080        alabi17:49379          ESTABLISHED

  TCP    127.0.0.1:12080        alabi17:49380          ESTABLISHED

  TCP    127.0.0.1:12080        alabi17:49384          ESTABLISHED

  TCP    127.0.0.1:12080        alabi17:49385          ESTABLISHED

  TCP    127.0.0.1:12080        alabi17:49386          ESTABLISHED

  TCP    127.0.0.1:12080        alabi17:49387          ESTABLISHED

  TCP    127.0.0.1:12080        alabi17:49388          ESTABLISHED

  TCP    127.0.0.1:27275        alabi17:0              LISTENING

  TCP    127.0.0.1:49330        alabi17:49331          ESTABLISHED

  TCP    127.0.0.1:49331        alabi17:49330          ESTABLISHED

  TCP    127.0.0.1:49332        alabi17:49333          ESTABLISHED

  TCP    127.0.0.1:49333        alabi17:49332          ESTABLISHED

  TCP    127.0.0.1:49338        alabi17:49339          ESTABLISHED

  TCP    127.0.0.1:49339        alabi17:49338          ESTABLISHED

  TCP    127.0.0.1:49353        alabi17:12080          ESTABLISHED

  TCP    127.0.0.1:49355        alabi17:12080          ESTABLISHED

  TCP    127.0.0.1:49360        alabi17:12080          ESTABLISHED

  TCP    127.0.0.1:49363        alabi17:12080          ESTABLISHED

  TCP    127.0.0.1:49364        alabi17:12080          ESTABLISHED

  TCP    127.0.0.1:49367        alabi17:12080          ESTABLISHED

  TCP    127.0.0.1:49369        alabi17:12080          ESTABLISHED

  TCP    127.0.0.1:49371        alabi17:12080          ESTABLISHED

  TCP    127.0.0.1:49372        alabi17:12080          ESTABLISHED

  TCP    127.0.0.1:49374        alabi17:12080          ESTABLISHED

  TCP    127.0.0.1:49376        alabi17:12080          ESTABLISHED

  TCP    127.0.0.1:49379        alabi17:12080          ESTABLISHED

  TCP    127.0.0.1:49380        alabi17:12080          ESTABLISHED

  TCP    127.0.0.1:49384        alabi17:12080          ESTABLISHED

  TCP    127.0.0.1:49385        alabi17:12080          ESTABLISHED

  TCP    127.0.0.1:49386        alabi17:12080          ESTABLISHED

  TCP    127.0.0.1:49387        alabi17:12080          ESTABLISHED

  TCP    127.0.0.1:49388        alabi17:12080          ESTABLISHED

  TCP    152.66.254.217:139     alabi17:0              LISTENING

  TCP    152.66.254.217:49177   a346vg:http            CLOSE_WAIT

  TCP    152.66.254.217:49179   r-056-042-234-077:http  ESTABLISHED

  TCP    152.66.254.217:49195   a344vg:https           CLOSE_WAIT

  TCP    152.66.254.217:49203   fra07s30-in-f30:https  CLOSE_WAIT

  TCP    152.66.254.217:49204   fra07s30-in-f30:https  CLOSE_WAIT

  TCP    152.66.254.217:49205   2.21.110.13:https      CLOSE_WAIT

  TCP    152.66.254.217:49206   2.21.110.13:https      CLOSE_WAIT

  TCP    152.66.254.217:49228   fileshare:microsoft-ds  ESTABLISHED

  TCP    152.66.254.217:49342   bud02s03-in-f3:https   ESTABLISHED

  TCP    152.66.254.217:49354   bud02s03-in-f3:http    ESTABLISHED

  TCP    152.66.254.217:49356   a23-37-43-27:http      CLOSE_WAIT

  TCP    152.66.254.217:49357   fa-in-f84:https        ESTABLISHED

  TCP    152.66.254.217:49358   bud02s03-in-f10:https  ESTABLISHED

  TCP    152.66.254.217:49359   bud02s03-in-f15:https  ESTABLISHED

  TCP    152.66.254.217:49361   bud02s03-in-f3:http    ESTABLISHED

  TCP    152.66.254.217:49362   bud02s03-in-f15:https  ESTABLISHED

  TCP    152.66.254.217:49365   hapci:http             ESTABLISHED

  TCP    152.66.254.217:49366   hapci:http             ESTABLISHED

  TCP    152.66.254.217:49368   inspiro:http           ESTABLISHED

  TCP    152.66.254.217:49370   inspiro:http           ESTABLISHED

  TCP    152.66.254.217:49373   inspiro:http           ESTABLISHED

  TCP    152.66.254.217:49375   inspiro:http           ESTABLISHED

  TCP    152.66.254.217:49377   inspiro:http           ESTABLISHED

  TCP    152.66.254.217:49378   inspiro:http           ESTABLISHED

  TCP    152.66.254.217:49382   fa-in-f95:http         ESTABLISHED

  TCP    152.66.254.217:49383   fa-in-f95:http         ESTABLISHED

  TCP    152.66.254.217:49389   bud02s03-in-f11:http   ESTABLISHED

  TCP    152.66.254.217:49390   bud02s03-in-f11:http   ESTABLISHED

  TCP    152.66.254.217:49391   bud02s03-in-f11:http   ESTABLISHED

  TCP    152.66.254.217:49392   bud02s03-in-f11:http   ESTABLISHED

  TCP    152.66.254.217:49393   bud02s03-in-f11:http   ESTABLISHED

  TCP    192.168.161.1:139      alabi17:0              LISTENING

  TCP    192.168.241.1:139      alabi17:0              LISTENING

  TCP    [::]:135               alabi17:0              LISTENING

  TCP    [::]:445               alabi17:0              LISTENING

  TCP    [::]:49152             alabi17:0              LISTENING

  TCP    [::]:49153             alabi17:0              LISTENING

  TCP    [::]:49154             alabi17:0              LISTENING

  TCP    [::]:49155             alabi17:0              LISTENING

  TCP    [::]:49156             alabi17:0              LISTENING

  UDP    0.0.0.0:5355           *:*                    

  UDP    127.0.0.1:1900         *:*                    

  UDP    127.0.0.1:60100        *:*                    

  UDP    152.66.254.217:137     *:*                    

  UDP    152.66.254.217:138     *:*                    

  UDP    152.66.254.217:1900    *:*                    

  UDP    152.66.254.217:60099   *:*                    

  UDP    192.168.161.1:137      *:*                    

  UDP    192.168.161.1:138      *:*                    

  UDP    192.168.161.1:1900     *:*                    

  UDP    192.168.241.1:137      *:*                    

  UDP    192.168.241.1:138      *:*                    

  UDP    192.168.241.1:1900     *:*                    

  UDP    [::]:5355              *:*                    

  UDP    [::1]:1900             *:*                    

  UDP    [::1]:60098            *:*                    

  UDP    [fe80::283c:5163:e772:ed42%17]:1900  *:*                    

  UDP    [fe80::2961:5c10:eb86:427%15]:546  *:*                    

  UDP    [fe80::2961:5c10:eb86:427%15]:1900  *:*                    

  UDP    [fe80::dcfd:f4a7:439:6a7f%10]:546  *:*                    

  UDP    [fe80::dcfd:f4a7:439:6a7f%10]:1900  *:*                    

  UDP    [fe80::dcfd:f4a7:439:6a7f%10]:60097  *:*                    
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5.3. feladat: „post”
	Active Connections

  Proto  Local Address          Foreign Address        State

  TCP    0.0.0.0:135            alabi17:0              LISTENING

  TCP    0.0.0.0:445            alabi17:0              LISTENING

  TCP    0.0.0.0:902            alabi17:0              LISTENING

  TCP    0.0.0.0:912            alabi17:0              LISTENING

  TCP    0.0.0.0:49152          alabi17:0              LISTENING

  TCP    0.0.0.0:49153          alabi17:0              LISTENING

  TCP    0.0.0.0:49154          alabi17:0              LISTENING

  TCP    0.0.0.0:49155          alabi17:0              LISTENING

  TCP    0.0.0.0:49156          alabi17:0              LISTENING

  TCP    127.0.0.1:12080        alabi17:0              LISTENING

  TCP    127.0.0.1:27275        alabi17:0              LISTENING

  TCP    127.0.0.1:49330        alabi17:49331          ESTABLISHED

  TCP    127.0.0.1:49331        alabi17:49330          ESTABLISHED

  TCP    127.0.0.1:49332        alabi17:49333          ESTABLISHED

  TCP    127.0.0.1:49333        alabi17:49332          ESTABLISHED

  TCP    127.0.0.1:49339        alabi17:49338          TIME_WAIT

  TCP    152.66.254.217:139     alabi17:0              LISTENING

  TCP    152.66.254.217:49177   a346vg:http            CLOSE_WAIT

  TCP    152.66.254.217:49179   r-056-042-234-077:http  ESTABLISHED

  TCP    152.66.254.217:49195   a344vg:https           CLOSE_WAIT

  TCP    152.66.254.217:49203   fra07s30-in-f30:https  CLOSE_WAIT

  TCP    152.66.254.217:49204   fra07s30-in-f30:https  CLOSE_WAIT

  TCP    152.66.254.217:49205   2.21.110.13:https      CLOSE_WAIT

  TCP    152.66.254.217:49206   2.21.110.13:https      CLOSE_WAIT

  TCP    152.66.254.217:49228   fileshare:microsoft-ds  ESTABLISHED

  TCP    152.66.254.217:49342   bud02s03-in-f3:https   TIME_WAIT

  TCP    152.66.254.217:49354   bud02s03-in-f3:http    TIME_WAIT

  TCP    152.66.254.217:49356   a23-37-43-27:http      LAST_ACK

  TCP    152.66.254.217:49357   fa-in-f84:https        TIME_WAIT

  TCP    152.66.254.217:49358   bud02s03-in-f10:https  TIME_WAIT

  TCP    152.66.254.217:49359   bud02s03-in-f15:https  TIME_WAIT

  TCP    152.66.254.217:49361   bud02s03-in-f3:http    TIME_WAIT

  TCP    152.66.254.217:49362   bud02s03-in-f15:https  TIME_WAIT

  TCP    152.66.254.217:49365   hapci:http             TIME_WAIT

  TCP    152.66.254.217:49366   hapci:http             TIME_WAIT

  TCP    152.66.254.217:49382   fa-in-f95:http         TIME_WAIT

  TCP    152.66.254.217:49383   fa-in-f95:http         TIME_WAIT

  TCP    152.66.254.217:49389   bud02s03-in-f11:http   TIME_WAIT

  TCP    152.66.254.217:49390   bud02s03-in-f11:http   TIME_WAIT

  TCP    152.66.254.217:49391   bud02s03-in-f11:http   TIME_WAIT

  TCP    152.66.254.217:49392   bud02s03-in-f11:http   TIME_WAIT

  TCP    152.66.254.217:49393   bud02s03-in-f11:http   TIME_WAIT

  TCP    152.66.254.217:49395   inspiro:http           TIME_WAIT

  TCP    192.168.161.1:139      alabi17:0              LISTENING

  TCP    192.168.241.1:139      alabi17:0              LISTENING

  TCP    [::]:135               alabi17:0              LISTENING

  TCP    [::]:445               alabi17:0              LISTENING

  TCP    [::]:49152             alabi17:0              LISTENING

  TCP    [::]:49153             alabi17:0              LISTENING

  TCP    [::]:49154             alabi17:0              LISTENING

  TCP    [::]:49155             alabi17:0              LISTENING

  TCP    [::]:49156             alabi17:0              LISTENING

  UDP    0.0.0.0:5355           *:*                    

  UDP    127.0.0.1:1900         *:*                    

  UDP    127.0.0.1:60100        *:*                    

  UDP    152.66.254.217:137     *:*                    

  UDP    152.66.254.217:138     *:*                    

  UDP    152.66.254.217:1900    *:*                    

  UDP    152.66.254.217:60099   *:*                    

  UDP    192.168.161.1:137      *:*                    

  UDP    192.168.161.1:138      *:*                    

  UDP    192.168.161.1:1900     *:*                    

  UDP    192.168.241.1:137      *:*                    

  UDP    192.168.241.1:138      *:*                    

  UDP    192.168.241.1:1900     *:*                    

  UDP    [::]:5355              *:*                    

  UDP    [::1]:1900             *:*                    

  UDP    [::1]:60098            *:*                    

  UDP    [fe80::283c:5163:e772:ed42%17]:1900  *:*                    

  UDP    [fe80::2961:5c10:eb86:427%15]:546  *:*                    

  UDP    [fe80::2961:5c10:eb86:427%15]:1900  *:*                    

  UDP    [fe80::dcfd:f4a7:439:6a7f%10]:546  *:*                    

  UDP    [fe80::dcfd:f4a7:439:6a7f%10]:1900  *:*                    

  UDP    [fe80::dcfd:f4a7:439:6a7f%10]:60097  *:*                    


5.4. A letöltéskor használt protokoll azonosítása

	Milyen protokollokat használ a webböngésző a tartalom letöltése során, és milyen célból?

	http: plaintext átvihető tartalom

HTTPS/TLS: az (enkriptált) tartalom letöltése


5.5. A TCP folyamok számának meghatározása

	A mért forgalom alapján határozza meg, hogy a böngésző hány párhuzamos TCP folyamot nyitott meg a www.bme.hu szerverhez!

Indokolja a válaszát! Használja a megjelenítés/analízis szűrőt és a netstat outputját is a feladat megoldásához!

	Kifejezetten a www.bme.hu szerverhez 6 darab TCP folyamot nyitott meg (6 db SYN).



5.6. Kapcsolatbontás
	Hogyan és mikor történik a kapcsolat lebontása?

Készítsen a lebontás megtalálásához megjelenítés/analízis szűrőt, és használja a netstat outputot is!

	ip.src == 152.66.254.217 and (ip.dst == 152.66.115.203) and (tcp.flags.fin == 1) 
A TCP FIN üzeneteket kell figyelnünk.
A netstat kimenete alapján kilépéskor a kapcsolatok először TIME_WAIT, vagy explicit lebontás esetén CLOSE_WAIT állapotba kerülnek. Amennyiben a kapcsolat nem kerül megújításra, egy timeouton után bontódik.




5.7. TCP folyam tulajdonságai
	Szűrjük ki az egyik rövidebb (~10-15 üzenetből álló) TCP folyamhoz tartozó csomagokat (jobb gomb az egyik csomagon, majd Conversation Filter / TCP).
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Egy javascript kód letöltése.

	Sorrendben érkeztek a csomagok? Hogyan tudja ezt megállapítani?

	A Reassembled TCP Segments mező alapján megállapítható. TCP esetén nem szükséges sorrendben érkezniük a csomagoknak, a protokoll képes helyreállítani a teljes payloadot.

	Vizsgálja meg a TCP folyamban az üzenetküldések menetét (Statistics / Flow Graph, és a TCP flow legyen kiválasztva)! Mire szolgálnak a Sequence number és Acknowledgment number mezők?
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	Magyarázat:

A TCP protokoll stream jellegét biztosító jelzőszámok, segítségével a küldő és fogadó felek egyeztethetik, hogy az üzenetek megérkeztek-e, és a megfelelő sorrendben tették-e ezt meg.


5.8. Protokollok sávszélesség-igénye
	Ábrázolja a különböző protokollok által használt sávszélességet (byte/s) és csomaggyakoriságot (packet/s)! Indokolja a látottakat!
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	Magyarázat: A TCP feletti protokollok foglalják egy a sávszélesség túlnyomó részét.
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	Magyarázat: mivel a TCP csomagok payloadja nagyobb átlagosan, így a packetszám szerinti összehasonlításban marginálisan kisebb a különbség.



5.9. Helyi hálózati szolgáltatások azonosítása * (csak az ötösért)

	Milyen TCP és UDP portok vannak nyitva a helyi gépen a netstat alapján, és azokon milyen szolgáltatások találhatók?

	  Proto  Local Address          Foreign Address        State

  TCP    0.0.0.0:135            alabi17:0              LISTENING

  TCP    0.0.0.0:445            alabi17:0              LISTENING

  TCP    0.0.0.0:902            alabi17:0              LISTENING

  TCP    0.0.0.0:912            alabi17:0              LISTENING

  TCP    0.0.0.0:49152          alabi17:0              LISTENING

  TCP    0.0.0.0:49153          alabi17:0              LISTENING

  TCP    0.0.0.0:49154          alabi17:0              LISTENING

  TCP    0.0.0.0:49155          alabi17:0              LISTENING

  TCP    0.0.0.0:49156          alabi17:0              LISTENING

  TCP    127.0.0.1:12080        alabi17:0              LISTENING

  TCP    127.0.0.1:27275        alabi17:0              LISTENING

  TCP    152.66.254.217:139     alabi17:0              LISTENING

  TCP    152.66.254.217:49177   a346vg:http            CLOSE_WAIT

  TCP    152.66.254.217:49179   r-056-042-234-077:http  ESTABLISHED

  TCP    152.66.254.217:49195   a344vg:https           CLOSE_WAIT

  TCP    152.66.254.217:49203   fra07s30-in-f30:https  CLOSE_WAIT

  TCP    152.66.254.217:49204   fra07s30-in-f30:https  CLOSE_WAIT

  TCP    152.66.254.217:49205   2.21.110.13:https      CLOSE_WAIT

  TCP    152.66.254.217:49206   2.21.110.13:https      CLOSE_WAIT

  TCP    152.66.254.217:49228   fileshare:microsoft-ds  ESTABLISHED

  TCP    192.168.161.1:139      alabi17:0              LISTENING

  TCP    192.168.241.1:139      alabi17:0              LISTENING

  TCP    [::]:135               alabi17:0              LISTENING

  TCP    [::]:445               alabi17:0              LISTENING

  TCP    [::]:49152             alabi17:0              LISTENING

  TCP    [::]:49153             alabi17:0              LISTENING

  TCP    [::]:49154             alabi17:0              LISTENING

  TCP    [::]:49155             alabi17:0              LISTENING

  TCP    [::]:49156             alabi17:0              LISTENING

  UDP    0.0.0.0:5355           *:*

  UDP    127.0.0.1:1900         *:*

  UDP    127.0.0.1:60100        *:*

  UDP    152.66.254.217:137     *:*

  UDP    152.66.254.217:138     *:*

  UDP    152.66.254.217:1900    *:*

  UDP    152.66.254.217:60099   *:*

  UDP    192.168.161.1:137      *:*

  UDP    192.168.161.1:138      *:*

  UDP    192.168.161.1:1900     *:*

  UDP    192.168.241.1:137      *:*

  UDP    192.168.241.1:138      *:*

  UDP    192.168.241.1:1900     *:*

  UDP    [::]:5355              *:*

  UDP    [::1]:1900             *:*

  UDP    [::1]:60098            *:*
A feladat – kigyűjteni az összes porthoz\{portszám > 10000} tartozó szolgáltatást.


� A Windowsban használt útvonalválasztásról itt találhat leírást: TCP/IP Fundamentals for Microsoft Windows, Chapter 5 IP Routing, http://technet.microsoft.com/en-us/library/bb727001.aspx#EEAA
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