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1. feladat: Ethernet és TCP/IP beállítások megismerése

A feladat célja: Ethernet hálózati interfészek alapvető TCP/IP beállításainak megismerése az ipconfig
és a route print program segítségével.

1.1. A számítógép (PC) hálózati interfészei és beállításai

Állapítsa  meg,  hogy milyen hálózati  interfészei  vannak a mérés  során használt  számítógépnek,  majd
határozza meg az egyes interfészek hálózati beállításait!

Adja ki a Windows Command Prompt ablakban az ipconfig majd az ipconfig /all parancsot, és
másolja be a kapott képernyőábrát a jegyzőkönyvbe!

Tanácsok:
• A  cd \ paranccsal  váltson  át  a  gyökérkönyvtárba,  hogy  a  fölösleges  könyvtári  útvonal  ne

zavarjon!
• A command ablak csúszkájával és a command ablak magasságával állítsa be úgy az ablakot, hogy

csak a kívánt szövegrész látszódjék, és ALT+Pint Screen-nel másolja ki az ablak tartalmát, majd
illessze be a jegyzőkönyv megfelelő helyére CTRL+V-vel!

• Egy másik, nehézkesebb és kevésbé látványos megoldás, de hosszú szövegeknél szükség lehet rá:
másolja  ki  a  command  ablakból  a  vonatkozó  szöveget,  és  formázza  olvashatóra  a
jegyzőkönyvben! (Ehhez a command ablak jobb egérgombos felugró menüjében válassza ki a
Megjelölés  (Mark)  funkciót,  jelölje  ki  az  ablak  tartalmának  átmásolandó  részét,  és  Enterrel
másolja  be  a  vágólapra  a  kijelölt  részt,  majd  a  CTRL+V-vel  másolja  be a  jegyzőkönyvbe  a
megfelelő helyre! Ne feledkezzen meg a formázásról!)

ipconfig

ipconfig /all
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Elemezze és hasonlítsa össze az ipconfig és az ipconfig/all parancsra kapott válaszokat, és ezek
alapján töltse ki az alábbi táblázatot! (A tunnel adapterekkel ne foglalkozzon, azok az IPv6-os funkciók
IPv4-es környezetben való használatát támogatják. A mérésen nem használjuk őket.)

Hálózati interfészek beállításai:

Név
Ethernet adapter
VMware Network
Adapter VMnet8

Ethernet adapter
VMware Network
Adapter VMnet1

Ethernet adapter
Local Adapter

Connection

IP cím 192.168.239.1 192.168.135.1 152.66.254.195

Alhálózati maszk 255.255.255.0 255.255.255.0 255.255.255.192

Alapértelmezett átjáró nincs nincs 152.66.254.254

DHCP engedélyezve nem nem igen

DNS szerverek nincs nincs 152.66.254.193

Kapcsolatspecifikus nincs nincs mit.bme.hu
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DNS utótag

Nézze meg az ipconfig parancs egyéb paramétereit is az ipconfig /? segítségével!
(Pl. a /flushdns-re szükség lesz a további mérésekben.)

ipconfig /?
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1.2. IP címtartományok

Mi a laborban használható IP címek tartománya?

IP címtartomány: 152.66.254.192 – 152.66.254.255

1.3. Default gateway, subnet broadcast IP cím és a DHCP szerver címe

Mi az alapértelmezett átjáró (default gateway), a subnet broadcast IP cím és a DHCP szerver címe?

IP-cím

Alapértelmezett átjáró: 152.66.254.254

Subnet broadcast: 152.66.254.255

DHCP szerver: 152.66.254.193

1.4. DNS szerver

Mely DNS szervereket használja a gép? Mire kellenek ezek? (IP-cím, definíció)

152.66.115.1(nic.bme.hu)
152.66.254.193(kuka.mit.bme.hu)

Miért szükséges több DNS szervert megadni?

Load balance, illetve esetleges elsődleges és másodlagos szerverek.

Miért nem domain nevükkel adtuk meg a DNS szervereket?

Mert a DNS a névfeloldást szolgálja, azaz ahhoz, hogy először „kérdezni tudjunk” a szervertől 
tudnunk kell az ip címét.
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1.5. Internet útvonalak

Futtassa le a route print parancsot!
(A válasznak csak az „IPv4 Route Table” részével foglakozzanak.)

route print

Magyarázza meg a program kimenetét!1

A kimenet első részében egy interface-listát láthatunk, mely eszközök által felépített routing táblák 
részleteit láthatjuk a kimenet második részében.
A második részben látható routing táblának 5 oszlopa van. Network Destination: cél ip cím. 
Netmask: alhálózati maszk, mellyel a célhálózat azonosítóját határozhatjuk meg. Gateway: az adott
célcímre irányuló csomagok következő csomópontja. Interface: meghatározza, melyik interface-en 
kell továbbítani az adott csomagot. Metric: jelzi a kiválasztott út  költségét.

Hogyan használja fel ezt az információt a számítógép TCP/IP protokoll-stackje?

A táblázat segítségével kiválasztja a következő hop-ot. A hálózati maszk alapján a legnagyobb 
egyezőt választja onnantól pedig a legkisebb metrikájút.

Mik a kimenetben megjelenő  0.0.0.0  és  127.0.0.0  IP címekhez tartozó bejegyzések, és 
mikor/mire használják azokat?

0.0.0.0:  Ez a bejegyzés minden csomagra illeszkedik, vagyis az Internet-re küldünk mindent a 
Default Gatway-en keresztül, amiről nem rendelkezünk a további sorokban speciálisan.

127.0.0.0: Ez a bejegyzés a loopback interfészhez tartozik, amelyen keresztül a gépen futó 

1 A Windowsban használt útvonalválasztásról itt találhat leírást: TCP/IP Fundamentals for Microsoft Windows, Chapter 5 IP 
Routing, http://technet.microsoft.com/en-us/library/bb727001.aspx#EEAA
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folyamatok képesek egymással TCP/IP-t használva kommunikálni.

Mik a  224.0.0.0  IP címekhez tartozó bejegyzések?

224.0.0.0:  IP multicast szabály (MULTICAST Address 224.0.0.0 - 239.255.255.255), a fizikai
Ethernet interfészre ki kell küldeni az összes a felsőbb rétegekből beérkező IP multicast-et.
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2. feladat: Ethernet címek és összerendelésük IP címekkel

A feladat célja: Ethernet címek és IP címek összerendelésének megértése a ping program segítségével.

A ping egy olyan hálózati tesztprogram, amely a paramétereként megadott IP című vagy domain nevű
gépnek egy  ICMP Echo Request üzenetet  küld (alapbeállításban négyszer),  amelyre a célállomás egy
ICMP Echo Reply üzenettel válaszol (ha a telepített tűzfal nem tiltja).

A mérés során felhasználjuk az ARP-t (Address Resolution Protocol), amely az IP címekhez Ethernet
címet  rendel.  Az  ARP  implementációk  a  kérések  számának  minimalizálására  cache-ben  tárolják  az
adatokat (pl. a Windows XP 10 percig tartja meg a bejegyzéseket). Az ARP cache tartalmát az arp -a
paranccsal lehet megnézni, az arp -d * paranccsal pedig törölni. (Nézze meg az arp parancs egyéb
paraméterezését is (arp /? segítségével)! A törléshez rendszergazdai jogosultságra van szükség. Ilyet
emelt jogosultságú (elevated) command ablak használatával tud szerezni. Ehhez linket az asztalon talál.

Szintén használni fogjuk a DNS-t (Domain Name System), amely a domain nevekhez IP címeket rendel
(erről  a  protokollról  később  még  szó  lesz).  A  Windows  a  DNS kérések  számának  minimalizálására
fenntart egy DNS cache-t, alapértelmezésben 24 órás tárolási idővel. Az  ipconfig /displaydns
kiírja a DNS cache tartalmát, az ipconfig /flushdns pedig törli.

A feladat  során öt  célállomást  kell  a  ping parancs  segítségével  megszólítania,  rögzíteni  mind az öt
alkalommal a teljes forgalmat Wireshark programmal, majd a hálózati forgalom elemzésével válaszolni a
feltett kérdésekre.

A vizsgálandó gépek, domain nevek:
1. alapértelmezett átjáró (default gateway),
2. a labor DHCP szervere,
3. az alaplabor szervere (alaplab.mit.bme.hu),
4. egy nem létező, fantom.mit.bme.hu domain nevű gép,
5. a subnet broadcast cím.

A mérések előtt minden esetben törölje ki az ARP és DNS cache-t, hogy a protokoll teljes működését
meg tudja figyelni! A feladathoz készítsen egy batch file-t! A batch fájl egy egyszerű,  bat vagy  cmd
kiterjesztésű szöveges fájl, amelyben minden sorban egy-egy végrehajtandó parancs van. A batch fájlnak
átadott paraméterekre a %1, %2 stb. változókkal lehet hivatkozni.

A mérés menete:
• Készítsen  egy  batch  fájlt,  amely  törli  az  ARP  és  DNS  cache-t,  és  egyúttal  kiadja  a  ping

parancsot! A batch fájlt NE ping-nek nevezze el. Gondolja végig, hogy ez miért lenne rossz ötlet.
• Indítsa el a fizikai gépen Wiresharkban a forgalomrögzítést! Azt a hálózati interface-t figyelje,

amelynek  IP-címe  a  virtuális  gép  alhálózatának  címtartományába  esik.  (A  virtuális  gép  IP
beállításai látszanak az asztala háttérképén, a Wiresharkban a hálózati interfészek címe olvasható
az interface kiválasztásakor. Az interface címére kattintva válthat az IPv6-os és IPv4-es címek
között.)

• A batch fájl segítségével ping-elje meg a megfelelő gépet/nevet!
• Állítsa le a forgalomrögzítést!
• Másolja be a jegyzőkönyvbe a cmd ablakot!
• Készítsen/alkalmazzon display filtert a Wiresharkhoz a zavaró forgalom kiszűrésére!
• Másolja be a jegyzőkönyvbe a Wireshark-ablak jellemző részletét vagy a teljes ablakot!
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• Mentse el későbbi elemzés céljából a Wiresharkkal rögzített adatokat!
• Értelemszerűen ismételje meg a fentieket a többi célállomásra is!

2.1. Batch fájl szerkesztése

Készítsen egy batch fájlt, amely törli az ARP és DNS cache-t és kiadja a ping parancsot!

Másolja ide a fájl tartalmát!

arp –d *
ipconfig /flushdns
ping %1

2.2. Alapértelmezett átjáró pingelése

Ping: alapértelmezett átjáró – cmd ablak képernyőképe

Ping: alapértelmezett átjáró – Wireshark forgalomrögzítés képernyőképe (szűrés nélkül)
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2.3. A labor DHCP szerverének pingelése

Ping: DHCP szerver – cmd ablak képernyőképe

Ping: DHCP szerver – Wireshark forgalomrögzítés képernyőképe display filterrel
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2.4. Az alaplabor szerverének pingelése

Ez valójában már nem az alaplabor szervere, de ez a mostani eredmény szempontjából mellékes.

Ping: alaplab.mit.bme.hu – cmd ablak képernyőképe

Ping: alaplab.mit.bme.hu – Wireshark forgalomrögzítés képernyőképe display filterrel
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2.5. Fantom gép pingelése

Ping: fantom.mit.bme.hu – cmd ablak képernyőképe

Ping: fantom.mit.bme.hu – Wireshark forgalomrögzítés képernyőképe display filterrel
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2.6. Subnet broadcast cím pingelése

Ping: subnet broadcast cím – cmd ablak képernyőképe

Ping: subnet broadcast cím – Wireshark forgalomrögzítés képernyőképe display filterrel
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2.7. feladat

A következő esetekben sor került-e ARP és DNS kérésekre?

Ha igen, hány darabra, és mit kérdeztünk le? Ha nem, miért nem?

ARP kérés(ek) DNS kérés(ek)

Alapértelmezett átjáró:
Nincs, mert nem szükséges a 
MAC cím.(nem tudjuk 
egyáltalán hogy van-e)

Nincs, mert rögtön ip-címet adtunk 
meg.

DHCP szerver:
Van, 1 darab, a DHCP szerver 
MAC-címét kérdeztük le.

Nincs, mert rögtön ip-címet adtunk 
meg.

alaplab.mit.bme.hu:
Nincs, mert nem szükséges a 
MAC cím.(nem tudjuk 
egyáltalán hogy van-e)

Van, hiszen szükséges névfeloldás. 2 
db: kérdés és válasz.
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2.8. feladat

Milyen IP és Ethernet címeket használtunk a következő esetekben, és miért?

Cél Ethernet cím Cél IP cím

Alapértelmezett átjáró 00:16:9c:f4:d4:00

00:16:76:6a:70:48

152.66.254.254

152.66.254.195

DHCP szerver 00:18:f3:98:e1:14

00:16:76:6a:70:48

152.66.254.193

152.66.254.195

alaplab.mit.bme.hu 00:16:9c:f4:d4:00

00:16:76:6a:70:48

152.66.252.18

152.66.254.195

Indoklás: 
Egy echo request és egy echo reply üzenetet vizsgáltunk minden esetben. A reply üzenetek 
célcímei minden esetben a számítógépünk címei, ezért egyeznek meg.
Az alaplabor szerver más alhálózatban szerepel, így a mac-címét nem tudjuk meghatározni, csak 
az alapértelmezett átjárón keresztül érjük el.

2.9. feladat

Hogyan kapcsolódik ez a mérés az előző feladatnál a route print parancsnál megismert 
kimeneti interfészválasztási megoldáshoz?
Az alapértelmezett átjáró megjelenik.

2.10. feladat

Az Ethernet címek alapján megállapítható az eszköz gyártója. Kik gyártották az egyes eszközöket?
Mely eszközök gyártója nem ismerhető meg, és miért?

Gyártó

Saját gép Intel Corporation

Aapértelmezett átjáró: Cisco Systems

DHCP szerver: ASUSTek COMPUTER INC.

alaplab.mit.bme.hu

2.11. feladat

Milyen címzést használ az ARP a kérésben és a válaszban, és miért?

A kérés broadcast, míg a válasz unicast.
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2.12. feladat * (csak az ötösért)

Ehhez a két feladathoz a Wiresharkkal a fizikai hálózatra kapcsolódó interface-e kell figyelni. Azt a 
háttérforgalmat vizsgáljuk, amit az előző feladatoknál elkerültünk a virtuális hálózat használatával.

Milyen egyéb háttérforgalmat tapasztal a fizikai hálózaton? Ez miből származik?

Hálózati adminisztratív információkat szállító protokollokból származik. STP, SSDP, NBNS, 
LLDP.

Milyen protokoll az elsősorban háttérforgalomként megjelenő STP?

STP:  A hálózatokat több linken keresztül kötjük össze és a redundáns útvonalakat a feszítőfa 
protokollal építjük fel (Spanning Tree Protocol, STP).

Milyen protokoll az elsősorban háttérforgalomként megjelenő LLDPP?

LLDP: olyan link layer-beli protokoll, melyet a hálózati eszközök identitásuk hirdetésére 
alkalmaznak (ügynök).

Milyen protokoll az elsősorban háttérforgalomként megjelenő SSDP?

SSDP: ez a protokoll lehetőséget nyújt arra, hogy a hálózati kliensek felderíthessék a kívánt 
hálózati szolgáltatásokat.

2.13. Forgalomrögzítés capture filterrel * (csak az ötösért)

A forgalom jellemzőinek megfigyelése alapján konstruáljon capture filtert a zavaró SSDP és STP 
forgalom kiszűrésére!

Ping: ... – cmd ablak képernyőképe

Ping: ... – Wireshark forgalomrögzítés képernyőképe capture filterrel
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szűrő: (not udp port 1900) and (not stp)
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3. feladat: A DNS működése

A feladat célja: a DNS működés alapjainak megismerése az nslookup program segítségével.

A kéréseket továbbra is a virtuális gépen adjuk ki, és a gazdagép megfelelő virtuális interface-ét figyeljük.

A mérés során csupán a domain névhez tartozó IP címet vagy egy adott IP címhez tartozó domain nevet
határozunk meg az nslookup program segítségével.
Az nslookup  futtatása  előtt  az  előző  méréshez  hasonlóan  törölje  az  ARP és  DNS cache-t!  Ennek  a
gyorsítására írjon batch file-et (mynslookup.bat)!

3.1. Batch fájl készítése: mynslookup

Adja meg a gyorsítótárak törlését, majd az nslookup meghívását elvégző batch fájl tartalmát!

arp –d *
ipconfig /flushdns
nslookup %1

3.2. IP cím meghatározása domain név alapján 1.

Kérdezze le az alaplab.mit.bme.hu IP-címét a következő módon:

mynslookup alaplab.mit.bme.hu

Wireshark képernyőkép
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3.3. IP cím meghatározása domain név alapján 2.

Kérdezze le az alaplab.mit.bme.hu IP-címét a következő módon (ponttal a végén!):

mynslookup alaplab.mit.bme.hu.

Wireshark képernyőkép
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3.4. IP cím meghatározása domain név alapján: összehasonlítás

Mi a különbség a pont nélküli és a ponttal végződő lekérdezés között?

Pont esetén a névfeloldás során először egy root ns-hez fordulunk. (Nem fűzi hozzá a meg a megfelelő 
domain neveket pl mit.bme.hu, bme.hu és .hu)

3.5. Reverse lookup: domain név meghatározása IP cím alapján

Tudja meg a  152.66.252.1  IP című gép domain nevét (reverse lookup)!

BME VIK 2008-2014. Mérés laboratórium 4 (VIMIA315) 20/39



Mérési jegyzőkönyv 1. mérés Ethernet és TCP/IP vizsgálata

Wireshark képernyőábra

3.6. A DNS működésének vizsgálata

Elemezze a Wireshark programmal a tapasztalt forgalmat az alábbiak szerint!

a) Hogyan történik meg az IP cím beállításokban megadott DNS Suffix Search List: mit.bme.hu 
beállítás felhasználása?

A névfeloldás során a kiindulási névtér nem a root névtér, hanem a mit.bme.hu (azaz rögtön a 
mit.bme.hu-n belül indul a keresés).

b) Milyen alacsonyabb szintű protokollokat használ a DNS, és hogyan?

UDP, TCP (port: 53). (Ennél fogva az UDP és TCP által használt alacsonyabb rétegbeli 
protokollokat is használja közvetve, mint pl. az IP.)

c) Hogyan történik az IP címek reprezentálása a DNS-ben reverse lookup esetén? Mi az IP cím 
mezőinek sorrendje, és miért?
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Az ip-cím network és host id részekre osztható. A reverse lookup során a ip-címek között 
keresünk. Mivel az ip-címek balról jobbra tartalmaznak egyre specifikusabb információt 
(ellentétben a domain nevekkel), ezért a keresési fa felépítése fordított.

d) Mit jelent a Time-To-Live paraméter a válaszban? Hogyan használják ezt fel?

(Figyelem: ez kérdés a DNS kérésben visszaadott TTL-re vonatkozik, és nem az IP csomag 
TTL-jére!)

A névfeloldás gyorsításához használják fel, a következő módon: gyorsítótárat alkalmaznak, ahol 
minden bejegyzésnek van egy elavulási ideje (Time-to-Live, TTL, másodpercben), amely idő után 
törlődik a gyorsítótárból. A DNS a hibás lekérdezéseket is cache-eli (negatív caching)!

e) Mi történik, ha egy adott domain névhez rendelt IP címet megváltoztatunk? Ki fogja elérni a 
kérdéses gépet, és ki fog a régi IP című géphez fordulni?

Azok a gépek fogják elérni a új IP című gépet, melyek gyorsítótárában nem szerepel (vagy már 
elavult) a névhez tartozó korábbi IP cím. Mások el fogják érni az új IP címet.

3.7. feladat* (csak az ötösért)

Kérdezze le a www.cnn.com IP címét nslookup-pal!
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Ismételje meg a www.cnn.com IP címének lekérdezését!

Wireshark képernyőábra
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Hasonlítsa össze a kapott IP címeket! Mit tapasztalt? Miért hasznos a látott viselkedés? Vajon milyen 
két funkció ötvözésére használja ezt a CNN?

Egy listát kapunk vissza a terhelés elosztás miatt. Az IP címek azonosak, viszont a sorrendjük fordított.
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4. feladat: IP csomagok továbbításának útvonala

A feladat célja: útvonal-felderítés és nyomkövetés a tracert program segítségével.

A tracert egy olyan hálózati tesztprogram, amely a paraméterként megadott IP című vagy domain nevű
gép  és  a  tesztprogramot  futtató  gép  között  kísérletet  tesz  a  köztes  útvonalválasztók  (routerek)
meghatározására.  (UNIX  környezetben  a  traceroute  vagy  a  tracepath  látja  el  ugyanezt  a  feladatot.
Tulajdonképpen ezek mintájára készült a tracert). A tracert futtatása előtt, az előző méréshez hasonlóan,
törölje az ARP és DNS cache-t. Ennek a gyorsítására írjon batch file-et!

4.1. Batch fájl szerkesztése

Készítsen egy batch fájlt, amely törli az ARP és DNS cache-t és kiadja a tracert parancsot!

Másolja ide a fájl tartalmát!
arp –d *
ipconfig /flushdns
tracert %1

4.2. Nyomkövetés egy szerverig

A tracert paranccsal szólítsa meg a www.bme.hu szervert!
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Elemezze a rögzített hálózati forgalmat.

Látható, hogy ICMP csomagokat küldtünk, egyre nagyobb kezdeti TTL értékkel. Ezek a TTL 
értékek mindig eggyel távolabbi csomópontnál csökkentek 0-ra, így mindig eggyel távolabbi 
csomóponttól érkezett ICMP üzenet.

4.3. Nyomkövetés egy külföldi szerverig 1.

A tracert paranccsal szólítson meg egy külföldi, lehetőleg tengerentúli (nagyszámú köztes 
útvonalválasztón keresztül elérhető) szervert! (Pl.: slashdot.org)
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Elemezze a rögzített hálózati forgalmat!

Látható, hogy jóval több köztes csomóponton keresztül jutunk el a célhoz, azonban egy földrajzilag 
távoli célpont esetén is csupán 15 állomáson keresztül el tudtuk érni célunkat.
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4.4. Nyomkövetés egy külföldi szerverig 2.

A tracert paranccsal szólítson meg egy külföldi, lehetőleg tengerentúli (nagyszámú köztes 
útvonalválasztón keresztül elérhető) szervert! (Pl.: cnn.com)

<<Wireshark képernyőábra>>

Elemezze a rögzített hálózati forgalmat!
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A cnn.com nem válaszol a traceroute által használt ping-elésre (csökkentve a terhelését), így a 
tracert parancs nem áll le. DoS kivédése.

4.5. A tracert működése

Hogyan működik a tracert parancs, hogyan határozza meg a köztes útvonalválasztókat? Milyen 
protokollokat használ, és hogyan?

ICMP protokollt használ. ICMP csomagokat küld, melyeknek TTL értékét 1-gyel kezdődően 
folyamatosan 1-gyel növeli. Ennek következménye, hogy az egyes csomagok mindig 1 állomással 
tovább jutnak az előzőnél, így a következő állomás jelez vissza ICMP üzenettel. Azaz felderíthető 
az útvonal egy adott célig (, ha ezek a csomagok ugyanazon az útvonalon haladnak).

4.6. feladat * (csak az ötösért)

Mi történik, ha a tracert paranccsal megszólított gép ki van kapcsolva vagy a rajta konfigurált 
tűzfal tiltja a program által küldött csomagokra történő választ? Produkálja a jelenséget!
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Magyarázat: A gép nem válaszol, így a cnn.com-hoz hasonlóan a tracert futása nem áll le, 
azonban nem is képes már tovább lépni, így látható a probléma fellépése.
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5. feladat: TCP adatfolyamok vizsgálata a netstat programmal

A feladat célja: TCP adatfolyamok vizsgálata a netstat és a Wireshark programmal.

Ez a mérés akár a virtuális, akár a fizikai gépen is elvégezhető. Ügyeljen arra, hogy megfelelő hálózati
interface-t figyeljen.

A mérés  során  egy  webböngészővel  le  kell  tölteni  egy honlapot,  és  az  így  kialakuló  forgalmat  kell
vizsgálni  a  megfelelő  időközökben  futtatott  a  netstat programmal.  A  webböngészők  a  letöltött
tartalmat cache-elik. A cache és a HTTP protokoll vizsgálata a következő laborfoglalkozás témája lesz,
most csupán azt kell elérni, hogy a teljes weblap letöltődjön.

A mérés során az alábbi részfeladatokat kell elvégezni:
• Futtassa le a netstat-a parancsot! A kimenetet tárolja el egy file-ba (pl. netstat_pre.txt)!
• Indítsa le a webböngészőt, és törölje a böngésző cache-ét!
• Törölje az ARP és DNS cache-t!
• Indítsa el a forgalomrögzítést!
• Töltse le a www.bme.hu weblapot!
• Futtassa le a netstat-a parancsot! A kimenetet tárolja el egy file-ba (pl. netstat_web.txt)!
• Lépjen ki a böngészőből!
• Futtassa le a netstat-a parancsot, a kimenetet tárolja el egy file-ba (pl. netstat_post.txt)!
• Állítsa le a forgalomrögzítést!
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5.1. feladat: „pre”
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5.2. feladat: „web”
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5.3. feladat: „post”

5.4. A letöltéskor használt protokoll azonosítása

Milyen protokollokat használ a webböngésző a tartalom letöltése során, és milyen célból?

HTTP, TCP, az oldal letöltésének céljából.

5.5. A TCP folyamok számának meghatározása

A mért forgalom alapján határozza meg, hogy a böngésző hány párhuzamos TCP folyamot nyitott 
meg a www.bme.hu szerverhez!

Indokolja a válaszát! Használja a megjelenítés/analízis szűrőt és a netstat outputját is a feladat 
megoldásához!
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2-2 oldalanként. Először csak átarányítás történik a valódi weblapot kiszolgáló IIS szerverre, majd 
onnan az adatok letöltése.

5.6. Kapcsolatbontás

Hogyan és mikor történik a kapcsolat lebontása?

Készítsen a lebontás megtalálásához megjelenítés/analízis szűrőt, és használja a netstat outputot is!

A kapcsolat lebontása az ún. modified 3-way handshake-kel történik: FIN típusú üzenetekkel.

5.7. TCP folyam tulajdonságai

Szűrjük ki az egyik rövidebb (~10-15 üzenetből álló) TCP folyamhoz tartozó csomagokat (jobb 
gomb az egyik csomagon, majd Conversation Filter / TCP).

Sorrendben érkeztek a csomagok? Hogyan tudja ezt megállapítani?

A TCP protokoll sequence number alapján lehet a sorrendet megállapítani.

Vizsgálja meg a TCP folyamban az üzenetküldések menetét (Statistics / Flow Graph, és a TCP 
flow legyen kiválasztva)! Mire szolgálnak a Sequence number és Acknowledgment number 
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mezők?

Magyarázat: Látható a párba állított ACK – Seq a helyes fogadás miatt

5.8. Protokollok sávszélesség-igénye

Ábrázolja a különböző protokollok által használt sávszélességet (byte/s) és csomaggyakoriságot 
(packet/s)! Indokolja a látottakat!
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Magyarázat: A HTTP a TCP felett működik, így nyilvánvalóan (pl. a TCP fejrész miatt) nem lehet 
nagyobb a sebessége.
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Magyarázat: A HTTP a TCP felett működik, így nyilvánvalóan minden http-hez tartozik legalább 
egy TCP üzenet, így a http üzenetek száma biztosan nem lehet nagyobb.

5.9. Helyi hálózati szolgáltatások azonosítása * (csak az ötösért)

Milyen TCP és UDP portok vannak nyitva a helyi gépen a netstat alapján, és azokon milyen 
szolgáltatások találhatók?

számos port nyitva van a gépen, pl :1030 (tűzfal)
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