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1 Bevezetés

A LOGSYS Kintex-7 FPGA kartya az egyszeriibb (kapcsolok, gombok, LED-ek) periféridk
mellett nagysebességli szamitogépes 0Osszekottetést is biztosit PCI Express interfészen
keresztiil.

Ez a dokumentum egy egyszerli PCI Express mintarendszer elkészitéséhez nyujt segitséget,
valamint a rendszerhez valé Linux driver fejlesztését mutatja be.

2 A hardver felépitése

2.1 A hardver miikodése

A hardver a LOGSYS Kintex-7 FPGA kartyan taldlhato LED-eket képzi le a PCI Express
cimtartomanyéba, igy azok a szamitogéprol vezérelhetdek lesznek.

2.2 A sziikséges szoftverek

A rendszer letrehozasahoz a dokumentum irasakor legfrissebb Xilinx Vivado 2017.1-et
ajanljuk. Ujabb verzidkban adodhatnak eltérések.

2.3 A hardver blokkvazlata

A hardver felépitése a kovetkezo:
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A rendszer az egyszerli bévithetdség érdekében PCI Express — AXI hid interfészt hasznal, igy
a Xilinx altal biztositott AXI IP core-ok hasznalhatdak.

Az elhelyezett ,,AXI Memory Mapped To PCI Express” IP core a megszokott AXI
buszrendszer alapu fejlesztést teszi lehetdvé, az orajelet a kiilsé ,,REFCLK” jelbdl allitva eld.
A reset jelet generdld core szamara leglassabb orajelnek az AXI busz oOrajelét sziikséges
megadni, ,,dcm locked” jelnek (mely azt jelzi, hogy a kivant frekvencia eldallt) az
mmcm_lock jelet sziikséges megadni [1].

A ,,REFCLK” jel a kartya I00MHz-es orajele, a ,,reset rtl” a kartya reset jele, a ,,gpio_rtl” az
RGB LED-ekhez tartozé 24 1ab, a ,,pcie 7x mgt” pedig a PCI Express kommunikéaciohoz
tartozo két differencidlis érpar (RX és TX).

2.4 A PCI Express-AXI hid interfész konfigurdcidja [1]
Az ,,AXI Memory Mapped To PCI Express” IP core alapbeallitasai megfeleléek, a ,,PCIE:ID”
beéllitasoknal valtoztathatdak az eszkdz azonositdi, melyeket a driverfejlesztésnél az eszkoz
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felismeréséhez hasznalunk. A fiilon beallithatoak még az eszkdz osztalyazonositdi, mely
alapjan funkcionalitasbeli besorolast adhatunk a hardvernek.

3 A szoftver felépitése

3.1 Elokesziiletek

A driverfejlesztéshez Debian GNU/Linux alapt operacids rendszer ajanlott (Debian, Ubuntu,
Linux Mint). Ezen rendszereken sziikséges a build-essential ¢és a linux-headers
csomagok feltelepitése. A PCI Express buszon talalhatd eszkozok listdzasdhoz a pciutils
csomag telepitése is ajanlott.

A PCI Express slotba helyezett Logsys Kintex-7 kartya minden felprogramozasa utan — a
helyes detektalas és hardverinicializalds érdekében — az operacids rendszer Ujrainditasa
sziikséges.

A helyes hardvermiikddésrél az lspci parancs kiaddsaval gy6zddhetink meg, ez a
szamitogéphez kapcsolt PCI eszkdzokrdl ad informéciot.

Egy lehetséges kimenet részlete:

04:00.0 Communication controller: Xilinx Corporation Device 7011
Ebben az esetben az ,,AXI Memory Mapped To PCI Express” IP core beallitdsainal vendor
azonositonak a Xilinx-et adtuk meg (Ox10EE), device azonositonak pedig 0x7011-et. Az
osztalyazonosit6d 0x7, igy kommunikacids eszkdzként jelenik meg.

3.2 A Linux driver felépitése

A Linux driver két részbdl all: a C forrasfilebol, mely a miikddést irja le, illetve a driver
forditasat leiro Makefile-bol.

3.3 Adriver forditdsdahoz sziikséges Makefile[2]

A Makefile felel azért, hogy a forrdsunk a megfeleléen forduljon:

1. Adott verzidju kernelhez,

2. Adott architekturara,

3. Adott forrasfileokbdl,

4. Es,szokasos” futtathatd helyett Linux kernel modul formatumuva.
A Makefile tartalma a kdvetkezo:
obj-m += logsysled.o

all:
make -C /Llib/modules/$(shell uname -r)/build M=$(PWD) modules

clean:

make -C /Lib/modules/$(shell uname -r)/build M=$(PWD) clean
Az els6 sor alapjan a driveriink egy filebol fog allni, mely a logsysled.o targykodra
fordul: a forréasfile neve logsysled. c lesz.
Az all és clean receptek pedig a jelenleg futd kernel forditasi keretrendszerét hivjdk meg,
hogy a jelenleg futd kernellel kompatibilis modult allitson el6.

3.4 Adriver felépitése

Ellentétben egy szokasos C programmal, melynek egy belépési pontja van, a main(), egy
Linux driver felépitése eltér, ugyanis eseményvezérelt.
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3.4.1 Belépési és kilépési pontok
Egy Linux drivernek két eseménykezel6t kell biztositania a Linux kernel felé: inicializalas és
kilépés. Az inicializalas a driver betdltésekor, a kilépés pedig a driver leallitasakor hivodik
meg. A hardverhez tartoz6 logsysled driverben ez a kovetkezdképpen néz ki:
int logsysled init(void){

return pci_register_driver(&logsysled_driver);

}

void logsysled exit(void){
pci unregister_driver(&logsysled driver);

}

module_init(logsysled init);

module_exit(logsysled exit);

MODULE_LICENSE("GPL");

A driver belépési pontja a logsysled_init fiiggvény lesz, ezt jelzi a module_init(logsysled_init)
makrohivas. Kilépési pont a logsysled exit.

A driver belépéskor egy PCI eszkozkezelot regisztral a Linux kernel szaméra, mely a
logsysled hardvert fogja kezelni. Errdl a 3.4.2 alfejezet ir bévebben.

3.4.2 A PCldriver leirasa

A PCI és PCI Express hardvereszk6zok azonositasa vendor és device ID alapjan torténik.
Linux PCI Express driver fejlesztése soran regisztralnunk kell a kernel szamara, hogy a driver
milyen azonositoju eszkozoket kezel, illetve mit tesz abban az esetben, ha egy ilyen eszkozt
hozzdadnak a rendszerhez (probe), illetve ha eltavolitanak (remove)
A 3.4.1 alfejezetben talalhato logsysled driver ezek alapjan a kdvetkezOképpen néz ki:
static const struct pci_device id logsysled id table[] = {

{ PCI_DEVICE(Ox1l@ee, 0x7021), },

{ PCI_DEVICE(Ox1l@ee, 0x7011), },

1}
}s

static struct pci_driver logsysled driver = {

.name = "logsysled",

.id_table = logsysled id table,

.probe = logsysled probe,

.remove = logsysled remove
}s
A driver a logsysled id table tombben leirt PCI eszkozoket fogja kezelni. A vendor
azonositoja 0x10ee, tehat a 2.4 fejezetben megadott Xilinx, az eszkézazonosito pedig tobbféle
is lehet, esetiinkben 0x7011 és 0x7021, ha ez a driver kétféle PCI eszkdzhdz is nyujt
tamigatast. A driver neve ,,logsysled”, a kernel ezen a néven fogja azonositani a felhasznalo
fele.
A driverrel kompatibilis hardvereszkoz észlelésekor mintegy konstruktorként a
logsysled probe, eltdvolitasakor a destruktorhoz hasonld logsysled remove fliggvény hivodik
meg.
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3.4.3 A probe() és remove() fiiggvények

Eszkoz észlelésekor a regisztralt probe() fliggvény hivodik meg. A probe() fiiggvény feladata
az eszk6zhoz tartozo eréforrasok lefoglalasa, melyek a kdvetkezdk lehetnek:
1. 10 er6forrasok: az eszkdz memdriateriiletében megtalalhaté regiszterek
2. Megszakitasok: az eszkoz altal generdlt megszakitasokhoz tartozé vonalak
3. Az eszkdz adminisztracidjahoz sziikséges driverspecifikus strukturak
4. Az eszkdz és a felhaszndld kozotti kommunikacidhoz szikséges driverspecifikus
interfész
Ezen eréforrasok lefoglalasa azért sziikséges, mert a Linux kernel tobb drivert is tartalmazhat,
igy lefoglalas nélkiil esetleg egy hardveregységhez parhuzamosan tobb driver is hozza tudna
férni.
A logsysdev_probe fiiggvény hibakezelés nélkiili verzioja a kovetkezo:
static int logsysled probe(struct pci_dev * pdev, const struct
pci_device_id * ent){
unsigned int * mem;
pci_enable_device(pdev);
pci _request_region(pdev,0,"logsysled");
mem=pci_iomap(pdev, @, 0);
pci_set_drvdata(pdev,mem);
sysfs_create_group(&pdev->dev.kobj, &logsysled attribute_group);
return 9;
}
A PCI eszkozt azonosito és leird struktira a pdev argumentumban talalhato, a hozza tartozo
azonositora — melyre az eszkoz illeszkedett az ent mutat. Jelen esetben a timogatott eszk6zok
miikddése ugyanolyan, igy nem sziikséges az azonosito vizsgalata.
A pci_enable device() a hardver alacsonyszintii inicializalasat végzi el, ennek meghivasa PCI
driverek esetén sziikséges. Ezek utdn a 0. PCI eréforrast (BARO) kérjik le a
pci_request_region() fliggvénnyel.
Virtualis cimzéssel rendelkez6 platform esetén — ilyen az x86 architektira is — sziikséges az
adott fizikai cim virtudlis cimtartoméanyba képzése, ezt a pci_iomap() fiiggvény végzi. A pdev
altal azonositott eszkéz 0. eréforrasat (BARO) képezziik le a virtudlis cimtartoméanyba, a
késdbbiekben a visszatérési értékben kapott mutatot kezelhetjiik mintegy baziscimként. A
pdev altal mutatott struktura — mely az eszkdzhoz tartozik — tartalmazhat driverspecifikus
Mivel az eszk6z cimét mind a felszabaditaskor, mind a felhasznaloi térbdl vald hozzaférésnél
hasznalni fogjuk, érdemes elmenteni a pci_set drvdata() fiiggvénnyel.
Legvégiil a probe() fiiggvény létrehoz a felhasznaldi térrel valdé kommunikaciora a /sys
filerendszerben megtalalhat6 fileokat, ezekrdl a 3.4.4 alfejezet szol.
A remove() fiiggvény hasonl6 a probe()-hoz, a felhasznalt eréforrdsokat forditott sorrendben
felszabaditja:
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static void logsysled remove(struct pci_dev * pdev){
unsigned int * mem=pci_get drvdata(pdev);
sysfs_remove_group(&pdev->dev.kobj, &logsysled attribute_group);
pci_iounmap(pdev, mem);
pci release_region(pdev,9);
pci disable _device(pdev);
return;
)
Erdemes észrevenni, hogy a probe() fiiggvényben megkapott eszkdzcimet nem globalis
valtozoként, hanem az eszk6zhoz csatolt driver adatként taroltuk, igy a driveriink tobb
példanyt is tdmogat ugyanabbol az eszkdzbdl, lebontdskor mindig csak az adott
hardvereszk6zhoz tartozo erdforras szabadul fel.

3.4.4 Sysfs attributumok

A 2. fejezetben ismertetett hardverplatform tartalmaz egy GPIO perifériat, mely a Logsys
Kintex-7 kartyan talalhato LED-ekre van kikotve. Egy drivernél altalaban biztositani kell a
felhasznaldéval — a felhasznaloi térben futd alkalmazasokkal — valé kommunikaciot, ennek
demonstralasara a LED perifériat alkalmazzuk. A felhasznald képes lesz sajat maga allitani a
LED-ek allapotat anélkiil, hogy a driver kodjahoz hozza kelljen irnia.

A Linux, és mas Unix és Unix-szerli operacids rendszer filozofidja szerint a kernel és a
felhaszndloi programok kozotti kommunikacid fileokon keresztiil zajlik, ahol filenak
neveziink minden olyan objektumot, melyen a megnyitas, lezarés, iras, olvasds miiveletek
értelmezhetdek. Jelen esetben a driver egy filet fog 1étrehozni a filerendszerben, melybe
iraskor a fileba irt szdm kozvetleniil a LED perifériara lesz kiirva.

A Linux driverek altal hasznalt altalanos megvalositasok a kovetkezdk lehetnek:

1. Karakteres eszkdz. A karakteres eszkdz lényegében egy olyan file, mely megnyitas,
bezarads, iras és olvasas esetén a kernelbe regisztralt fliggvényeinket hivja meg, ennek
kezelése a driverfejleszt§ feladata. Tipikus felhasznaldsa nagyobb méret(i adatok
atvitele.

2. Procfs bejegyzés. A procfs tipikusan processzekrél vald informacidok megjelenitésére
szolgdl, altaldban a /proc/ konyvtar alatt talalhato.

3. Sysfs bejegyzés. A /sys/ konyvtarban a Linux kernel &ltal latott hardverstruktira
jelenik meg, hierarchidba rendezve. Az egyes hardvereszk6zokhéz — a PCl
eszko6zokhoz is — egy-egy konyvtar tartozik a hierarchidban. A kényvtaron belll
létrehozhatunk sajat fileokat — attribtumokat —, melyek megvaltoztatasaval
befolydsolhatjuk a driver m(ikodését.

A LED-ek vezérlésére legkézenfekvébb a Sysfs attributum, egyfeldl egyszerlisége révén,
masfeldl a LED-ek allapota logikailag is az eszkdzallapothoz tartozik.

Sysfs attributum hozzdaddsakor 1ényegében a kernel altal nyilvantartott PCI eszkdz egyik
tulajdonsagéhoz — esetiinkben a LED-ek allapotahoz — irunk getter €s setter fiiggvényeket.

A getter és a setter (show és store) fiiggvények a kovetkezéképpen néznek ki:
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ssize t show led(struct device *dev, struct device attribute * attr,
char *buf) {
unsigned int * mem;
unsigned int led;
mem = dev_get drvdata(dev);
led=ioread32(mem);
return scnprintf(buf, PAGE_SIZE, "%u\n", led);
}
A show_led() fiiggvény a paraméteriil megkapott eszk6zbdl, dev-bdl (mely 1ényegében azonos
a probe() fiiggvényben megkapott pdev paraméterrel) kinyeri az eltarolt baziscimet, majd az
ioread32 fliiggvénnyel kiolvassa az azon a cimen taldlhat6 értéket — esetiinkben a PCI-AXI
hidon keresztiil a GPIO periféria elsd regiszterét, a LED-ek allapotat. Ezt az integer értéket az
scnprintf() figgvény segitségével a buf éltal mutatott stringbe irjuk. Ennek hatasara az
attributum filebol vald kiolvasdsakor a LED-ek allapotat kapjuk vissza olvashato forméaban.
A setter fiiggvény, a store_led() ehhez hasonld, csak forditottan:
ssize t store_led(struct device *dev, struct device attribute *attr,
const char *buf, size t count) {
unsigned int * mem;
unsigned int led;
dd = dev_get drvdata(dev);
if(sscanf(buf,"%d",&led)==1){
iowrite32(led, mem);
return count;
}
else
return -EINVAL;
}
A kiilonbség, hogy ebben az esetben buf bejovd érték, egy string, melyet az sscanf()
fliggvénnyel értelmeziink integer tipusuva. Amennyiben ez sikeriilt, count értékkel vald
visszatéréssel jelezziik, hogy a pufferben kapott teljes stringet feldolgoztuk, hiba esetén
viszont -EINVAL, azaz ,,Invalid argument” hibéaval tériink vissza.
Az iowrite32() makro6 felel a led véltozdba eltarolt érték kiirdsara a GPIO periféridba.
A Sysfs attributumot még regisztralnunk kell a kernel szdmara:
DEVICE_ATTR(led, 0644, show_led, store_led);

static struct attribute * logsysled_attributes[] = {
&dev_attr_led.attr,
NULL

}s

static struct attribute_group logsysled attribute_group = {

.hame = NULL,

.attrs = logsysled_attributes
}s
A DEVICE ATTR() makr6 definidlja a led nevili attribitumot, melynek filerendszerbeli
jogosultsaga 0644 lesz: tulajdonos irhatja és olvashatja, csoportba tartozo felhasznalok és
mindenki mas csak olvashatja. Ugyanez a makr6 rendeli hozz4 az attribitumhoz a getter és
setter fiiggvényeket.
Ha t6bb attributumunk lenne, a logsysled attributes tdmbbe a dev_attr led.attr-hoz hasonld
modon hozzaadhatjuk, a tomb utolso eleme a lezaro NULL.
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A definialt attributumokat a 3.4.3 alfejezetben megvaldsitott probe() adja hozza a kernelhez a
fiiggvényben talalhato

sysfs_create_group(&pdev->dev.kobj, &logsysled attribute_group);
sorban. Ez az eszkoziinkhoz tartozé sysfs konyvtar alatt 1étrehozza az 9sszes — jelen esetben
egy — definialt attributumhoz tartozo filet, ebben az esetben a led neviit.

3.5 Adriver felépitésének szemléltetése

A Linux kernelben megvalositott driverek erdsen objektum orientaltak. A driver felépitése és
megvalositdsa szemléletesebb lehet, ha az osztalyok — eszkozok és driverek — kozotti
kapcsolatot latjuk. A PCI driver struktiraja OOP szemlélettel a kovetkezd osztalydiagramot
eredményezi:

(< kobject
S S
€ % pci_device_id ﬂ (@ = driver

f = vendor int
f = device int

€ = pci_driver
€ = pci_device f = id_table pci_device_id[]
fuid pci_device_id m ‘= probe(pci_device, pci_device_id) int
m = remove(pci_device, pci_device_id) void
c logsysled_driver
f led int
€ = logsysled_device m = show_led() int
f & mem long m = store_led(int) void
m = probe(pci_device, pci_device_id) int
m ‘= remove(pci_device, pci_device_id) void

Minden Linux kernelben 1étezd objektum a kobject 6sbdl szarmazik. Az eszkozoket és
drivereket az absztrakt device és driver képviselik. Amikor a PCI drivert hozunk létre, a
pci_driver osztalyt (melyet C struct alapon valodsitanak meg) bovitjiik ki sajat attribtitumokkal
(esetlinkben a /ed-del), és definidljuk feliil a probe és remove metédusokkal.

Az eszk0zhoz tartoz6 — am a driver altal hasznalt — adattaggal a pci_device eszkozt egészitjikk
ki (ebben az esetben az eszk6zhoz tartozd baziscimmel).

3.6 Adriver tesztelése

3.6.1 Forditas és betoltés

A driver forditasat a konyvtardban kiadott make paranccsal tehetjiik meg. Hibatlan lefutés
esetén ez a logsysled.ko (.ko, mint Kernel Object) filet allitja eld, ez tartalmazza a leforditott
drivert, melyet a kernelhez adhatunk.

A kész modult az insmod logsysled.ko paranccsal tdlthetjiik be, mint minden, a rendszer
biztonsagat érintd, miiveletet, ezt is csak rendszergazdaként futtathatjuk. Ilyenkor meghivodik
a driver altalunk regisztralt init() fliggvénye, illetve minden, a driverrel kompatibilis PCI
eszkozre a beregisztralt probe().

A modult a rendszergazda jogosultsaggal futtatott rmmod logsysled paranccsal tavolithatjuk
el, ekkor hivodik meg az Osszes kezelt eszkdzre a felszabaditast végzd remove(), majd a
driver exit() fliggvénye.
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3.6.2 A LED-ek vezérlése

A beregisztralt sysfs attribitumok az eszkozhoz tartozo /sys alatti konyvtarban talalhatoak.
PCI eszk6zok esetén ezeket a /sys/bus/pci/devices konyvtarban kell keresni.

Amennyiben az Ispci parancs kimenete a kdvetkezo:

04:00.0 Communication controller: Xilinx Corporation Device 7011
Akkor az eszkoziink kdnyvtara a /sys/bus/pci/devices/04:00.00 lesz, ezen beliil talaljuk meg a
led filet.

Ebbe a fileba kiillonbozd értékeket irva az echo paranccsal (példaul echo 9999 > led)
meghivodik az attribitumhoz beregisztralt store() fliggvény, mely az iowrite32() fiiggvénnyel
a perifériara juttatja az értéket.

Ehhez hasonldan kiolvasni a cat led paranccsal lehet.

4 Tipikus felhasznalas és tovabbfejlesztés

A mintarendszer kivaldan alkalmas olyan fejlesztések kiindulési alapjaként, ahol PCI Express
buszon keresztiil kis adatatvitelekkel — tehat DMA igénybevétele nélkiil — szeretnénk az
FPGA-n talalhat6 perifériat vezérelni.

Kisebb modositassal timogatja a megszakitasokat is, mind /egacy mind MSI médon.
Egyszerli periféria esetén, ahol a nagy teljesitmény ¢és a sebesség/késleltetés nem szamit,
lehetséges az eszkoz elérése kernel driver fejlesztése nélkiil is [3].

2017. junius 19. (v1.0) 8 http://logsys.mit.bome.hu




.':l LOGSYS LOGSYS Kintex-7 FPGA kartya

5 Forraskodok

5.1 A Makefile
obj-m += logsysled.o

all:
make -C /Lib/modules/$(shell uname -r)/build M=$(PWD) modules

clean:
make -C /Lib/modules/$(shell uname -r)/build M=$(PWD) clean

5.2 A hibakezeléssel is rendelkezo logsysled.c

#include <linux/module.h>
#include <linux/pci.h>
#include <linux/io.h>

struct logsysled data {
unsigned int * mem;
/* ide opciondlisan egyéb adatokat is tehetink */

}s

ssize t show led(struct device *dev, struct device attribute * attr,
char *buf) {
struct logsysled data * dd;
unsigned int led;
dd = dev_get drvdata(dev);
led=ioread32(&dd->mem[0]);
return scnprintf(buf, PAGE_SIZE, "%u\n", led);

}

ssize t store_led(struct device *dev, struct device attribute *attr,
const char *buf, size t count) {
struct logsysled data * dd;
unsigned int led;
dd = dev_get drvdata(dev);
if(sscanf(buf,"%d",&led)==1){
iowrite32(led,&dd->mem[0]);
return count;
}
else
return -EINVAL;

}

DEVICE_ATTR(led, 0644, show led, store_led);

static struct attribute * logsysled_attributes[] = {
&dev_attr_led.attr,
NULL
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}s

static struct attribute_group logsysled attribute_group = {
.hame = NULL,
.attrs = logsysled_attributes

}s

static int logsysled probe(struct pci_dev * pdev, const struct
pci_device_id * ent){
int err;
unsigned int * mem;
struct logsysled data * priv;
priv=kzalloc(sizeof(struct logsysled _data),GFP_KERNEL);
if(!priv){
err= -ENOMEM;
goto err_alloc;
}
if((err=pci_enable_device(pdev))){
goto err_enable;
}
if((err=pci_request_region(pdev,0,"logsysled"))){
goto err_request;
}
mem=pci_iomap(pdev, @, 0);
if(!mem){
err=-ENOMEM;
goto err_map;
} .
priv->mem=mem;
pci_set_drvdata(pdev,priv);
if ((err=sysfs_create_group(&pdev->dev.kobj,
logsysled_attribute_group))) {
goto err_sysfs;
}
goto err_success;
/* visszagorgetés hiba esetén */
err_sysfs:
pci_iounmap(pdev, mem);
err_map:
pci release_region(pdev,9);
err_request:
pci disable_device(pdev);
err_enable:
kfree(priv);
err_alloc:
err_success:
return err;

}
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static void logsysled remove(struct pci_dev * pdev){
struct logsysled data * priv=pci_get drvdata(pdev);
void * mem=priv->mem;
sysfs_remove_group(&pdev->dev.kobj, &logsysled attribute_group);
pci_iounmap(pdev, mem);
pci release_region(pdev,9);
pci disable_device(pdev);
kfree(priv);
return;

}

static const struct pci_device id logsysled id table[] = {
{ PCI_DEVICE(Ox1@ee, 0x7021), },

{ PCI_DEVICE(Ox10ee, 0x7011), },

1}

};

static struct pci_driver logsysled driver = {
.name = "logsysled",
.id_table = logsysled id table,
.probe = logsysled probe,
.remove = logsysled remove

}s

int logsysled init(void){
return pci_register_driver(&logsysled_driver);

}

void logsysled exit(void){
pci unregister_driver(&logsysled driver);

}

module_init(logsysled init);
module_exit(logsysled exit);
MODULE_LICENSE("GPL");
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