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Az informatikai rendszerekben megbujo kihasznalhatd biztonsdgi szoftverhibak hatalmas
karokat okoznak vilagszerte. A bemutatasra keriilé biztonsagi hibakat hibainjektalas alapu
teszteléssel felderité modszer célja, hogy koltséghatékony alternativat nyujtson a jelenlegi
draga biztonsdg-noveld lehetdségeknek, a formalis validalasnak illetve a kimeritd
tesztelésnek. Az Uj moddszer 1ényege, hogy a hasznalt adatstruktirdk leirdjara tdmaszkodva
képes generikus teszt algoritmusokat futtatni, melyek kozvetleniil a tesztelni kivant
kodrészletekbe injektalnak automatizaltan generalt teszt vektorokat, majd képes megfigyelni,
hogy ezen szélsdséges esetekben a vizsgalt rendszer le tudja-e kezelni a hibat, vagy biztonsagi
hib4dhoz hasonl6 reakcidt valt-e az ki.
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Bevezetés

A programozo6i hibdkat harom csoportra oszthatjuk: (1) altalanos, funkcionalitast befolydsolo
hibak; (2) biztonsagi szempontbol veszélyes hibak, melyek bizonyos esetekben azt okozhatjak,
hogy az adott rendszer biztonsagi tulajdonsagai sériilnek (de ebben a kategoridban még nem
feltétleniil kihasznalhat6 a hiba, csupan fennall annak veszélye); (3) végiil pedig
kihasznalhato biztonsagi lyukak, amelyeken keresztiil kozvetlen tdmadas intézhetd a rendszer
ellen. A gyakorlatban akkor nevezhetiink egy rendszert biztonsdgosnak, ha nincs benne
kihasznalhat6 biztonsagi lyuk. Ennek bizonyitasahoz azonban komplex formalis méddszerek
vagy kimerito tesztelés sziikséges.

Ha azonban nem csak kozvetlenil a kihasznalhaté biztonsagi lyukak felderitésére
koncentralunk, hanem azok okait, a biztonsagi szempontbol veszélyes hibakat kivanjunk
felfedezni és kikiiszobolni, akkor — bar latszolag szélesebb korl tesztelést kell végrehajtani —
koltséghatékonyabban aranylag magas foku biztonsagot tudunk elérni. A leggyakoribb
biztonsagi szempontbdl veszélyes hiba tipusokhoz ugyanis léteznek algoritmusok, melyek
ezeket koltséghatékonyan, mégis nagy megbizhatosdggal detektalni tudjak és a legtobb
felhasznalasi teriileten az igy elérhetd biztonsagi szint 1ényeges is javulast eredményezne.

A bemutatasra keriil6 modszer — illetve a Flinder keretrendszer — 1ényege, hogy a tesztelendd
programban (Target of Evaluation, ToE) felkutassa a biztonsagi szempontbol veszélyes
hibakat miel6tt kihaszndlhato biztonsagi lyukakka valndnak. Flinder erre két lehetéséget
biztosit: az ugynevezett black-box (amikor a forraskdd nem ismert) és a forraskod alapt
tesztelést.

Black-box tesztelés

Black-box tesztelés soran Flinder a ToE ¢és az ugynevezett Input Generator (IG) eszkoz
kozotti (pl. egy kliens-szerver alkalmazas esetén a kliens és a szerver kozotti) lizeneteket
manipuldlja oly modon, hogy az algoritmikusan mddositott teszt vektorok minél nagyobb
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valoszinliséggel okozzanak anomaliat (pl. lefagyast, védelmi hibat) a ToE-ben, amit utana
detektalni lehet és igy fény dertilhet a biztonsagi hibara.

Flinder az {izenetmodositast a kovetkezoképpen végzi: beépiil a tesztelendd program (ToE) és
az azt input lizenetekkel miikodésre bird Input Generator (IG) kozé, majd megfigyeli és
manipulélja a kozottiik folyé kommunikaciot. Miutan a ToE és 1G kozotti iizeneteket Flinder
elkapta, sziikség van a nyers bindris formatum értelmezésére, egységes formatumra vald
egy belso, altalanos fa struktardba, in. MSDL-be (Message Structure Description Language)
konvertalja. Ehhez egy formatum leirora van sziikksége, ami a bindris lizenetek formatumat
specifikdlja. A formatum leir6 az MFDL (Message Format Description Landuage)
kovetelményeinek megfelel6 XML dokumentum (egy példat az 2. &bran mutatunk be).

Ezek utan a konkrét teszt vektort a megfeleld algoritmus az MSDL modositasaval generalja,
amit az un. szerializalo modul (az értelmez6 ellentettje) transzformal vissza binaris forméba,
ami igy jut el a cimzetthez, a ToE-hez. A tesztelés és a kommunikacid soran hasznalt
protokoll allapotat Flinder egy dllapotgépben tarolja, melynek segitségével nem csak egy
kérés-valasz jellegli kommunikacidt, hanem tobb iizenetvaltast is magéba foglald protokollt is
értelmezni tud. Fontos megjegyezni, hogy az MSDL éltalanos volta miatt a konkrét binaris
formatumtol fliggetleniil generikus teszteld algoritmusok futhatnak (igy tehat pl. ugyanaz az
algoritmus tud futni a DER kodolasu lizenetek tesztelésénél €s a szoveg alapu HTTP-nél is).

Forraskod alapu tesztelés

Forraskoéd alapu tesztelés soran a cél, hogy a teszteld algoritmusok a teszt vektorokat a
program belsé fiiggvényeibe (pl. mint fliggvényparaméterek) tudjdk bejuttatni, a mi
szOhasznalatunkban injektalni. Ehhez a munkamodszer adaptalasra szorul: az architekturat
ugy kell médositani (1asd 1. dbra), hogy a tesztelni kivant programhoz hozza kell forditani az
MFDL forméatum leiré alapjan automatizaltan generalt forraskodu értelmez6t (MSDL iro) és
szerializalot (MSDL olvasd), melyek képesek Flinder szamara a tesztelendd adatstruktirakat
MSDL formatumba atirni (MSDL ir6), majd a teszt vektort Flindertdl fogadva az adott nyelv
belsé adatstrukturajanak megfeleléen visszaforditani (MSDL olvas6). Maga a teszt vektor
eldallitasa igy tovabbra is altalanos: eredeti MSDL-bdl kell az algoritmikusan generalt teszt
MSDL-t eléallitani.
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1. &bra — Forraskod alapu hibainjektalas Flinderrel

A black-box tesztelés menetét és a felmeriilt problémakat [1]-ben publikalt irdsunk elemzi,
ebben a cikkben a forraskod alapu tesztelésre fokuszalunk, mivel ez integralhatéd legjobban a
szoftverfejlesztési életciklusba. Itt kell megemliteni, hogy Flinder tervezésénél fontos
szempont volt, hogy minél tobb modult tudjunk mind black-box, mind pedig forraskod alapt
tesztelésnél is hasznalni — ezért is hasonlit a két megkozelités architekturdja.

Flinder f6 tulajdonsagai

Flinder f6 célja a biztonsagi szempontbdl veszélyes hibak felderitése fliggetlentil attol, hogy
azok kihasznalhatok-e, vagy sem. Erre a feladatra szdmos modszer és termék létezik mar,
azonban Flinder tobb tjdonsaggal is rendelkezik, melyek automatizmusokkal ¢és 1j
megkozelitésekkel csokkentik a tesztelok altal végrehajtandé munka mennyiségét:

Formatum leiro alapu tesztelés: a Flinder altal alkalmazott mddszer 1ényege, hogy a teszt
vektorok eléallitasahoz csak a formatum leir6t haszndlja, melyet mas leironyelvekbdl (pl.
XML Schema [4]) akar automatizaltan is eld lehet allitani. Bar az MFDL pontos
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példat az 2. dbra tartalmaz.

A mar meglevé modszerekkel szemben a nem megfeleld mitkodés felismeréséhez Flinder

crcr

vektorokat helyes bemenetek ¢és a formatum leirdk alapjan generalni.

Generikus, cserélheto teszt algoritmusok: az architektira tovabbi elénye, hogy a teszteld
algoritmusok generikus adatstruktaran, az MSDL-en dolgoznak, igy nem sziikséges azok
adaptacidja az éppen tesztelni kivant kornyezethez, ezek az algoritmusok Un. plug-in
rendszerben miikddnek Flinderen beliil. Fontos hangsulyozni, hogy szamos gyakori
biztonsadgi hiba osztalyhoz lehet ilyen altalanos teszteld algoritmust késziteni (pl.
puffertulcsordulas, egész szam tilcsordulés, vagy kodolasi hibak detektalasara).



= Allapotgép: megemlitendd még, hogy Flinder bonyolultabb tesztek futtatasanak
segitéséhez egy Un. protokoll dallapotgépet is futtat, mely az éppen tesztelni kivant
forgatokonyv UML state machine [2] alapu leirasat tartalmazza. Ily mdédon a rendszer
képes komplex folyamatok illetve protokollok kovetésére is. Forraskod alapu tesztelésnél
ez az allapotgép hasznalhat6 akar a program futdsanak nyomon kovetésére is.

» Kriptogrammok tdmogatdsa: Flinder annak érdekében, hogy kriptografiai eszkozoket
kiilonbozd kriptografiai primitiveket (lenyomatkészités, titkositas, digitalis alairas stb.).
Az MFDL megfeleld kialakitdsaval az értelmezd képes pl. egy eredetileg titkositott
iizenetet eldszor dekodolni, majd tovabb értelmezni (természetesen a szerializald is
tamogatja ezeket a miuveleteket), igy akdr egy teljesen rejtjelezett protokoll
implementécioja is tesztelhetd Flinderrel.

Forraskod alapu tesztelés Flinderrel

Flinder altalanos ismertetése utan most kovetkezzék a konkrét tesztelési modszer ismertetése:

1. Els6 lépésként el kell késziteni a tesztelendd adatstruktiraknak megfeleld formatum
leirot. Egy egyszert példat C nyelvii adatstruktarakhoz az 2. dbran lathatunk.

2. Ezutan az MFDL alapjan Flinder olyan fiiggvények forradskodjat generdlja, melyek
képesek az MFDL-nek megfeleld adatstruktura illetve objektum példanyokat MSDL-1¢
konvertalni, illetve MSDL alapjan egy konkrét példany valtozoit értékekkel feltolteni.

3. A generalt forraskddot a tesztelendd programhoz forditva eldall ezeket a belsd
kapcsolodasi lehetdségeket (in. hook-okat) tartalmazod ToE, melyet Flinder kiilonb6zo
konfiguraciokkal fog futtatni.

4. Flinder futtatja a ToE-t, majd a megfelel6 pontokon a teszteld algoritmus moddositja a
generalt MSDL-t. A teszt vektor visszainjektalasa utan Flinder figyeli a korrekt futast
(nem terminalddik-e abnormalisan a ToE, az allapotgépnek megfeleld allapotba keriil-e a
tesztelt program stb.).

Ezt a 1épést Flinder tobbszor is végrehajthatja, amennyiben egy tobblépéses, Un. iterativ
tesztelO algoritmust hajt végre.

5. Végil a tesztelések eredményeirdl Flinder jegyzokonyvet készit, melyben részletesen
Osszefoglalja a végzett teszteket, rogziti a felhasznalt teszt vektorokat és a ToE reakcidit.

MFDL példa

A 2. abran a C nyelvl adatstruktira-MFDL megfeleltetés keriil bemutatasra, valamint részlet
lathato az MFDL alapjan generalt C nyelviit MSDL ir6 és olvaso funkciokbol.

Fontos megemliteni, hogy bar az MFDL automatikusan generalhaté a tipus definiciokbol, a
teszteld szamdra megtartottuk annak lehetdségét, hogy az MSDL-valtozd konverziot
befolyasolja. Erre szolgdlnak az MFDL-ben elhelyezendd preParseAction és
postSerializeAction mezdk, melyek olyan, a forraskdd nyelvének megfeleld kodrészleteket
tartalmazhatnak, amik az adott mezd konvertaldsat hivatottak elvégezni.



C stilust véltozo
deklaraci6 és tipus
definiciok.

MFDL, mely megfelel a valtozo deklaracionak, a tipus definicioknak és ami
tartalmazza a miiveleteket, amelyek 1 az adatokat Flinder

szdmara el lehet késziteni, illetve tdle vissza lehet olvasni.

<mfdl>

<element name="avar" type="A t" />
<sequence name="A t">
<element name="a" type="uint32 t">
<preParseAction>Parse_uint32_t (in->a);</preParseAction>
<postSerializeAction>out->a=Serialize uint32_t();</postSerializeAction>
</element>
char* p; --------{--------- » <element name="p" type="string t">
<preParseAction>Parse_string t (in->p);</preParseAction>
<postSerializeAction>out->p=Serialize_string t();</postSerializeAction>
</element>
B_t* bPtr; -——-==" = » <element name="bPtr" type="B t">
<preParseAction>Parse B_t (in->bPtr);</preParseAction>
<postSerializeAction>Serialize B_t (out->bPtr);</postSerializeAction>

</element>
bi </sequence>
struct B_t { ------{--------- » | <sequence name="3 t">
int cj --mmmooofeoooo » | <element name="c" type="int32_t">

<preParseAction>Parse_int32_t(in->c);</preParseAction>
<postSerializeAction>out->c=Serialize int32_t();</postSerializeAction>
</element>
std::string d; ~|-— - » | <element name-"d" type-"ByteStream t">
<preParseAction>Parse ByteStream t (in->d);</preParseAction>
<postSerializeAction>out->d=Serialize ByteStream t();</postSerializeAction>
</element>
i </sequence>

</mfd1l>

Az MFDL alapjan automatizaltan generalt
forraskod, amely az adatokat aradja Flindernek,
illetve visszaolvassa a modositott értékeket.

void TestWithFlinder (A t* ptr)
{
// MSDL eldkészitése
MSDL_c msdlOut;
// Munka kontextus bedllitdsa
SetContext (msdlOut.rootNode (), “aVar”);
// C védltozé kiirdsa MSDL-be
Parse A t(ptr);
// MSDL elkiildése Flindernek, illetve vdlasz fogaddsa
MSDL_c msdlIn=TransformByFlinder (msdlOut);
// Munka kontextus bedllitdsa
SetContext (msdlIn.rootNode (), “avar”);
// MSDL visszaolvasdsa a tesztelends valtozdba
Serialize A t(ptr);

A 6 teszteld fiiggvény automatizaltan
alodik. Feladata 1) a lend
véltozobol MSDL készitése és annak
Flinderhez torténé tovabbitasa, illetve
2) a Flinder altal eldallitott teszt
MSDL visszaolvasisa a tesztelendd
valtozoba.

void Parse A_t(A_t *in)
{
// MSDL konténer készitése A_t-nek
MSDLNode *curNode= tNode () .C ompoundChildNode (“A_t”, GetContextName ());

// Gyermek elemek feldolgozdsa - MFDL alapjdn generdlt lista

A preParseAction-
bemasolodnak az MFD!

SetContext (curNode, “a”);
Parse_uint32_t(in->a);
SetContext (curNode, “p”);
Parse_string_t(in->p);
SetContext (curNode, “bPtr”);
Parse B t(in->bPtr);

void Parse_uint32_t(unsigned int ui)

Begépitett primitiv tipusokhoz
Flinder biztosit transzformacios
fiiggvényeket.

MSDLNode* curNode=GetContextNode () .
C lementChildNode (“uint32_t”, GetContextName());
curNode->SetValue (ui) ;

void Serialize A t(A_t* out)

{
// Aktudlis MSDL konténer eldkészitése
MSDLNode *curNode—GetContextNode () .Child();
// Gyerek elemek feldltése a Flindertdl szdrmazd
// értékekkel - MFDL alapjdn generdlt lista
SetContextNode (curNode) ;
out->a=Serialize uint32_t();
SetContextNode (curNode=curNode->Next () ) ;
out->p=Serialize_string t();
SetContextNode (curNode=curNode->Next () ) ;
out->bPtr=Serialize B_t (out->bPtr);

A postSerializeAction-6k
bemasolodnak az MFDL-b6I.

Beépitett primitiv tipusokhoz
Flinder biztosit transzformacios
fiiggvényeket.

unsigned int Serialize uint32_t()
{
return GetContextNode () .GetUint32Value () ;

2. abra — Pé¢lda adatstruktara, hozza tartoz6 MFDL ¢és generalt kodrészlet



Teszt algoritmus példa

Az MFDL példat folytatva tekintsiink at egy egyszeri teszteld algoritmust. Tételezziik fel,
hogy a 3. abrén lathato tipikus, puffer tilcsorduldsos biztonsagi hibat tartalmazé kodrészletet
teszteljiik Flinderrel.

voic ErroneousFunction A _t *aPtr
1
/s Flinder tesztelés
TestWithFlinder aPtr ;

/s 1C bdjt hosszii lokdlis témk
char locBuf[10];

// Amennyiben aPtr->p hosszabk, mint 1C bdjt,
// ugy ez a mdsolds a hosszellendrzés melldzése
// miatt feliilirhatja a stacken tdrolt fiiggvény
// visszatérési cimet, ami biztonsdgi hibdt
// eredményez
strepy locBuf, aPtr->p ;

)

3. abra — Puffertulcsorduldsos hibat tartalmaz6 fliggvény

Amennyiben a fenti fliggvény futtatdsa sordn az A t tipusu struktira p mezdje 10 bajtnal
hosszabb sztringre mutat, gy a masolas tal fogja irni a lokélis fix méreti tombot. A tuliras
adott esetben elérheti a veremben tarolt vezérlési adatstruktirakat is, sot akar a fliggvény
visszatérési cimét is modosithatja. Ily modon egy tdmado eltéritheti a program futdsat a
fliggvénybdl valo visszatéréskor. Ha pedig nem tamado szandékkal véletlenszerti értékkel
irodik feliil ez a teriilet, akkor a program nagy valosziniiséggel védelmi hibat fog okozni.”

Flinder ezen hibatipus felderitésére egy egyszerti algoritmust hasznal: az MFDL alapjan a
kapott MSDL-ben megkeresi a valtozé méretli mezoket (a példankban ezek az A t tipus p
tagvaltozoja és a Bt tipus d tagvalozoja) és minden meghivaskor megdupldzza azok méretét
(igy pl. p tartalma eldszor ,,XX”, majd ,,XXXX” stb. lesz). Ez az algoritmus gyorsan képes a
programozok altal feltételezett értéktartomanyon kiviilre jutni és talméretes értékeket
generdlni, amik a méretellendrzés hianya vagy hibaja miatt védelmi hibat okozhatnak. A
hibasan lekezelt vagy nem ellenérzott méretkorlatokat igy Flinder mar detektdlni tudja, és
fény deriilhet a biztonsagi hibara. Gyorsitasi lehetdség még, ha a kiillonb6zé mezodket
egyszerre nyujtjuk, de opcid lehet a mezdk soros tesztelése is.

Fontos megjegyezni, hogy mivel a tesztalgoritmusok (ebben az esetben a puffertulcsordulasos
hibdkat keres algoritmus) az altalinos MSDL-en dolgoznak, ugyanaz az algoritmus
alkalmazhat6 fliggetleniil attol, hogy mi is volt a konkrét bemenet. Terjedelmi okokbol
tovabbi algoritmusok ismertetését melldzziik, de hasonld elven szamos gyakori tipushibéra
készithetd effektiv algoritmus, melyek egyiittes alkalmazasa Iényegesen javithatja a tesztelt
programok biztonsagi tulajdonsagait.

Osszefoglalas

A cikkben biztonsagi hibak automatizalt felderitésére mutattuk be a Flinder keretrendszert,
mely forraskod alapt hibainjektalason alapul. A modszer 1ényege, hogy egy allapotgéppel
kovetett programfutas kozben generikus teszteld algoritmusok gépesek egy univerzalis
formatum leir6 alapjan a program belsé fiiggvényeibe teszt vektorokat injektalni, melyek célja
a biztonsagi hibadk miatti abnormalis miikodés eldidézése, amit aztan Flinder detektalni tud.
Flinder Ujdonsdga, hogy a teszteléshez nem sziikséges a helyes miikddés formalis

% A puffertalcsordulasos hibak veszélyérél és kihasznalasuk modszerérdl [3] részletes attekintést nyuit.



specifikacidja, a tesztelonek helyes bemeneteket, a kommunikacio allapotgépét (UML) és egy
XML-alapti formatumleir6t kell csak elkészitenie. Ezek alapjan mdar szdmos gyakori
biztonsagi hiba tipusra automatizaltan végezheto el a tesztelés.
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