Automatizalt biztonsagi tesztelés tapasztalatai
Trusted Computing teriileten

Kdszegi Gabor, Toth Gergely, Hornék Zoltan
BME Méréstechnika és Informacios Rendszerek Tanszék, SEARCH Laboratorium
{gabor.koszegi, gergely.toth, zoltan.hornak } @mit.bme.hu

Kulesszavak: OpenTC, Trusted Computing, automatikus biztonsagi tesztelés,

Flinder

Ez a cikk egy esettanulmany: a SEARCH Laboratérium dltal fejlesztett automatikus
biztonsagi tesztelo keretrendszert, a Flindert és a segitségével az EU FP6 OpenTC
projektben elvégzett teszteléses hibakeresési feladat eredményeit, valamint annak
elvégzése soran szerzett tapasztalatokat 6sszegzi.

A feladat méreteit jol mutatja az elvégzett tobb mint 130 ezer teszteset, melyek négy
gépen koriilbeliil két hét folyamatos futtatast vettek igénybe; melynek eredményeként a
tesztelés alanyat jelenté 250 ezer soros TSS implementdacioban szamos — kézottiik sulyos,
kihasznalhato — biztonsagi szempontbol veszélyes hibat fedeztiink fel.

1. Bevezetés

A manapsadg haszndlatos szoftverekkel
kapcsolatos biztonsagi lyukak jo részét —
az egész rendszerhez mérve — egészen
apr6 hibak okozzak, amelyek béarhol
elofordulhatnak, ezért kiszlrésiik nehéz
feladat. Szerencsére a legtobb gondot
okozo, tipikus esetekben (pl.: buffer
overflow, integer overflow, printf format
string bug) ez a feladat nem reménytelen.
A leggyakrabban eléforduldé  hibak
felderitésében ugyanis alkalmazhatdak
automatikus, vagy fél-automatikus
modszerek, amelyek a hibdk tilnyomo
tobbségét képesek hatékonyan felismerni.
Az ok amiért régebben kevés
figyelmet szenteltek az ilyen hibdk
kikiiszobolésének az az, hogy a
szoftverekben = marad6  programozoi
hibaknak, csak egy része valik biztonsagi
szempontbdl kritikussa és még ezeknek is
csak egy kis hdnyada az ami valos veszélyt
hordoz magéaban, azaz a rendszer ellen
torténd tdmadas soran kihasznalhato.

A programhibdk ezen kis hanyada
tette lehetévé azonban a legtdbb , kartevd”
megjelenését: a mai virusok és a férgek
mind ennek koszonhetik 1étiiket. A feltort
gépekbol szervezett ,,botneteknek”
nevezett halozatok felelések a social
enineeringre alapulé spam és phishing
tamadasokért.

A teszteléses hibafelderités
népszeriisége azért is novekedhetett, mert
egy komplexebb rendszer teljes egészének

formalis verifikécioja gyakorlatilag
kivitelezhetetlen feladat mind
1d6igényessége mind nagyon magas

koltsége miatt.

A projekt sordn hasznalt Flinder
keretrendszer a dinamikus teszteléses
hibafelderités modszertanat alkalmazza:
ezért gyors és hatékony detektalasi eszkozt
jelent a leggyakoribb biztonsagi hibak
feltarasaban.

Jelen cikk egy ilyen automatizalt
biztonsagi teszteléses feladat eredményeit
¢és tapasztalatait foglalja Ossze: az EU 6.
keretprogramjaban inditott Open Trusted
Computing (OpenTC) projekt sordn a
SEARCH Laboratorium tesztelte az
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Infineon altal elkészitett Linux alapi TSS
implementaciot.

2. Trusted Computing
A Trusted Computing leginkdbb bizalmi

szamitastechnikdnak  fordithato - a
felhasznalo szamitogépébe vetett
bizalomrél szdl; a szamitégép olyan
modon torténd miikddtetésérdl, hogy a gép
tulajdonosa megbizonyosodhasson
rendszere integritdsar6l vagy adatai
biztonsagarol. Hasonldan sziikséges, hogy
egy szoftvergyarto is
megbizonyosodhasson arr6l, hogy a
programjait nem  modositjdk, vagy

hasznaljak az adott gépen illetékteleniil.

Az 1jdonsag az architektaraban,
hogy célhardverrel tamogatott (TPM,
Trusted Platform Module), amely chipek
mar néhany éve megtalalhatok a piacon, és
beépitésiik néhany laptop tipusba és asztali
PC alaplapra mar megtortént. (2006-ban
vilagszerte 60 milli6 TPM chipet adtak el,
2007-re az IDC szerint a prognozis 120
millio, mig 2010-re 260 millid.)

A chip feladata a biztonsagi
alapszolgaltatdsok  biztositasa, mint
példaul:
valddi véletlenszam-generalas,
aszimmetrikus kulcsok generalasa,
rendszer integritds ellendrzés,
kulcsok biztonsagos tarolasa,
nyilvanos kulcst tanusitvanyok
tarolasa,

e kriptografiai algoritmusok, pl.: RSA,
SHA-1, HMAC, AES,

e Dbiztonsagos interfész,

e Dbontés ellenall6 tokozas.

Ezekre a  miiveletekre  ¢épiild
rendszer-szoftverek feladata pedig a chip
szolgaltatasainak megosztasa a
parhuzamosan fut6 folyamatok kozott,
valamint  szoftveresen = megvaldsitott
tobblet-szolgaltatdsok nyujtasa.

3. OpenTC

Az Open Trusted Computing (OpenTC)
projekt célja a TCG altal specifikalt
platform nyilt forraskodu megvalositasa. A
projekt 2005 végén indult és 2008-ra
nyilvdnos Linux disztribuciokba integralt
Trusted Computing megoldasokat fog
kidolgozni. Az OpenTC projekt a teljes
Trusted Computing architektiran
dolgozik, mind alacsony szintli eszkoz-
meghajté programokat, mind felhasznaloi
programokat is fog késziteni.

Elsoként azonban a projekt az alap
Trusted Computing funkciokat készitette
el.
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1. abra: Trusted Software Stack
Az 1. abra a TCG platform szoftverének
rétegzett felépitését mutatja be, ezen jol
lathato, hogy a kiilonb6zd rétegek eltérd

jogosultsagokkal futnak.
A SEARCH Laboratorium altal
elvégzett tesztelés legfébb célpontjat

képezé Core Services (TCS) réteg az
0sszekotd kapocs a felhasznald6i modban
futé programok ¢és az eszkdz-meghajtd
programok kozott, ennek megfeleléen
ennek a rétegnek rendszergazdai jogokkal

kell futnia. Emellett, funkcionalitasat
tekintve ez az egész architektura
legdsszetettebb modulja, €s
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tulajdonképpen egy halozati szolgaltatast
valosit meg. E tényezdket figyelembe
véve, megallapithatd, hogy ennek a
rétegnek a legszélesebb a tdmadhatosagi
feliilete, igy a programozoi hibaktol valo
mentesitése kiilonosen kritikus a rendszer
biztonsaga szempontjabol.

A fenti indokok miatt keriilt sor az
Infineon altal elkészitett implementacio
szisztematikus, automatizalt tesztelésére.

4. Flinder

A Flinder a SEARCH
Laboratoriumban fejlesztett automatikus
biztonsagi teszteld keretrendszer, célja a
vizsgalt rendszerben talalhaté biztonsagi
szempontbdl kritikus, tipikus programozoéi
hibak (buffer overflow, integer overflow,
printf format string bug) megtalalasa,
mellyel lehetdvé teszi a hibak kijavitasat,
ami altal novelhetd a tesztelt megoldasok
mindsége €s biztonsagi szintje.

A feladat elvégzéséhez a tesztelés
célpontjdnak miikodését  dinamikusan,
annak futtatasaval vizsgalja. A dinamikus
tesztelés témakorén beliil képes white-box
és black-box tesztelésre is, az els6
modszer a  forrdskdd moddositasaval
torténd, fliggvény szintli hibainjektalast
tesz lehetévé, mig a black-box mddszer a
program binaris kodjat hasznalja csak — a
belsé mitkddések figyelembe vétele nélkiil
— a szoftvert egészében vizsgalja, hogy az
a kilonb6zé manipulalt bemenetek
hatdséra produkal-e valamilyen nem vart
mukddeést (pl.: kilép, lefagy stb.).

Halozati protokollok és programok
tesztelésére egyarant alkalmas
paraméterezhetd altalanos célu
programmodulokat tartalmaz, ezekbdl a
kivanalmaknak megfelelden épithetd fel
egy tesztcsomag a konkrét feladathoz. A
konnyebb  alkalmazhatosag érdekében
beépitetten tdmogat sokféle kriptografiai,
tomoritési  és  kodolasi  eljarast. Az
input/output adatok kezelése konnyen

kiegészithetd extra funkciokkal, Python
nyelvi szkriptek segitségével.
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2. abra: a Flinder architekturalis felépitése

A tesztelés  altalanos
kovetkezoképpen épiil  fel
rendszerben (lasd 2. abra):

eljardsa a
a Flinder

e A tesztelés alapjaként sziikség van egy
legalis  bemenetre, vagy  egy
programra, ami ilyeneket képes
eldallitani (Input Generator).

e Ezutan a Capturer
fogadott/elkapott  bemend
feldolgozésa kovetkezhet.

e A Parser modul egy leir6 fajl (Message
Format Descriptor) alapjan dolgozza
fel a bemenetére érkezo adatokat. Ez a
leird f4jl tartalmazza az input adatok
formatumanak, struktirainak részletes
leirasat.

e Miutan a Parser 4talakitotta a bementet
egy a keretrendszer altal értelmezhetd
altalanos belso adatszerkezetté
(Message Structure Description
Language), a Protokol Logic az {izenet
tartalma alapjan lépteti a vizsgalt
protokoll miikddését leird allapotgépet
(Protocol statechart).

e Ezutin a Test Logic kiilonb6zd
valtoztatdsokat végezhet az {izenet
adatain, (pl.: egész értékek atirasa,

altal
adatok

bufferek  hosszanak, tartalmanak
valtoztatdsa) annak érdekében, hogy a
modositott értékek a tesztelt
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programban a futds soran eldidézze a
tipikus hibak szimptomait.

e Majd a Serializer késziti el a belso
adatreprezentacids szerkezet alapjan a
teszt lizenetet, amely tartalmazza a
Test Logic altal eszk6z61t modositast.

e Az igy el6allo lizenetet a Dispatcher
modul kiildi el a vizsgalt programnak
(Target of Evaluation, ToE), aztin
figyeli annak viselkedését: sikeresen
lefut-e, hibaiizenetet kiild, lefagy (az
operacidés rendszer jelez, hogy hiba
tortént), majd ezek alapjan értékeli a
teszteset kimenetelét.

White-box tesztelés

A tesztelés modszere megegyezik
mind white-box, mind black-box esetben,
kiilénbség a Capturer és Dispatcher modul
mitkodésében van.

Forraskod alapu tesztelés esetén a
modulok egy részét a tesztelendd
programhoz kell forditani. Ezen modulok
célja, hogy a white-box tesztelés soran
modositani kivant belsé adatstruktarat (pl.
egy fliggvény paramétereit, egy objektum
példanyt stb.) kozvetleniil a Flinder altal
kezelt MSDL formdara konvertaljak, majd
a modositasokat tartalmazo, Flindertol
¢rkez0 MSDL alapjan az adatstruktarat
modositsak. Természetesen az egész
tesztrendszert nem kell hozzaforditani a

tesztelt programhoz, az eldbb emlitett
modulok folyamatok kozti
kommunikaciéval (IPC) kapcsoldodnak a
Flinder keretrendszerhez.

5. Tesztelés végrehajtasa

Az  OpenTC  Infineon  TSS
implementacioban a hibakeresést két
kiilonb6z6 szinten valdsitottuk meg: els6
megkozelitésben a TCS interfészének
black-box tipusu tesztelése tortént meg,
amely a valosagban tulajdonképpen egy
tavoli-eljarashivast megvalosito SOAP
(Simple Object Access Protocol) alapi
protokoll.

Misodik megkozelitésben, minthogy
a rendszer funkcioit TSPI szinten egy
programozoi fliggvénykonyvtar
implementalja,  kézenfekvé volt a
forraskod alapu tesztelés végrehajtasa is,
amit a platform tesztprogramjainak
modositasaval vittiink véghez. Igy a Core
Services réteg felett elhelyezkedd TSP
réteg vizsgalata is lehetdvé valt, azaltal,
hogy a hibdknak a rendszerbe torténd
injektalasa e réteg interfészén keresztiil
tortént.

A két megkdzelités tesztelési
kornyezetben valo elhelyezkedését
szemlélteti a kovetkezd abra.



Kliens program

Flinder keretrendszer

A kliens program forraskodja
(Input Generator)

-

#include "tspi.h"
#include "tss_error.h"

~

if (Tspi_TPM_GetRandom(Tpm, Count, &Random) == TSS_SUCCESS)

for (=0; i<Count; i++) printf("%02X ",
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else
printf("Tspi_TPM_GetRandom failed!\n");
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implementéaciéi

: Aforraskod és a fuggvény

tspi_tpm_getrandom: tspi_tpm_getrandom.o :
\ $(CC) -0 $@ $+ -Wall -LS(LINKSEARCH) -Itss_sp

3. abra: A black-box és a white-box tesztelés elhelyezkedése a teszt-kérnyezetben

6. A tesztelés eredményei

Osszesen 135 237 teszteset
végrehajtasara keriilt sor. E hatalmas
mennyiségben azonban minddssze 403
bizonyult olyannak, ami a szolgaltatasban
hibat okozott.

Az elébb latott két adat kozott 3
nagysagrendnyi  kiilonbség  van, a
tesztesetek kevesebb mint 0,3
szazalékdban volt hiba. Ez egy nagyon
fontos eredmény, hiszen ebbdl vildgosan
megallapithatd, hogy kézi teszteléssel
lehetetlen lett volna ezeknek a hibaknak a
megtalalasa a feladat sz6 szerint
egyenértékli egy tii  keresésével a
szénakazalban.

Azonban a tesztelt 65 fiiggvénybdl
¢s 36 SOAP iizentbdl 3 fiiggvényben
(4,6%) és 4 tlizenet feldolgozasaban (11%)
talaltunk hibat, ami jol mutatja azt is, hogy
még egy ilyen biztonsag-kritikus rendszer
fejlesztése kozben sem zarhatok ki teljes
bizonyossaggal a tipushibak.

Ezen eredmények is igazoljadk az
automatizalt biztonsagi tesztelési
modszerek fontossagat: a szoftvergyartd
mas modon nem kiiszobdlhette volna ki
ezeket a hibdkat a végsé termékébdl,
melyek barmelyike alkalmas lehetett volna
kiilonb6z6 tdmadasok kivitelezésére az
egyszerli  szolgaltatdis  megtagadasos
tamadasoktol (denial of service, DoS)
kezdve tetszéleges kod rendszergazdai
jogosultsagokkal valo futtatdsaig.

7. Tanulsagok

Egy nyilvanos EU FP6 kutatés-

fejlesztési projekt jo alkalom a biztonsagi
tesztelés eredményeinek bemutatasara,
melyek ipari megrendelések esetén szigoru
titoktartasi nyilatkozatok hatalya ala
esnek. A tesztelés soran az alabbi harom
{6 tanulsag sziirhetd le:
Még a mai  biztonsag-kritikus
alkalmazéasokban is kdvetnek el tipikus
programozoi hibakat, bar ezeket 15
éve ismeri a szakma.



A most latott TSS implementacidhoz
hasonld nagy bonyolultsagu szoftverek
manualis modszerekkel torténd
hibakeresése a gyakorlatban
reménytelen feladat.

Azonban az automatizalt moddszerek
(biztonsagi tesztel6k) hasznos
eszkdozok a tipikus hibdk elleni
védekezésben. Segitségiikkel
szisztematikusan tesztelhetd a
célrendszer funkcionalitasa,
kikliszobolheték a tipikus hibdk és
ezaltal nagyban novelhetd a rendszerek
biztonsagi szintje és mindsége.
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