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Az alapfogalmak Windowson

Folyamat 1 1.n_ Sz3l
Program futo i}
példanya Utemezés egysége
Memoria CPU
(E::"c’)rpft)érrrésok Vflgrehajtési
Biztonsagi token kornyezet

* A program maga a végrehajthato kod.

* A folyamat egy végrehajtas alatt [év6 program.

* A folyamat egy szdla az, ami éppen fut egy CPU-n, és nem maga a folyamat.

* Minden folyamathoz tartozik legaldbb egy szal, ami elinduldskor elkezdi futtatni a program
main metddusat.

Although programs and processes appear similar on the surface, they are fundamentally
different. A program is a static sequence of instructions, whereas a process is a container for
a set of resources used when executing the instance of the program. At the highest level of
abstraction, a Windows process comprises the following:

¢ A private virtual address space, which is a set of virtual memory addresses that the process
can use

¢ An executable program, which defines initial code and data and is mapped into the
process’s virtual address space

¢ A list of open handles to various system resources, such as semaphores, communication
ports, and files, that are accessible to all threads in the process

¢ A security context called an access token that identifies the user, security groups, and
privileges associated with the process

* A unique identifier called a process ID (internally called a client ID)

¢ At least one thread of execution

A thread is the entity within a process that Windows schedules for execution. Without it, the
process’s program can’t run. Although threads have their own execution context, every
thread within a process shares the process’s virtual address space (in addition to the rest of
the resources belonging to the process), meaning that all the threads in a process can write
to and read from each other’s memory. Threads cannot accidentally reference the address
space of another process, however, unless the other process makes available part of its
private address space as a shared memory section (called a file mapping object in the
Windows API) or unless one process has the right to open another process to use cross-
process memory functions such as ReadProcessMemory and WriteProcessMemory.



Utemezési alapelvek

Preemptiv utemezo (kernel és user modban is!)
32 prioritasi szint

o Legmagasabb prioritasu szal fut mindig

o Azonos prioritasuak kozott Round Robin
A szalak adott ideig futnak (quantum)

Nincs mindig futd kozponti Utemez6,
utemezést esemeények inditjak

Szdlak prioritasa valtozhat a futds soran

e A 32 prioritdsi szintnek megfelel6en 32 sort (FIFO listat) tart nyilvan a futdsra
kész szalaknak

e Egy CPU esetén: mindig a legmagasabb prioritasu szal fut

e Tobb CPU esetén: valamelyik legmagasabb prioritasu szal biztos fut valahol

e Nem torekszik arra, hogy a folyamatokat egyenl6 aranyban futassa, ha
valakinek tobb szala van, akkor az tobb id6t fog futni




Prioritasi szintek (kernel)

Nem igazi valds
idejd, csak nincs
prioritasi szint
valtoztatas

16 “real-time” szint

OS valtoztathatjaa
prioritast futas
kdzben

15 dinamikus szint

\: 0 Ha nincs futasra
i Idle szal(ak) kész, tres id6
szamlalasara

Fontos, hogy a szintek kozott nincsenek rendszer és felhasznaléi szintek. Van
olyan rendszer szal, aminek 16-nal kisebb a prioritasa, és egy felhasznaloi
szalnak is beallithatunk (megfeleld joggal) 15-nél magasabb prioritast.

A 0O-s prioritas a zero page thread nev( rendszerszdlnak van fenntartva,
aminek a feladata a felszabaditott memarialapok kinullazadsa, miel6tt azt
masnak odaadja az OS.



Prioritasi szintek (Windows API, GUI)

Prioritasi szintek neve Prioritas értéke
31
Realtime
16
High 15
Above Normal
Normal
Below Normal
Idle 1

Ezeket a neveket lathatjuk példaul a Feladatkezels fellletén is.



Windows API vs. kernel prioritasok

= Szalak: 7 féle relativ prioritas

= Leképezés:

Win32 folyamat osztalyok

Above Below
Realtime High Normal Normal Normal Idle
Time-critical 31 15 15 15 15 15
Highest 26 15 12 10 8 6
. Above-normal 25 14 11 9 7/ 5
Win32
szal Normal 24 13 10 8 6 4
prioritasok Below-normal 23 12 9 7 5 3
Lowest 22 11 8 6 4 2
1 1 1

Idle 16 1 1

(A pontos szamokat nem kell megjegyezni, elég annyit tudni, hogy a szal és a
prioritasi szintbdl és a relativ prioritasbdl kapjuk meg a prioritasi értéket.)



|/O prioritas
= Vista kernel mddositas
= 5 féle prioritds az I/O kéréseknek, pl.
o Critical: Dirty page writer
o Low: Desktop search indexer

= |/O savszélesség foglalas

27 Process Monitor - Sysintemals: www.sysintemals.com [ o) el
file Edrt Eyent Fiter Jools Qptions Help
HE ABE <A A )
Sequ. Process Name PID  Operation Pan Rendt Detad
4531 § svchost exe 1076 CreateFie C\Program Files\Corrmon Flles\mcioso. . SUCCESS Access: Evecute/Traverse, Dapostion Open, Options: Syncheonous 10 Noedlet, Non-De.
462 ¥ svchost exe 1076 SetBasicirfomatio . C\Program Fles\Common Fles\micioso. SUCCESS CroationTime: V/a. LastAccess Teme: n/a. LastwinteT ime: /a. ChangeTime: n/a. FlaAitibu
49523 W svchost exe 1076 QuerptinbbuteT s C\Program Flles\Common Fler\mcioso  SUCCESS Arbuter A Repaselag 00
49539 * svchostewe 1076 ResFle C \Program Fles\Common Fler\mcsoso  SUCCESS Offeat 15270912 Length 241 654, 1/0 Flags Noncach
Showing 228,143 of 299,128 events (76%)




plA\V[6N Windows 8 feladatkezel6

- "Heat map" : Task Manager =E

File Options View
Processes | Performance | App history | Startup | Users | Details | Services

= Ujratervezés . g e % o
telemetria pa—

.., Notepad 0%| 0IMB  OMB/s  OMbps
EI Ia pJa n, pl . ) Task Manager 0% 99MB 0MB/s 0Mbps =
B3 VMware Tools tray application 0%| 1LIMB  OMB/s  OMbps
1o 32%- kl“ process 5 Windows PowerShel 973% 295MB  O1MB/s  OMbps
.
Background processes (11

u CS 0 p 0 rtO S fté S B} COM Sumogete o:. 1,7M8 OMB/s 0 Mbps

&+ Microsoft Distributed Transact... o 08MB  OMB/s  OMbps
- . ” &4 Microsoft Windows Search Filte... o 09MB  OME/s  OMbps
” F rl e n d Iy n a m e &4 Microsoft Windows Search Inde. o 34MB OMB/s  OMbps
&4 Microsoft Windows Search Prot.. 0% 10MB  OMB/s  OMbps
= Spooler SubSystem App o 24MB OMB/s  OMbps
77 SQL Server VSS Writer - 64 Bit o 07MB  OMB/s  OMbps
G2 VMware Tools Core Service 05% 64MB  OMB/s  OMbps -

A) Fewer details

Részletes leirds a Windows 8 valtoztatdsokrdl és az azok mogott meghuzddo tervezsi

dontésekrdl:

- MSDN Building Windows 8 Blog, ,,The Windows 8 Task Manager”, October 13,
2011. URL: http://blogs.msdn.com/b/b8/archive/2011/10/13/the-windows-8-task-
manager.aspx



DIA\V/[ON Prioritas allitasa

= Feladatkezel6

il
o Prioritas beallitasa —— e
Theads | 7tcpip | Secuty | Envionment | Strings
: Task Manager ~
Fie Options View
Processes | Performance | App history | Startup | Users| Detads | senvices
’ User name CPU Memory (p.. Status umpnpmor.di+0x174f
SYSTEM ) 884K Running 796 ntdll.dilt TppWorker Thread
SYSTEM (] 323K Running 800 ntdll.dill TppWorker Thread
SysTEm ® 3728 RPCRT4,dli ThreadstartRoutine
SYSTEM 00
s eve SYSTEM 00
£ Isv. SYSTEM L]
bar 0
wehe 00
svche ® | | 2]
svehe Realtime
i o Thread ID: 764 Stack Module
wvehd Start Time: 10:15:03 2008.02.22.
”":‘( State: Wak:UserRequest | Base Priority: 8
e
vehd ’ Kernel Time: 0:00:00.000 Dynamic Priority: 10
WA Creste dump file User Time: 0:00:00,000 1O Priority: Normal
ved
STome  Openfielocaton Context Switches: 51 Memory Priority: S
Fisymel  Search onfine =
7 Syster Properties.
8 Staskh Go to service(s) Suspend
TM.en

vy 2 e
i
A Fewer details 7

Ahhoz, hogy a Realtime tartomdanynak megfelel6 szintet beallithassuk, megfelel6
joggal kell rendelkezniink.

Nyissunk meg egy Notepad-et, nézziik meg Process Explorerben, és nézzik meg a

prioritasi értékeit. A Feladatkezel6ben allitsuk at a prioritasat, nézzilk meg most is.
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Varakozasi sorok — kész szalak

t{ Thread 1 |—{ Thread 2 | t—{ Thread 3 |— Thread 4|
3 A 3

Ready queues

31

0

Ready summary

Kétszeresen lancolt listak a futdsra kész szalakrol. Lista elejérdl veszi le az itemezd a
kovetkezs szalat -> nem O(n)-es komplexitas

Futdsra kész szalak listaja: Iready parancs a kernel debuggerben

The dispatcher ready queues (KiDispatcherReadyListHead) contain the threads that
are in the ready state, waiting to be scheduled for execution. There is one queue for
each of the 32 priority levels. To speed up the selection of which thread to run or
preempt, Windows maintains a 32-bit bit mask called the ready summary
(KiReadySummary). Each bit set indicates one or more threads in the ready queue for
that priority level. (Bit O represents priority 0, and so on.)



= Quantum: RR Utemezésnél az idGszelet

= Ora megszakitasban mérik
(clock interval, clock tick)
o 1 clock tick =~ 10-15 ms (Windows 8 el6tt)
o 1 clokc tick = 0.5-15.6 ms kozott dinamikusan valtozhat

Quantum tarolasa: “3 * clock tick szama”
o Hogy lehessen tortrészt is konnyen levonni

Futo szal quantumja 3-mal csokken
minden oraltéskor (™~ Vista el6tt)

Vista 6ta mar nem éralités alapjan mérik az idGszeletet, hanem pontosabb
modszereket alkalmaznak (hogy pl. a megszakitasok kiszolgalasaval eltoltott
id6t ne szamolja bele), lasd Windows Vista Cycle-Based Scheduling
(http://technet.microsoft.com/en-
us/magazine/2007.02.vistakernel.aspx?pr=blog).

The length of the clock interval varies according to the hardware platform. The
frequency of the clock interrupts is up to the HAL, not the kernel. For
example, the clock interval for most x86 uniprocessors is about 10
milliseconds and for most x86 and x64 multiprocessors it is about 15
milliseconds.
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Quantum hossza

= Kliens (XP, Vista, Win7): Performance Options el
® 2-6 clock tick Visual Effects | Advanced | Data Execution Prevention
® e|Gtérben |évé programnak Processor scheduing
Choose how to allocate processor resources.
hosszabb
Adjust for best performance of:
- SZerVer 9 Programs| Background services

® Hosszabb quamtumok
= Mindenkinek 12 clock tick

Adjust for Background
programs services

Egy celldban |év6 elemek értéke:

* az elsé érték a hattérben Iév6 folyamatok szdlainak quantum hossza

* az el6térben lév6khoz pedig a harmadik érték tartozik altaldban (atallithatd, hogy a
masodik értéket kapja)

On Windows Vista, threads run by default for 2 clock intervals; on Windows Server
systems, by default, a thread runs for 12 clock intervals. The rationale for the longer
default value on server systems is to minimize context switching. By having a longer
guantum, server applications that wake up as the result of a client request have a
better chance of completing the request and going back into a wait state before their
guantum ends.

Threads in the foreground process run with a quantum of 6 clock ticks, whereas
threads in other processes have the default workstation quantum of 2 clock ticks. In
this way, when you switch away from a CPU-intensive process, the new foreground
process will get proportionally more of the CPU, because when its threads run they
will have a longer turn that background threads (again, assuming the thread priorities
are the same in both the foreground and background processes).

Short or Long, Variable or Fixed:
HKLM\SYSTEM\CurrentControlSet\Control\PriorityControl\Win32PrioritySeparation
Leiras: http://www.microsoft.com/mspress/books/sampchap/4354c.aspx



DIA\Y/[68 Quantum hossza

= Clockres.exe

o Clock tick hossza
= Valtozo hosszu quantumok vizsgalata
= Perfmon:

o Végrehaijtasi szalak / Szalallapot

o Perfmon sajat szalai

* Windows Performance Analyzer

o Timeline by Process, Thread nézet

1. clockres:
- Sysinternals segédeszkoz, csak le kell futtatni és kiirja a rendszeréra felbontasat

2. Valtoz6 hosszi quantumok

- Kénnyen kiprébalhatjuk, hogy az el6térben Iévé folyamat szalainak hosszabb a quantumija: készitsiink
egy rovid programot, ami valami hosszabb, de determinisztikus futdsi ideji szamitdst végez, és inditsuk
el egyprocesszoros rendszeren két példanyban. Mérjiink a programban a futasi id6t, és hasonlitsuk
Ossze az el6térben és a hattérben futd példany futasi idejét.

3. Perfmon

- A perfmon sajat szalait nézziik, hisz 6 csak a sajat szalat lathatja futdnak, ugyanis amikor 6 fut, akkor

mads nem futhat egyprocesszoros rendszeren. Tébbmagos/t6bbszalas gépen mar érdekesebb

megnézni.

- Végrehajtdsi szdlak / Szdldllapot: , A végrehajtasi szal jelenlegi dllapotat mutatja. A 0 az inicializalt,
az 1 az mlkodésre kész, a 2 a futd, a 3 a készenléti, a 4 a befejezett, az 5 a varakozo, a 6 az
atmeneti, a 7 pedig az ismeretlen allapotot jeldli. A futd szal éppen processzort hasznal; a
készenléti processzorhasznalatra készll. A m(ikodésre kész szal processzort haszndlna, de
varakoznia kell, mert éppen nincs szabad processzor. Az atmeneti szal valamilyen eszkézre vagy
erGforrasra var a végrehajtds megkezdéséhez (példaul arra, hogy a végrehajtdsi vermet a rendszer
belapozza a lemezrél). A vérakozo szal nem hasznalja a processzort, mivel egy perifériam(velet
befejez6désére, vagy egy er6forras felszabadulasara var.”

4. Xperf
- Windows Performance Tools csomag része, http://msdn.microsoft.com/en-
us/performance/cc825801.aspx
Xperf Quickstart: http://msdn.microsoft.com/en-us/library/ff190971%28v=VS.85%29.aspx
xperf -on DiagEasy
(vizsgalandd program futtatasa)
xperf -d trace.etl
xperf trace.etl
A CPU Scheduling nézetet kell utana nézni
- Mezbk leirdsa: CSwitch Class, http://msdn.microsoft.com/en-
us/library/aa964744%28v=vs.85%29.aspx



= Windows Utemezés alapjai

= Windows 8: Windows Store alkalmazasok

= Tovabbi utemezési feladatok
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Windows 8: uj alkalmazasmodell

= Tervezeési célok:
o Alacsony fogyasztas és er6forras-hasznalat
o Kénnyebb telepités és frissités
o Megbizhatébb mikodés, szeparalt alkalmazasok
O S
= Megoldas:
o Uj API: WinRT (lasd korabbi el6adas)
o Alkalmazasbolt: Windows Store

o Uj életciklus az alkalmazdsoknak

18



Windows Store alkalmazas életciklusa

Felhasznaldé atvalt masik alkalmazasra.
OS automatikusan felfliggeszti.
Alkalmazas elmentheti az allapotat.

Ha volt elmentett
allapota, azt vissza lehet
toltenie.

Activated

Resuming

Terminating Nem kap semmi CPU-idét.

OS barmikor terminalhatja

Forras: http://msdn.microsoft.com/en-us/library/windows/apps/hh464925.aspx

NotRunning: az alkalmazas ebben az allapotban lehet, ha még nem futott a bekapcsolas
Ota, 6sszeomlott korabban vagy az OS felfliggesztette, majd termindlta.
Activated:

* Ez nem csak az elinditast jelenti, lehet olyan, hogy pl. valami egyéb funkcién
keresztil éri el a felhasznald az alkalmazasunkat (pl. fényképezni akar a
felhasznald és az alkalmazas van erre beregisztralva, keres a felhasznald és az
alkalmazasunk biztosit valami tarolét, amiben keresunk...).

* llyenkor vissza lehet t6lteni a kordbban elmentett allapotot is.

Running: ez a klasszikus futé allapot, ilyenkor az el6térben van az alkalmazas és dolgozik.
Suspending: a felhasznald elvalt az alkalmazasrdl, ilyenkor az OS értesiti az alkalmazast.
Kap legfeljebb 5 masodpercet, hogy a fontos allapotat elmentse, elengedje a megosztott
eréforrasokat stb.

Suspended: ilyenkor nem kap CPU-id6t az alkalmazas, de a memdéridban még bent van
minden adata.

* Ennek példaul az a kévetkezménye, hogy az alkalmazas nem tud ilyenkor a
klasszikus médon a hattérben dolgozni, ha ilyet szeretne, akkor azt az Uj WinRT
API specidlis hivasaval kell jeleznie (pl. elindit egy hattérfolyamatot, ami letolt egy
tavoli fajlt).

Resuming: a felhaszndlé visszavalt az adott alkalmazasra. Mivel ilyenkor még minden
korabbi adata a memoaridban van, ezutan gyorsan folytathatja az alkalmazas a futdsat.
Terminating: ha nincs elég szabad er6forras, akkor az OS bezarhat felfliggesztett
alkalmazasokat. llyenkor az alkalmazas mdar nem kap semmiféle értesitést, ha korabban
nem mentett Suspending allapotvaltasnal, akkor elveszik az adata. (A felhasznald is
bezarhatja az alkalmazasokat, de erre elvileg nincs szlikség, hisz ha kevés az eréforras, az
OS ugyis be fog zarni felfliggesztett alkalmazasokat.)
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DIA\/[68 Windows Store alkalmazasok

= Windows Store

= Valtds Windows Store alkalmazasok kozott

* Process Explorer: Suspended allapot

20



= Windows Utemezés alapjai

= Windows 8: Windows Store alkalmazasok

= Tovabbi litemezési feladatok

21



Prioritas modositasa

Adjunk esélyt annak, akinek most ért véget a varakozésa!

Quantum végén
prioritast csokkenti
szépen vissza az

eredetire

Vérakozas végén
prioritds novelés

(de a quantum

csokken eggyel)
ority deay at
Boost upon . quantum end
Priority wait complete

Preempt
(before quantum end)

Round-robin at

base priority

Base _ e L

priority Run Wait Run Run

Time

*Five types:

I/O completion

Wait completion on events or semaphores
When threads in the foreground process complete a wait
When GUI threads wake up for windows input
For CPU starvation avoidance

*Quantum decremented by 1 when you come out of a wait

So that threads that get boosted after I/O completion won't

keep running and never experiencing quantum end

Prevents I/O bound threads from getting unfair preference

over CPU bound threads

*Vista ujitas: Multimedia Class Scheduler Service

Média lejatszé alkalmazasok hasznalhatnak par uj API

figgvényt, és akkor a rendszer az 6 prioritasukat is megnoveli

néha 21-re, hogy folyamatos legyen a média lejatszas



Ehezés elkerllése

= Az OS masodpercenként megnézi a futasra kész
szalakat

= Aki nem futott mar 300 6rautés ota, annak

0 15-0s prioritast ad,
o megnoveli a quantumjat,

o egy quantumnyi futasig.
o (15-nél nagyobb prioritasu szélakra nem vonatkozik)

Ez a Balance Set Manager feladata (rendszer szdl, 16-os prioritassal)
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Symmetric Multiprocessing (SMP)

* Minden CPU egyenrangu
o Kozbs memoria cimtér
o Megszakitasokat barmelyik CPU kiszolgalhatja

* CPU-k maximalis szdma a registry-ben tarolva

* |Implementdcios limit (bitvektor hossza)' CPUs
o 32 processzor 32-bites rendszereken
O 64 processzor 64-bites rendszereken
* Windows 7 / Server 2008 R2 * *
Cache

o Logikai processzor csoportok
o 4* 64 CPU tdmogatasa m
o NUMA tamogatas

HKLM\System\CurrentControlSet\Control\Session Manager\LicensedProcessors
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Multiprocesszoros titemezés

= Szdlak barmelyik CPU-n futhatnak, de
o Megprébalja az OS ugyanazon a CPU-n tartani (“soft affinity”)
o Beadllithatd, hogy melyiken futhat (“hard affinity”)

= Elosztott (nincs “master processor”)
o Barmelyik CPU barmelyik futasat megszakithatja

= Utemezési adatok tarolasa:

o Windows Server 2003 el6tt: rendszerszint(ifutasra kész sorok
o Windows Server 2003-t6l: CPU-nkénti sorok

25



Hard Affinity

[Processor ity x|

The Processor Affinity setting controls which CPUS the process wil
be allowed to exeaute on.

3 windows Task Manager 1 =10l x|

User Name
LOCAL SERVICE
SYSTEM
micskeiz
SYSTEM

bz e e e fb i e
e e ke e e ke s s
B2 e e e e e

Hscss82882888(2

888888

=

Processes: 3  [CPU Usage: 49% [Commit Charge: 240M ] 4947M

61 2152 30221

0002356

Affinity is a bit mask where each bit corresponds to a CPU

number

*Hard Affinity specifies where a thread is permitted to run
*Defaults to all CPUs

*Thread affinity mask must be subset of process affinity mask,
which in turn must be a subset of the active processor mask

Functions to change: SetThreadAffinityMask,
SetProcessAffinityMask, SetInformationJobObject
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Windows 7 modositasok

Core Parking (szerver)

o Minél kevesebb logikai CPU hasznalata
o Nem hasznalt socketek standby tzemmaddba

Time coalescing

o Azonos periddusu id6ziték 6sszevonasa

Dynamic Fair Share Scheduling (DFSS)

o Remote Desktop szerverekhez

o Minden munkamenet ,,CPU keretet” kap
o Ha elhasznalja, csak idle CPU-t kaphat

= Globalis zarak megszlintetése
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Osszefoglalas

" Folyamat <> Szal

= Utemezés:
oPrioritasi szintek

oPrioritason belll RR: quantum
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Olvasnivalo

* Technet Magazine. ,Inside the Windows Vista
Kernel”, 1. rész CPU
o Cycle Counting

o Multimedia Class Scheduler
o 1/O Priority

= Mark Russinovich. ,Windows 7 and Windows
Server 2008 R2 Kernel Changes”, TechEd 2009

= Building Windows 8. ,,Improving power efficiency
for applications”, 2012

Inside the Windows Vista Kernel,
http://www.microsoft.com/technet/technetmag/issues/2007/02/VistaKernel/defa
ult.aspx

Windows 7 and Windows Server 2008 R2 Kernel Changes,
http://download.microsoft.com/download/8/C/2/8C21BAFE-3432-48D1-962A-
F7A9DD54A2AC/Windows%207%20and%20Windows%20Server%202008%20R2%
20Kernel%20Changes.pptx

http://blogs.msdn.com/b/b8/archive/2012/02/07 /improving-power-efficiency-for-
applications.aspx

http://blogs.msdn.com/b/b8/archive/2012/02/07 /improving-power-efficiency-for-
applications.aspx
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