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A gyakorlat célja, hogy megismerjiink néhany alapvetd eszkozt, amivel kiilonb6zé hibak
okat lehet felderiteni, legyen az hibas szoftver, teljesitményprobléma vagy akar a
szamitogép osszeomlasa.

A feladatokat érdemes virtualis gépben végrehajtani, a tantargy ,Windows alapok”
gyakorlata tartalmaz egy utmutatét, hogy hogyan hozzunk létre egy megfelel6 virtualis
gépet.

1 Hozzaférési hibak vizsgalata

Ha arra gyanakszunk, hogy az adott hibat valami fajl hozzaférési probléma okozza (pl. nincs
megfelel jogosultsdga az alkalmazasnak, nem taldl valami keresett fajlt), akkor ilyen
helyzetekben a Sysinternals csomag Process Monitor eszkdzét érdemes hasznalni.

1.1 A Process Monitor bemutatdsa

A Process Monitor (1. abra) rogziti a rendszer dsszes fajl, registry és halozati miveleteit,
amit utdna konnyedén sziirhetiink és elemezhetiink.

= Process Monitor - Sysinternals: www.sysinternals.com
File Edit Event Filter Tools Options Help
lzd | a2E SAS® | B a5 FHELZ®

Time ... Process Name PID Operation Path Resutt Detail

11:44:.. %' Searchindexer.... 1712 E\Headﬁla C:\Windows'System32\mssrch.dil Offset: 1913 856. ..
11:44:. . B dwm.exe 852 BhReadFile C:\Windows"System32\dwmcore dil SUCCESS Offset: 1411072, ..
11:44:.. % Searchindexer.... 1712 BReadF\IB C:MWindows™System32\mssrch.dil SUCCESS Offset: 1872 856. ..
11:4d: . B dwm exe 852 BhReadFile C:\Windows"System32'dwmcore di SUCCESS Offset: 1370 112,
11:44:.. % Searchindexer.... 1712 BReadF\Ia C:\WindowsSystem32\mssrch dil SUCCESS Cffset: 1844 224, |
11:44:... T dwm.exe 852 E\Headﬁla C:\Windows'System 32 dwmcore dil SUCCESS Offset: 1345536, .
11:44:. . B dwm.exe 852 BhReadFile C:\Windows"System32\dwmcore dil SUCCESS Offset: 1361 520, ..
11:44:... W dwm.exe 852 BReadF\IB C:\Windows™System 32 dwmcore dil SUCCESS Offset: 1191 424, .
11:4d: . B dwm exe 852 BhReadFile C:\Windows"System32'dwmcore di SUCCESS Offset: 1207 808,
11:44:.. %' Searchindexer.... 1712 BReadF\Ia C:\Windows™System32\mssrch.dil SUCCESS Offset: 1827 840, ..
11:44:... T dwm.exe 852 E\Headﬁla C:\Windows'System 32 dwmcore dil SUCCESS Offset: 1320 960. ..
11:44:. . B dwm.exe 852 BhReadFie C:\Windows"System32\dwmcore dil SUCCESS Offset: 1337 344, .
11:44:.. &' dwm.exe 852 ﬁRegGuewKey HKLM SUCCESS Query: HandieTag...
11:4d: . B dwm exe 852 @ RegOpenKey  HKLM\Softwars'\Microsoft\Windows\DWM\Schedule NAME NOT FOUND Desired Access: R
11:44:.. &' dwm.exe 852 ﬂRegQuewKey HKLM SUCCESS Query: HandieTag...
11:44: . T dwm exe 852 ﬁRegOpenKey HELM\Software\Microsoft '\ Windows DWM\Schedule NAME NOT FOUND Desired Access: R
11:44;. . 5 Searchindexer... 1712 BhReadFile C:\Windows"System32\mesrch dll SUCCESS Offset: 1819648, ..
11:44:.. % Searchindexer.... 1712 BReadF\IB C:MWindows™System32\mssrch.dil SUCCESS Offset: 1475 168, ..
11:44: . 5 DlHost exe 1876 &% Thread Exit SUCCESS Thread ID: 1064,
11:44:... &' DlHost exe 1876 iz}ReadF\la C:\Windows System32\clbcatg dil SUCCESS Offset: 560 640, Le...

1. bra: A Process Monitor feliilete

Alapesetben egy Windowson, ha latszolag semmi se fut, akkor is tipikusan tobb ezer

esemény torténik a hattérben. Ezért érdemes mindig valami megfelel6 sziir6feltételt
beadllitani (2. dbra). Lehet sziirni a program nevére, a folyamat azonositéjara vagy a miivelet
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visszatérési értékére (pl. NOT FOUND vagy ACCESS DENIED). Lehet részleges egyezésre is
szlrni.

0 Process Monitor Filter ﬁ

Display entries matching these conditions:

[Prooess Mame v”is vl badapp. exe| v then |Indude ~

Column Relation Value Action il
@ Process N... is Procmon.exe Exclude ‘E ‘
@ Process N... is Procmon64.exe Exclude B
@ Process M... is System Exclude
@ Operation begins with IRP_MJ_ Bxclude
@ Operation beging with FASTIO_ Bxclude
€3 Resut begins with FASTIO Exclude
[7] 6% =ik ando with nansfila o Fvrbida i
[ ok ][ cancel Agply

e

2. abra: Sziiro6feltétel beallitasa Process Monitorban

Egy-egy eseményrol részletes adatokat is megnézhetiink. Az eszkoéz rogziti a miivelet
pontos paramétereit (pl. egy dallomdny megnyitdsa esetén milyen elérést kért az
alkalmazas), vagy akar, hogy milyen hivasok sorozataval jutott el ide az alkalmazas (azaz a
verem tartalmat).

= Event Properties Elﬂﬁ] = Event Properties Iilﬂw
{Event | process [ Stack
Date: 2012.02.20. 11:44:22 Frame  Module Location Address
Thread: x40 K0 Ffimorsys  FRGetStreamHandieContext + bed4 4EB0013517
Class: File System K1 fmorss  PRelesseContext + (363 38001 354z
Operation: CreateFile K 2 Ftmgrsys Fltls 32bitProcess + (x153aa 82001377254
Result: SUCCESS K3 ntoskml.exe  ObOpenObjectByName + (<25ch (i 80001 4d 3641
Path: C:\Windows\System32combase.dll K 4 ntoskmlexe ObOpenObjectByName + % (ffiF800014d 1dal;
Duration: 0.0000414 K5 ntoskml.exe  ObOpenCbjectByMName + (25 (efFHFFB00014d 1364
K& ntoskml.exe  ObOpenCbjectByMName + (k1932 fFiFFB00014d 224,
Desired Access: Read DataList Directory, Execute/Traverse, Syr . K7 ntoskml.exs  MOpenFile + 158 it B0001 42800
Dispasition: Open K3 ntoskml.exe  KeSaveStateForHibemate + 253 (fFiFFB000113a59d.
Optians: Synchronous 10 Mon-Alert, Non-Directory File Us  mtdldl ZwOpenFile + ka (xAbcdbeabba
Attributes: nfa U0 rtdidl RilHashUnicode Sting + (ledc BTbodBhidic
ShareMode: Read, Delete
AllocationSize: nfa U 11 mtdidl RtlinitizlizeCritical SectionAndSpinCount + (x7c8  (cAbcdbb4258
OpenResult: Opened U 12 nididl Rt/HashUnicode String + (x15c7 G Abcd6b 3407
U 13 ntdidl RtiHashUnicode String + (ecfd CcAbcdbbThid
U4 nididl RtlHashUnicode String + (xSae QcAbcdbbTiee
U 15 nididl CarClientConnect ToServer + bdda QcAbcdbbd11a
U 16 nididl CarClientConnect ToServer + (k1163 OcAbcdbbdZaa
U 17 nididl Ldrinitialize Thunk + (ke OcAbcdbelad?
4 [ | 2
. Properties. .. Search... Source. ..
[Chext Highighted Copy Al [Chext Highlight=d Copy A

3. dbra: Esemény részletei
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Egy konkrét lefutdson érdemes még megnézni a Tools menii 6sszefoglald listait, a File
Summary megmutatja példaul, hogy a futads soran milyen fajlokat értiink el, és azokkal
kapcsolatban mennyi esemény volt.

1.2 Egyszeril mintapélda vizsgdlata
A gyakorlat keretében egy egyszer(i, szandékosan hibas alkalmazast fogunk megvizsgalni.

1. Az alkalmazas forrasa

Hozzunk létre egy c:\demo konyvtarat és benne egy badapp.cs fajlt a kovetkezd
tartalommal.

using System;
using System.IO;

namespace BadApp

{
class Program
{
private static readonly string dataFilelocation =
Path.Combine(Environment.GetFolderPath(
Environment.SpecialFolder.ProgramFilesX86),
@"BME\BadApp\results.txt");
public static void Main()
{
try
{
Console.WriteLine("Badly written application vi1.3");
Console.WriteLine("Processing...");
System.Threading.Thread.Sleep(1000);
using (StreamWriteroutfile = new StreamWriter(dataFilelLocation))
{
outfile.Write(42);
}
Console.WriteLine("Processing done!");
}
catch
{
throw new Exception();
}
}
}
}

Az alkalmazas kiir a konzolra, majd megprdbal irni egy fajlba, ami a Program Files
konyvtaron beliil van. (Figyelem: az alkalmazas szandékosan rossz, nem kovetendd
példat mutat.)
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2. Az alkalmazas leforditasa

Forditsuk le a fenti programot! Nyissunk egy Command Promptot, majd hajtsuk végre
a kovetkezd parancsokat.

cd \demo
c:\Windows\Microsoft.NET\Framework\v4.0.30319\csc.exe badapp.cs

Attdl fiiggben, hogy milyen verziéju .NET Framework van telepitve a szamitégépre,
mas lehet a C# fordité (csc.exe) elérési utja, ezt ha kell, akkor moédositsuk. A parancs
eredményeképpen el6all a badapp.exe program.

3. Felkésziilés a futasra

Hozzuk létre a C: \Program Files (x86)\BME konyvtarat (ehhez megerdsitést kér
majd a Windows, hisz alapesetben csak rendszergazdaknak van joga irni a Program
Files konyvtarba).

4. Az alkalmazis futtatisa

Futtassuk az alkalmazast egy nem rendszergazdai parancssorbé6l. Ha minden ,jol”
megy, akkor hibat kell 1atnunk: egyrészt egy nem kezelt kivételt dob az alkalmazas,
masrészt megjelenik a Windows Error Reporting ablaka.

C\Windows\system32\cmd.exe - badapp.exe

:demo >*hadapp.exe
Badly written application vi.3
Processing...

L badapp.exe

m| e

badapp.exe has stopped working

nhandled Exception: System.Exception: Exception of tuype 'System.Exception’ was
hrown.
at BadApp.Program.Main{>»

A problem caused the program to stop working correcthy.
Windows will close the program and notify you if a solution is
available.

Close program

4. abra: A példa alkalmazas hibaja

5. Az alkalmazas miveleteinek rogzitése

Inditsuk el a Process Monitor segédeszkozt, és allitsunk be egy sziir6t, ami csak a

badapp . exe miiveleteit mutatja (szlir6: ,processname”, ,is”, ,badapp.exe”, ,include”).
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=2 Process Monitor - Sysinternals: www.sysinternals.com
File Edit Event Filter Teols Options Help
EH %BE TAS | B a5 EERAEZM
PID Operation Path Result Detail
Parent PID: 1512

SUCCESS Thread ID: 184
2076 Bfload Image  Cdemo‘badapp.exe SUCCESS Image Base: (480000, Image Size: (<3000
2076 & Load Image C:\Windows"\System32'ntdll di SUCCESS Image Base: b« 1dSc0000, Image Size: (b 1b2000
2076 BhCreateFile Cdemo SUCCESS Desired Access: Execute/Traverse, Synchronize, Dis
2076 S;CIeateFile C:\Windows'\System32\mscoree dl SUCCESS Desired Access: Read Attributes, Disposition: Open, ...
2076 'ﬁ\QueryEasic\nfor..C \WWindows\System 32\mscoree dil SUCCESS CreationTime: 2011.08.23. 23:16:58, LastAccessTim..
2076 BhCloseFile C:"Windows\System 32\mscoree dll SUCCESS
2076 'ﬁ\CreateFlle C:\Windows'\System 32\mscoree dll SUCCESS Desired Access: Read Data/List Directory, Execute/..
2076 BhCreateFileMapp...C:\Windows\System32\mscoree di FILE LOCKED WITH ONLY R._. SyncType: SyncTypeCreateSection, PageProtection
2076 hCreateFileMapp . C\Windows'\System32\mscoree dl SUCCESS SyncType: SyncTypeOther
2076 & Load Image C:M\Windows'\System32\mscoree dil SUCCESS Image Base: (;«7Af11280000, Image Size: (EFO0D
15:05:... ®-'badapp exe 2076 BhCloseFile C:A\Windows'\System 32\mscoree dil SUCCESS
15:05.... ¥ badapp exe 2076 ¥ Load Image C:\Windaws'\System 32\kemel32.dI SUCCESS Image Base: (x7f 14880000, Image Size: (124000

5. abra: badapp.exe miiveletei

Inditsuk el ezutan ujra az alkalmazasunkat. Miutan el6jott a kivétel, allitsuk le a
Process Monitorban a rogzitést (Ctrl+E). Ha minden jél megy, akkor 1000 koriili
eseményt kellett rogziteni (5. abra).

6. Arogzitett mliveletek elemzése

A rogzitett miiveletek alapjan valaszoljunk a kovetkezd kérdésekre.
a. Hany darab szl indult az alkalmazasban?
b. Hany darab fajlokkal kapcsolatos miiveletet végzett az alkalmazas?

c. Milyen Kkiterjesztés(i fajlokkal dolgozott az alkalmazas? (Hasznaljuk a File
Summary meniit.)

d. Milyen visszatérési értékek szerepelnek a miveleteknél? (Tools/Count
Occurrences...)

e. Nézzik végig az els6 par tiz miveletet. Mit csindl az indulasa soran az
alkalmazas?

f. Keressiik meg a végén azt a részt, ahol a Windows Error Reporting komponenshez
fordul, a hiba ez el6tt nem sokkal keletkezett.

g. Ha innen elkezdink visszafelé 1épkedni, akkor nemsokara megtalaljuk a hibat
okozd miiveletet, a results.txt fajlba akartunk irni, de azt megtagadta a rendszer.
Milyen hozzaférési jogokat szeretett volna kapni az alkalmazas?

A feladat soran egy egyszerl mintapéldan keresztiil megnéztiik, hogy hogyan lehet egy
alkalmazas /0 miiveleteit rogziteni, majd abban eligazodni.
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2 BSOD vizsgalata

Ha a Windows olyan hibat észlel kernel médban, amib6l nem tud helyreallni, akkor a
rendszer integritdsdnak megovasa érdekében ledllitja a futast, és a hirhedt ,kék halal”
(BSOD - Blue Screen of Death) képerny6t mutatja (6. dbra). A hiba tipusat az Ggynevezett
STOP kéd azonositja, ehhez tartozik egy név is. Az alabbi abra bal oldali része egy 0x50
kédua hibat mutat, ehhez a STOP k6dhoz a PAGE_FAULT_IN_NONPAGED_AREA név tartozik.
Windows 8 esetén mar csak a nevet jeleniti meg, az abran lathaté példadban ez
DRIVER_OVERRAN_STACK_BUFFER. A STOP Kkoédok részletes leirasat az MSDN
dokumentacidjaban talaljuk [1].

en detected and windows has been shut down to prevent damage

ed by the following file: spcmi

Your PC ran into a probiem that it couldn't handle,

and now it needs to restart.

6. abra: ,Kék halal” képernyé Windows 7 (bal) és Windows 8 (jobb) esetén

Ezt a feladatot kiilondsen ajanlott nem a fizikai gépiinkén, hanem virtualis gépben
elvégezni!
1. Crash dump beallitasa

A ledllas el6tt a Windows készit egy ugynevezett crash dumpot, ami a memoria
tartalmanak egy részét tartalmazza. Ennek részletességét a kovetkezd helyen
allithatjuk:

Computer / Properties / Advanced System Settings / Startup and Recovery /
Settings / System Failure
a. Allitsuk be, hogy hiba esetén Kernel memory dumpot készitsen!
b. Kapcsoljuk ki, hogy hiba esetén a rendszer automatikusan djrainduljon!
2. Hiba kivaltasa

Kernel médu hiba kivaltasara egy konnyen alkalmazhaté eszkoéz a NotMyFault példa
eszkoz!l. Inditsuk el rendszergazdaként az alkalmazast (arra figyeljiink, hogy ha 64
bites a virtudlis gépiink, akkor az x64\Release konyvtarban lév6 nativ 64 bites
verziét hasznaljuk).

1 Microsoft Press. Windows Internals, BookTools, http://download.sysinternals.com/Files/Notmyfault.zip
6
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Okozzunk vele egy High IRQL fault (kernelmode) tipusu hibat (7. dbra).
Not My Fault Ii_&]

MathdyF ault

Diiver crazh kest program

By Mark Russinovich € 2002-2009

Pick your poison;
@

" Buffer Overflow

" Code ovenwrite

" Stack trazh

" High IRGL fault [usermade]
" Hang IRP

" Deadlock

" Hang

Leak Pool [leak freed on exit]:

Leak Paged | Leak Monpaged |

Leak/second: 1000 kg
Exit

7. abra: NotMy Fault segédprogram

Ha minden ,jol” ment, akkor kék hiba képernydt kell latnunk.

a. Nézziik meg, hogy milyen informdaciokat irt ki a képerny6re a rendszer. Csak
ezekbdl mire tudnank kévetkeztetni?

b. Inditsuk Gjra a virtualis gépet.
3. WinDbg beallitasa

A crash dump elemzéséhez a WinDbg? eszkozt fogjuk hasznalni. Inditsuk is el
rendszergazdaként (arra figyeljiink, hogy 64 bites operaciés rendszer esetén a 64
bites verziét hasznaljuk).

A vizsgalatok sordn az egyes modulok és az abban talalhato fliggvények cimeinek
azonositashoz ugynevezett symbol fajlokat hasznal a WinDbg, a sziikséges symbol
fajlokat képes online letolteni a Microsoft szerverérol.

Hozzuk létre a c: \symbols koényvtarat a virtualis gépen.

Allitsuk be WinDbg-ban a Symbol File Path beallitast (Ctr1+S) a kovetkezs értékre:
srv¥c:\symbols*http://msdl.microsoft.com/download/symbols
4. Dump elemzése

a. Nyissuk mega dump fajlt (C: \windows\memory.dmp)!

b. A dump fajl betoltésekor is mar kiir jé6 par informaciot a WinDbg. Keressiik ki
belble, hogy mennyi ideig ment a hiba el6tt a rendszer (uptime)!

Z Microsoft. Windows Debugging Tools, http://www.microsoft.com/whdc/devtools/debugging/
7
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c. Mi a pontos STOP k6d? Milyen paraméter értékekei vannak? Nézziikk meg az
MSDN leirasban, hogy ez a kéd esetén mit jelentenek ezek a paraméterek!

d. Futtassukle a 'analyze -v parancsot! Ez elvégez egy alap analizist, ami a hiba
korilményeit megvizsgalja. Nézziik meg, hogy milyen hivasok sorozata vezetett a
hibahoz (stack trace)! Milyen komponens okozta a hibat?

Ez az egyszerli elemzés az esetek nagy részében segit megallapitani a hibas
eszkdzmeghajtot vagy komponenst.

A tanultak alapjan prébaljunk egy ismeretlen dumpot is megvizsgalni. A tantargy
honlapjarol letolthet6 egy példa dump fajl, ebbdl mit tudunk megallapitani?

3 Tovabbi informacio

[1] MSDN. Bug Check Codes, http://msdn.microsoft.com/en-us/library/hh406232.aspx

[2] Microsoft. ,How to read the small memory dump files that Windows creates for debugging”, KB 315263,
URL: http://support.microsoft.com/kb/315263/en-us

[3] MSDN.,Crash Dump Files”, URL: http://msdn.microsoft.com/en-us/library/ff539316.aspx
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