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Elõszó


Ez az összeállított anyag a számítógépekhez kötõdõ biztonsági kérdések fõbb technikai megközelítési módjairól kíván áttekintést adni. Nem törekszik teljességre, részletes kidolgozást is csak olyan területeken tartalmaz, ahol magyar nyelvû szakirodalom nehezen érhetõ el (például a biztonság formális, matematikai modellezésénél).


Ez a verzió egy köztes, nem végleges és jelentõs átdolgozást igénylõ változat. Célja, hogy a Budapesti Mûszaki Egyetem Méréstechnika és Információs Rendszerek Tanszék oktatásában az ilyen témájú tantárgy óravázlatává, jegyzetévé váljon.


Bevezetés, alapfogalmak


A vállalatok életében és lassan a hétköznapi éltünkben is egyre nagyobb szerepet játszanak a számítógépek és az azokat hálózatba kötõ telekommunikációs rendszerek. A munkavégzést és az életet irányító információk számítógépes rendszerekre kerülnek, így a tõlük való függés egyre nagyobb és nagyobb lesz. A világhálózat, az Internet terjedésével a kommunikáció és a világban való tájékozódás módja is megváltozik. Ebben a cyberspace-nek nevezett világban az információ valódi értékké válik és annak védelme elengedhetetlen lesz. 


A hollywoodi mozik is elõszeretettel vetítenek elénk olyan jövõképeket, amelyek akár már ma is megtörténhetnének. Zseniknek számító crackerek pár perc alatt betörnek jól védett adatbázisokba, feltörnek mindenféle szupertitkos rejtjelezéseket, gyakorlatilag uralják a számítógépes rendszereket és rajtuk keresztül szinte mindent, amit számítógépek vezérelnek. Természetesen ezek erõs túlzások, de kétségtelen, hogy profi, jólfelkészült szakemberek a mai számítógépes rendszerekben könnyen és akár észrevétlenül is hozzáférhetnek illetéktelen adatokhoz.


A számítógépes rendszerek bonyolultsági foka egyre nõ és nõ. Még a legjobb szakemberek sem ismerik részleteibe menõen a pontos mûködési mechanizmusokat, így rendkívül nehéz arról meggyõzõdni, hogy egy rendszer biztonságos-e vagy sem. Egy átlagos felhasználó, aki még ennyire sem ismeri a számítógépet nehezen tudja eldönteni, hogy egy adott rendszert használva mennyire van kiszolgáltatva a számítógépen keresztül rosszindulatú embertársainak, illetve az egyes természeti tényezõk (tûz, villámcsapás, ...) és a hardver meghibásodások mekkora veszélyt jelentenek a rendszer rendelkezésre állására nézve, illetve adatai mekkora eséllyel semmisülhetnek meg. Ez a bizonytalanság bizalmatlanságot okoz, és a számítógépes rendszerek terjedésére nézve jelentõs negatív hatása van.


Több nemzeti és nemzetközi szervezet is felismerte hogy a felhasználóknak és rajtuk keresztül a gyártóknak is egy jól definiált, széles körben elfogadott biztonsági minõsítési rendszerre van szükségük ahhoz, hogy az egyes termékekrõl el lehessen dönteni, hogy azok milyen biztonsági szintnek megfelelõ alapossággal készültek. A biztonsági minõsítést egy független szakemberekbõl álló bizottság végzi, vagyis a gyártótól független objektív osztályozás történik.


Az idõk folyamán több különbözõ kritériumrendszer is született, amelyek mára nagyjából letisztultak és a nemzeti kezdeményezések után kialakult belõlük az európai ITSEC majd késõbb a szélesebb körben is elfogadott Common Criteria. Az általuk adott minõsítések értelmezése és annak biztosítása, hogy a rendszerek használata során a biztonság ne sérüljön, a biztonságtechnika alapfogalmainak és fõbb módszereinek ismeretét feltételezi. Ezeknek a módszereknek a fõbb alapköveit fogjuk a következõkben körbejárni. Elsõ lépésként kezdjük a fõbb alapfogalmak tisztázásával.


Biztonság


A biztonság, mint fogalom meghatározása nehéz. Különbözõ szituációkban különbözõképpen értelmezhetjük. A fõ értelmezési gondot talán az idõbeliség furcsa megfogalmazása rejtheti magában. Általában arról beszélünk, hogy valami biztonságban van, és ezalatt mégis azt értjük, hogy a - közeli vagy távolabbi - jövõben nagy valószínûséggel nem történik vele semmi rossz illetve ha mégis történne, akkor azt valahogyan ki tudjuk küszöbölni és a jó állapotot rövid idõn belül vissza tudjuk állítani.


Az informatika körében a biztonság ennél még összetettebb, ugyanis itt nem elegendõ, hogy egy rendszer jó, mûködõképes állapotban maradjon, hanem azt is meg kell gátolni, hogy bizalmas információk a rendszeren kívülre jussanak. 


A késõbbiekben fogunk látni példákat a biztonság különbözõ megközelítéseinek pontosabb, matematikai, formális megfogalmazására is. Ezek a megközelítések azonban messze nem fedik a biztonság fogalmának minden jelentését, hanem csak egy bizonyos szempontból fogalmazzák meg azt. Látni fogjuk, hogy még ezeknél a leegyszerûsítéseknél is mennyi probléma adódik a követelmények definiálásánál.


Látható, hogy magának a biztonság fogalmának a meghatározása sem könnyû, de még nehezebb pontosan definiálni azt a követelményrendszert amelyet egy biztonságos számítógépes rendszernek teljesítenie kell. A megvalósítás során pedig még több technikai és komplexitásbeli probléma adódik.


Kanyarodjunk azonban még egy kicsit vissza a fogalmak és a szándékok tisztázásához. Láttuk, hogy a biztonság mint fogalom valahol a jövõ nagy valószínûségû kiszámíthatóságát jelenti, vagyis az abban való bizalmat, hogy a dolgok a jövõben is jól alakulnak. A jövõ ilyen formában való kiszámíthatósága azonban már filozófiai mélységeket tár fel. Az empirikus gondolkodásnak megfelelõen csak azt tudjuk, hogy eddig mik történtek és ebbõl jósolhatunk arra vonatkozólag, hogy a jövõben is várhatóan ennek megfelelõen fognak alakulni a dolgok. A biztonság kérdése azonban már ezt a gondolkodásmódot feszegeti. Megpróbálunk olyan események ellen felkészülni, amelyek eddig még nem is biztos, hogy megtörténtek és ha meg is történtek az elõfordulási gyakoriságuk kicsi (például villámcsapás). Ennek megfelelõen elméletileg sem várható el egyetlenegy rendszertõl sem, hogy teljesen, 100%-ig biztonságos legyen.


Ha tökéletes biztonságot nem érhetünk el, akkor mégis hol van az a határ ameddig érdemes a biztonsággal törõdni, és amin túl már a kiszámíthatatlan jövõre hagyhatjuk magunkat. Erre a kérdésre a kockázatelemzés fejezetében keresünk majd választ.


Biztonságérzet, veszélyérzet


A biztonság fogalmával szorosan összekapcsolódik, de egyben élesen el is válik tõle a biztonságérzet és a veszélyérzet fogalma. Egy szemléletes példán keresztül jobban megvilágíthatjuk e három fogalom egymáshoz való viszonyát.


Egy kisgyerek, amíg kicsi nincs meg benne az a veszélyérzet, hogy körültekintés nélkül kockázatos a járdáról az úttestre lépnie. Ekkor még minden rossz érzés nélkül fut a labda után akármilyen veszélyes helyre is pattanjon az. Ha azonban egyszer elgázolja egy kocsi, akkor ebbõl megtanulja, hogy az autóktól félnie kell, kialakul benne a veszélyérzet, és ezután már nem mer még az úttest közelébe sem merészkedni. Elõfordulhat, hogy a veszélyérzete akkora lesz, hogy még a biztonságosnak tekinthetõ átkelõhelyen vagy esetleg még a járdán sem mer majd közlekedni. Folyamatos oktatással és neveléssel kell kialakítani, hogy a megfelelõ helyen és idõben legyen veszélyérzete a gyermeknek, de ugyanakkor a biztonságérzetet is meg kell teremteni, hogy a mindennapi élet során a közérzete emiatt ne legyen rossz.


Látható, hogy a biztonságos közlekedés oktatása nélkül a legrosszabb események következnek be. A gyereket elõbb vagy utóbb elüti egy autó, a baleset után (ha egyáltalán túléli) feleslegesen és túlságosan is félni fog, ami a mindennapi közérzetét tönkreteheti, sõt még pszichés problémákhoz is vezethet.


A számítógépek használatával kapcsolatban is hasonló a helyzet. Aki nem törõdik a biztonsági kérdésekkel, azt elõbb utóbb komoly kár fogja érni. Ennek eredményeképpen nem fog megbízni a számítógépekben, félve, korlátozottan fogja azokat használni, ami így vagy úgy de a munkája hatékonyságának kárára megy majd. 


Ezért rendkívül fontos az informatikai biztonság oktatása, a tudatos veszélyérzet és a megfelelõ, nem hamis biztonságérzet kialakítása.


Kockázat


Míg a biztonság fogalma pozitív oldalról közelíti meg a kívánt állapotot, addig a kockázat gyakorlatiasabb szemlélettel egy rendszert fenyegetõ károkat próbálja megbecsülni, összegezni. Matematikai értelemben véve a kockázat nem más mint adott idõ alatt a rendszert ért váratlan eseményekbõl keletkezõ kár várható értéke. Természetesen a kockázat pontosan nem állapítható meg a gyakorlatban, ezért inkább csak kockázat elemzésrõl, a kockázat csökkentésérõl, menedzselésrõl szokás beszélni.


A kockázat nagyságrendi becslésének folyamata pár szóban összefoglalva a következõ. Feltérképezik a rendszer helyes mûködését fenyegetõ eseményeket. Ezeket veszélyforrásoknak vagy fenyegetõ tényezõknek hívjuk. Ez a feltérképezés akkor jó, ha minél teljesebb, azaz nem marad ki egy veszélyforrás sem és az egyes veszélyforrások függetlenek egymástól. Ekkor a kockázat, mint várható érték a teljes valószínûség tétele szerint a következõ formában írható fel:


� EMBED Equation.2  ���


ahol r a kockázat (risk), T a veszélyforrások halmaza (threats), pt a t veszélyforrás valószínûsége (probability), dt a t veszélyforrás bekövetkezésekor keletkezõ kár (damage).


Mivel a veszélyforrások T halmaza általában nem fedi le a teljes eseményteret ezért a fenti összefüggés csak becslés. A T halmazt úgy kell megválasztani, hogy a fenti becslésbõl származó hiba kockázata elviselhetõen kicsi legyen.


Egy fenyegetõ tényezõre nézve tehát a kockázat a bekövetkezési valószínûség és az okozott kár szorzata. Ennek megfelelõen a kockázat két fõ módon csökkenthetõ. Vagy a bekövetkezési valószínûséget csökkentjük, vagy a bekövetkezõ kár mértékét próbáljuk valamilyen korlátok közé szorítani azzal, hogy elõre felkészülünk az eseményre (biztonsági mentésekkel, katasztrófatervvel, hibatûrõ architektúrákkal). Ezeket a kockázatcsökkentõ módszereket védelmi intézkedéseknek hívjuk. A biztonságtechnika a gyakorlati életben tehát arról szól, hogy meghatározzuk az alkalmazandó védelmi intézkedéseket. Amennyiben az okozott kár csak anyagi természetû, akkor általában nincs értelme a védekezési intézkedésekre többet költeni, mint amekkora kockázatot ezzel ki lehet küszöbölni, azonban amennyiben egy veszélyforrás által okozott kár nagyon nagy (emberéletet követel vagy a cég csõdjét jelenti), akkor a kockázatokat olyan szempontból is meg szokták vizsgálni, hogy mely veszélyforrások bekövetkezése vezet elviselhetetlen kárhoz. Ezek ellen az elviselhetetlen kockázatok ellen a bekövetkezés becsült valószínûségétõl függetlenül minden esetben védekezni kell. A kockázatok elemzési eljárásaival és a védelmi intézkedések megállapításának módszereivel a “Kockázatelemzés” címû fejezet foglalkozik majd részletesebben.


Adatbiztonság, adatvédelem


A magyar terminológiában élesen elkülönül egymástól az adatbiztonság és az adatvédelem fogalma. Az adatvédelem az adatok jogi értelemben vett (törvényekkel, szabályzatokkal való) védelmét jelenti, míg az adatbiztonság fogalma magát a technikai védelmet fedi. Például az üzleti titkok védelmérõl szóló törvény az adatvédelem témaköréhez tartozik, míg a rejtjelezési algoritmusok az adatbiztonság fogalomköréhez kapcsolódnak.


Szokás még a számítógépes rendszerek és a bennük tárolt információk biztonságát informatikai biztonságnak is nevezni. Ekkor a két nagy terület amire ez a fogalom felosztható az információvédelem és a megbízható mûködés. Míg az elõbbi az információk sértetlenségével, bizalmasságával, hitelességével, addig az utóbbi a rendelkezésre állással és a funkcionalitás biztosításával foglalkozik.


Biztonsági minõsítések


Mind a felhasználók, mind a gyártók részérõl felmerült igény, hogy a biztonsági termékeket objektív módon össze lehessen hasonlítani, azok biztonsági szintjét valamilyen módon mérni lehessen. Ennek az igénynek a kielégítésére több nemzeti és nemzetközi szervezet is elkészítette a maga kritériumrendszerét, amellyel az egyes termékek úgynevezett biztonsági osztályokba sorolhatók. A besorolást minden esetben egy független testület végzi, amely garancia a megítélés objektivitására.


A követelményrendszerek elbírálása során általában nem a végterméket vizsgálják, hiszen egy komplex számítógépes rendszerben a hibakeresés negatív eredménye még nem garantálná a biztonságot, hanem a fejlesztés folyamatát, az abba épített védelmi, ellenõrzõ mechanizmusokat minõsítik. Ennek megfelelõen a biztonsági minõsítések gyakorlatilag a fejlesztés minõségbiztosítását vizsgálják illetve osztályozzák.


�
Kockázatelemzés


A kockázat a biztonság negatív mérõszáma, az adott idõ alatt bekövetkezõ elõre nem látható eseményekbõl származó kár várható értéke. Ennek a várható értéknek a meghatározásához azonban ismernünk kellene a rendszert fenyegetõ összes veszélyforrást, azok bekövetkezési valószínûségét és az általuk okozott károkat. A gyakorlatban azonban ezek az értékek nem határozhatók meg pontosan, így a kockázatokat minden esetben csak becsülni tudjuk.


Ha a becslés során a várható érték fenti meghatározását az egyes becslési paraméterek minél pontosabb meghatározásával, a rendszerben zajló folyamatok minél részletesebb feltérképezésével kívánjuk elérni, akkor egy olyan módszerhez jutunk, amely elméletileg megalapozott becslést ad, azonban olyan munkaigényes, hogy a gyakorlatban nem kivitelezhetõ. Ezért az ilyen irányú becslési módszereket "elméleti kockázatelemzési módszer"-eknek nevezem.


Ha figyelembe vesszük azt, hogy a végsõ célja a kockázatelemzésnek nem az, hogy egy semmitmondó forintos végösszeget adjon, hanem az, hogy a megfelelõ védelmi intézkedések kiválasztásához döntési alapot adjon, akkor az elõzõ bonyolult módszer jelentõsen leegyszerûsíthetõ anélkül, hogy a meghatározott védelmi intézkedések tekintetében jelentõs eltérés adódna. Ezeket a leegyszerûsített kockázatelemzési módszereket, amelyek gyakorlatilag csak az egyes veszélyforrások kockázatának egymáshoz viszonyított nagyságrendjét határozzák meg "gyakorlati kockázatelemzési módszer"-eknek hívom.


A következõ fejezetekben látni fogjuk, hogy elméletileg miért bonyolult az egyes veszélyforrásokhoz bekövetkezési valószínûségeket és nagyságrendi kárértékeket meghatározni, valamint a szakirodalomban található többféle gyakorlati kockázatelemzési módszerek közül egy módszert részletesebben is megvizsgálunk. A kockázatelemzések után megvizsgáljuk, hogy az egyes védelmi intézkedések milyen módom befolyásolják a veszélyforrások kockázatát és közös alkalmazásuknak milyen kölcsönhatásaik vannak (erõsítik, gyengítik egymás hatását vagy közömbösek). A hatásmechanizmusok ismertetése után már meghatározhatjuk, hogy mely védelmi intézkedések foganatosítása célszerû az adott rendszer esetében.


Kockázat elméleti meghatározása


Az informatikai rendszerek esetében egy-egy hardver elem meghibásodásakor már nem az jelenti a kárt, hogy az adott elemet ki kell javítani, pótolni kell, hanem a meghibásodás hatására álló folyamatok akár rendkívül nagy elmaradt nyereséget is okozhatnak, illetve tároló elem meghibásodása esetén olyan adatvesztés is elõállhat, amelyet rendkívül drága pótolni. Az informatikai rendszerek esetében elmondható, hogy az elsõdleges, tárgyiasult károknál nagyságrendekkel nagyobb másodlagos károk keletkeznek az üzleti folyamatokra való negatív hatások következtében.


Ezeknek a másodlagos hatásoknak a megértéséhez a veszélyforrások hatásmechanizmusát kell részletesen megvizsgálnunk, ugyanis az egyes fenyegetõ tényezõk bekövetkezésekor keletkezõ másodlagos károk nem közvetlenül jelentkeznek, meghatározásuk nem egyszerû. A veszélyforrások minden esetben a rendszer építõ elemeit, az úgynevezett rendszerelemeket fenyegetik. A rendszerelemek közé az egyes hardver eszközök, a hálózat, az operációs rendszerek valamint az adatbázisok tartoznak. Az egyes rendszerelemek valamilyen sérülése kihat a szolgáltatásukat igénybe vevõ alkalmazói rendszerekre, például a pénzügy-számviteli vagy a raktár-gazdálkodási modulra. Ezen alkalmazói rendszerek egy vállalat életében ma már rendkívül fontos szerepet játszanak, így nem megfelelõ mûködésük az üzleti, termelési folyamatokra is jelentõs hatású lehet. A legnagyobb károk pedig ezen a területen jelentkezhetnek.


Például egy hard diszk meghibásodása a központi szerverben - megfelelõ védelem hiányában - a teljes könyvelés adatbázis megsemmisüléséhez vezethet, amelynek következében a pénzügyi, kereskedelmi és bérszámfejtõ alkalmazói rendszerek leállnak, ennek hatására pedig az egész cég lebénul. Megtörtént események tapasztalatai alapján egy nagyobb vállalat pár napnál hosszabb ilyen leállást már nem képes elviselni. Egy Gartner Group által készített felmérés alapján az egy hétnél hosszabb ideig üzemképtelenné váló informatikai rendszerek hatására az érintett vállalatok 75%-a a leállást követõ egy éven belül csõdbe ment.


Az egyes veszélyforrások bekövetkezését és hatását mint láttuk megfelelõ védelmi intézkedésekkel kezelni lehet, így a másodlagos károk meghatározásánál a védelmi mechanizmusokat is megfelelõen figyelembe kell vennünk. Így egy meglehetõsen bonyolult összefüggési rendszerhez jutunk a veszélyforrások, a rendszerelemek, az alkalmazói rendszerek, az üzleti folyamatok és a védelmi intézkedések között. Az alábbi ábra ezeket a függõségetek szemlélteti, a következõ fejezetekben pedig részletesebben megvizsgáljuk ezeket a hatásokat.


�
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A kockázatelemzés elméleti összefüggései





�
Veszélyforrások - rendszerelemek


A kockázatelemzés elsõ lépéseként mindig fel kell térképezni az adott rendszert, számba kell venni az összes rendszerelemet, majd második lépésként a rendszerelemeket fenyegetõ veszélyforrások feltárása következik. 


A hatások megfogalmazásában a szakirodalmak eltérnek egymástól. A legszélesebb körben elfogadott szemlélet szerint a biztonságnak három fõ alappillére van, amelyek sérüléseit okozhatják az egyes fenyegetõ tényezõk (ezek az úgynevezett CIA hatások):


Bizalmasság (Confidentiality),


Sértetlenség (Integrity),


Rendelkezésre állás (Availability).


Egyes irodalmak ezeken felül megkülönböztetik még a hitelességet és a funkcionalitást is.


Az egyes hatásokhoz mértékek is rendelhetõk, attól függõen, hogy mennyire súlyosak.


A veszélyforrások mindig rendszerelemekre hatnak. A feltárt veszélyforrások és a rendszerelemek közötti hatások elméletileg így egy nagy mátrix-szal megadhatók.


Rendszerelemek - alkalmazói rendszerek


Egy vállalat szemszögébõl nézve az informatikai rendszer az alkalmazói rendszereken keresztül nyújt szolgáltatásokat, így a rendszerelemeket ért bármilyen probléma esetén azok áttételes hatása az alkalmazói rendszerek szintjén jelentkezik. Itt a hatásokat az bonyolíthatja tovább, hogy az egyes rendszerelemek és az alkalmazói rendszerek is kapcsolatban állhatnak egymással. A bérszámfejtés vagy a raktárgazdálkodás hosszabb idejû kiesése például hatással lehet akár a pénzügyi modulra is. Ezek a hatások nagy mértékben függenek a rendszer felépítésétõl.


Alkalmazói rendszerek - üzleti folyamatok


Az alkalmazói rendszerek és az üzleti folyamatok közötti kapcsolat szorossága attól függ, hogy mennyire mentek végbe olyan változások, amelyek az informatikai rendszertõl való függõséget eredményezték. Néhány esetben még van mód a papír alapú ügyvitelkezelésre visszatérni, illetve az informatikai rendszer mûködését nem feltételezõ folyamatokat elõtérbe helyezni. Bizonyos üzleti folyamatok idõszakosak - például a havi vagy negyedévi pénzügyi zárások - amelyek bizonyos ideig kibírják az informatikai rendszer hiányát. Azt az idõszakot, ameddig egy alkalmazói rendszer nem megfelelõ mûködését az üzleti folyamatok komolyabb kár nélkül tolerálni képesek sebezhetõségi ablaknak nevezzük. A védelmi intézkedések kiválasztásánál ezek az értékek alapvetõ fontosságúak. Hiszen egy 0 sebezhetõségi ablakkal rendelkezõ rendszert csak hibatûrõ, forró tartalékkal rendelkezõ architektúrával lehet megoldani, míg kevésbé szigorú követelmények esetén még a bérelt háttérrendszerek is szóba jöhetnek.


Üzleti folyamatok - üzleti kár


Egy nagyobb szervezetben zajló folyamatokat két nagy részre bonthatjuk, a pénzt termelõ alaptevékenységre és az azt befolyásoló irányító funkciókra. Látható, hogy a károk az alaptevékenység során elsõdlegesen a mûködés meghiúsulásából származnak, míg az irányítás kapcsán az elhibázott rossz döntések hatásai, az esetlegesen kiszivárgott stratégiai információk hosszú távon befolyásolják a vállalat sikerességét, így az itt keletkezõ károk jóval nagyobbak is lehetnek.


Az üzleti károk, különösen az ügyfélkört érintõ esetekben, illetve hosszú távú stratégiai kérdésekben meghatározhatatlanok. Gondoljunk bele, ha egy bank mondjuk informatikai rendszerének hibája miatt két napig bezárja fiókjait, és szünetelteti szolgáltatásait, akkor nem csak annak a két napnak a pénzforgalmi hozamától esik el, hanem elképzelhetõ, hogy az ügyfeleinek jelentõs része kivonja pénzét és más bankot választ pénzügyeinek kezeléséhez. Ennek a kárnak még a nagyságrendi meghatározása is reménytelen, ugyanis elindíthat egy olyan lavina hatást, amely akár az egész cég csõdjéhez is vezethet. A banki példánál maradva a tömeges betét felmondások, pánikot okozhatnak az ügyfelek körében, amely további partnerek távozását eredményezheti.


Az üzleti károknál így fontos kiemelnünk, hogy egyes veszélyforrások hatásai nem korlátosak, így sok esetben a károk nagyságrendi meghatározása sem lehetséges.


Védelmi intézkedések hatásmechanizmusa


Mint a bevezetõben láttuk a védelmi intézkedéseknek alapvetõen kétféle hatása van. Vagy egy veszélyforrást teljes egészében kiküszöböl, illetve csökkenti annak bekövetkezési valószínûségét, vagy a nem kívánt esemény bekövetkezésekor korlátozza, csökkenti annak hatását.


Nem korlátos hatások esetén rendkívül fontos olyan védelmi intézkedések alkalmazása, amelyek korlátok közé tudják szorítani még a legrosszabb esetet is. Ilyen például a biztonsági mentések végzése, illetve a katasztrófatervek kidolgozása. Ezek eredményeképpen szavatolható olyan idõkorlát, amelyen belül a teljes rendszer mûködõképessége visszaállítható.


A védelmi intézkedések hatását bonyolultabbá teszi, hogy jelentõs egymásra hatásuk is van. Egyes módszerek együttesen alkalmazva gyakran hatásosabbak, mint külön-külön, de az is elõfordul, hogy gyengítik egymást. Mivel egy behatoló mindig megkeresi a rendszer gyenge pontjait, hogy azokon keresztül jusson be, ezért rendkívül fontos, hogy a védelem teljes és egyenszilárdságú legyen. Egy részlegesen kiépített védelem a beleölt pénzösszegektõl függetlenül még részleges biztonságot sem tud ilyen esetben nyújtani. Gondoljunk bele, hiába szerelünk fel minden ablakra erõs rácsot, ha a hátsó ajtó kulcsra nem zárható...


A védelmi intézkedések különös formája a biztosítás. A biztosítások gyakorlatilag az okozott tárgyiasult károk kivédését szolgálják, azonban a biztosítási összegek minden esetben meghaladják a kiküszöbölni szándékozott kockázatokat, hiszen a biztosítók kockázatát és nyereségét is meg kell ilyenkor fizetni. Mégis sok esetben érdemes biztosítást kötni, annak ellenére, hogy az a károk és a kiadások összegének várható értékét nem csökkenti, azonban megvéd minket a kirívóan nagy veszteségektõl.


Összefoglalás


Az elméleti módszernél láthattuk, hogy mennyire összetett hatások játszanak szerepet az egyes veszélyforrások által okozott hatások, károk megállapítása során. Több bonyolult becslési lépés során juthatunk csak el a másodlagos károkig, amelyek egy informatikai rendszer esetében nagyságrendekkel nagyobbak is lehetnek, mint az elsõdleges tárgyiasult károk.


Minden egyes becslési lépés során nagy mátrixokkal kellene számolnunk, és egyes kölcsönhatások még így sem írhatók le pontosan. Ezen felül a többszörös becslési lépések során a becslési hibák összeadódnak, ami a végeredmény használhatóságát is megkérdõjelezi.


Ezek a problémák mind oda vezetnek, hogy az itt vázolt elméleti kockázatelemzési módszer valóban csak a hatásmechanizmusok megértését szolgálja, de a gyakorlatban direkten nem alkalmazható.


Gyakorlati kockázatelemzés


A gyakorlatban a kockázatok meghatározását elegendõ olyan mélységben elvégeznünk, hogy az döntés-elõkészítõ információt hordozzon a védelmi intézkedések kiválasztásához. Nem követjük azt az irányvonalat, hogy többlépcsõs, mega-mátrixok felírását igénylõ részletes vizsgálatot végezzünk, hanem az egyes veszélyforrások esetén végigjátsszuk a hatásmechanizmusukat és a különbözõ biztonsági tényezõkre (CIA) gyakorolt hatásukat direkten próbáljuk meghatározni. A kockázati kategóriákat ezután a legmarkánsabb tényezõbõl származtatjuk.


Kategóriák felállítása


A gyakorlati módszereknél a becslések során nem valamilyen dimenziójú értéket próbálunk megbecsülni, hanem nagyságrendi kategóriákat állítunk fel és ezután ezekbe a kategóriákba soroljuk be a becsült értékeket. A kockázatelemzés elvégzéséhez így a bekövetkezési valószínûséghez, az okozott hatásokhoz, illetve az egyes veszélyforrások kockázatához kell kategóriákat felállítanunk.


A kategóriák megfelelõ felállítása függ attól, hogy az elemzést milyen környezetre végezzük el (üzletfiók, számítóközpont, informatikai rendszer, egy egész vállalat vagy akár egy egész országos szervezet), illetve függ attól is, hogy milyen részletességû elemzést kívánunk végezni. Általában 4-7 kategória felállítása célszerû. Ennél nagyobb részletességre nagyon ritkán lehet csak szükség. 


A kategóriákat számokkal is jelölhetjük, de a következõkben inkább a Fuzzy-logikánál szokásos angol nyelvû nagyság mértékek rövidítését használjuk: VS - Very Small - nagyon kicsi; S - Small - kicsi, A - Average - közepes; L - Large - nagy; VL - Very Large - nagyon nagy; XL - eXtra Large - óriási. Attól függõen, hogy milyen értéket becslünk a kategória nagysága elé az értékre utaló betût illesztünk: P - Probability - valószínûség; D - Damage - kár; R - Risk - kockázat. Például PL: nagy valószínûségû, DA: közepes kár, RVS: nagyon kis kockázat.





Bekövetkezési valószínûség (gyakoriság) kategóriái:


Jelölés�
Név�
Magyarázat�
�
PVS�
Nagyon kicsi (Very small)�
Ritkán (P<0.1)�
�
PS�
Kicsi (Small)�
Ötévente (P=0.2)�
�
PL�
Nagy (Large)�
Évente egyszer (P=1)�
�
PVL�
Nagyon nagy (Very large)�
Évente többször (P>1)�
�
Okozott kár kategóriái:


Jelölés�
Név�
Magyarázat�
�
DVS�
Elhanyagolható (Very small)�
Pár 10,000 Ft-os anyagi kár�
�
DS�
Kicsi (Small)�
Pár 100,000 Ft-os anyagi kár�
�
DA�
Közepes (Average)�
1,000,000 Ft-os anyagi kár, könnyû emberi sérülés�
�
DL�
Nagy (Large)�
10,000,000 Ft feletti anyagi kár, súlyos emberi sérülés�
�
DVL�
Nagyon nagy (Very large)�
Az üzletmenet idõszakos megszakadását okozó kár, halált okozó sérülés�
�
DD�
Katasztrofális kár (Disaster)�
Az üzletmenet hosszabb, teljes megszakadása, tömeges sérülések�
�
Kockázatok kategóriái:


Jelölés�
Név�
Kár várható értéke�
�
RVS�
Nagyon kicsi (Very small)�
10,000 Ft/év�
�
RS�
Kicsi (Small)�
100,000 Ft/év�
�
RA�
Közepes (Average)�
1,000,000 Ft/év�
�
RL�
Nagy (Large)�
10,000,000 Ft/év�
�
RVL�
Nagyon nagy (Very large)�
Beláthatatlan (nem korlátos)�
�



Kockázat kategóriák származtatása


Konkrét értékek esetén a kockázat a bekövetkezési valószínûség és a kár egyszerû szorzata. Esetünkben mivel nem értékekkel, hanem kategóriákkal számolunk a szorzás mûveletét definiálnunk kell. A szorzás ilyen önkényes definiálása módot ad arra is, hogy másodlagos szempontokat is figyelembe vegyünk a kockázatok származtatásánál.


A szorzás mûveletét egy egyszerû mátrix-szal megadhatjuk. Például az elõzõ kategóriák felhasználásával:


Kockázat-következtetés mátrix:


P \ Kár�
DVS�
DS�
DA�
DL�
DVL�
DD�
�
PVS�
RVS�
RVS�
RS�
RA�
RL�
RVL�
�
PS�
RVS�
RS�
RA�
RL�
RVL�
RVL�
�
PL�
RVS�
RS�
RA�
RL�
RVL�
RVL�
�
PVL�
RS�
RS�
RL�
RVL�
RVL�
RVL�
�



Elviselhetetlen kockázatok meghatározása


A védelmi intézkedések kiválasztása során a célfüggvény nem csupán az, hogy olyan védelmi intézkedéseket alkalmazzunk, amelyek költsége kevesebb, mint az általuk kiküszöbölt kockázat, hanem hosszú távú, és egyéb üzletpolitikai szempontokat is figyelembe kell vennünk.


Mivel a kockázatok meghatározása egy adott idõintervallumra, általában egy évre vonatkozik, ezért nem képes hosszabb távú célok leírására. Ha például egy veszélyforrás bekövetkezése csõdbe juttathat egy céget, és ennek a veszélyforrásnak a bekövetkezési valószínûsége kicsi, az ellene való védekezés pedig drága, akkor a rövidtávú kockázatelemzésbõl az adódna, hogy ez ellen a veszélyforrás ellen nem kell védekezni. Azonban a rövidtávon kis valószínûség az idõtartomány növelésével akár néhány év alatt elérheti azt a kritikus szintet, amely már indokolja a védelmi intézkedés megvalósítását.


Bizonyos hatások, például emberi sérülést, esetlegesen halált okozó veszélyforrások kár értéke nem is becsülhetõ meg. Ilyen esetben a döntéshozók felelõssége arról dönteni, hogy mely kockázatok minõsülnek elviselhetetlennek, melyek ellen kell mindenképpen védekezni.


A valószínûség - kár alapú kockázat származtatás így lehetõvé teszi, hogy az elviselhetetlen kockázatokat ne csak kockázat kategóriához kössük, hanem annál finomabb módon a kárértéktõl is függõvé tegyük (a következõ táblázatban például DL-PL, DVL, PVS elviselhetetlen, de DA-PVL, DL-PS nem elviselhetetlen). Az elviselhetetlen kockázatokat így a kockázat származtatási táblázatban is bejelölhetjük:


Elviselhetetlen kockázatok:


P \ Kár�
DVS�
DS�
DA�
DL�
DVL�
DD�
�
PVS�
RVS�
RVS�
RS�
RA�
RL�
RVL�
�
PS�
RVS�
RS�
RA�
RL�
RVL�
RVL�
�
PL�
RVS�
RS�
RA�
RL�
RVL�
RVL�
�
PVL�
RS�
RS�
RL�
RVL�
RVL�
RVL�
�



Az elviselhetetlen kockázatok olyan esetekben jelentenek majd eltérést a védelmi intézkedések meghatározásánál, ahol kis valószínûséghez nagy kárérték tartozik, így a kockázati tényezõje kicsi, de a nagy kárérték mindenképpen indokolja védelmi intézkedés foganatosítását.


Veszélyforrások feltárása


A gyakorlatban a kockázatelemzés legkritikusabb pontja a veszélyforrások feltárása, hiszen a legnagyobbat hibázni ott lehet, hogy valamilyen nagy kockázatú fenyegetõ tényezõt nem veszünk figyelembe. Már a bevezetõben is láthattuk azonban, hogy a veszélyforrások feltérképezése, mivel eddig még meg nem történt, elõre nem látható eseményekrõl van szó nem lehet teljes. (Például a Mars-lakók Földre szállásával ritkán szoktak reális veszélyként számolni.)


Mivel a feltárás nem lehet teljes, ezért úgy szoktak eljárni, hogy azokat a veszélyforrásokat, amelyekrõl már az elemzés elején látható, hogy nem lesznek relevánsak, nem tüntetik fel, hanem az úgynevezett "egyéb" kategóriába kerülnek. Az ilyen "egyéb" veszélyforrások által jelentett kockázatot szokás maradék kockázatnak nevezni. (Ne keverjük össze a védelmi intézkedések által le nem fedett veszélyforrások által jelenlett maradvány kockázattal!). A feltárást így elég olyan mélységben elvégezni, hogy ez a maradék kockázat felvállalhatóan kicsi legyen.


A veszélyforrásokat négy csoportba szokás sorolni:


Természeti,


Humán,


Fizikai,


Logikai.


Az egyes veszélyforrásokat - a jövõbeli könnyebb hivatkozás érdekében - azonosító sorszámmal célszerû ellátni. A itt ismertetett módszernél típusonként külön sorszámozást alkalmazunk, kezdõbetûként pedig a típus kezdõbetûjét használjuk. Például H1, T13, F26.


A veszélyforrás feltárás eredménye így egy azonosítókkal ellátott lista.


Bekövetkezési valószínûség és az okozott hatások becslése


Ha a veszélyforrások listája megvan, akkor különbözõ becslési módszerekkel és szakértõi tudás felhasználásával az egyes fenyegetõ tényezõket kategóriákba lehet sorolni. A hatások meghatározásánál itt már csak gondolatban követjük végig a rendszerelem - alkalmazói rendszer - üzleti folyamat - kár lépcsõket, de végeredményül ugyanúgy a fõbb biztonsági tényezõkre (CIA) gyakorolt hatásokat állapítjuk meg.


A becslési eredmények és a belõlük származtatott kockázatok egyszerûen táblázatba foglalhatók:





ID�
Veszélyforrás�
P�
C�
I�
A�
R�
�
T1�
1. Természeti veszélyforrás�
�
�
�
�
�
�
H1�
1. Humán veszélyforrás�
�
�
�
�
�
�
F1�
1. Fizikai veszélyforrás�
�
�
�
�
�
�
F2�
2. Fizikai veszélyforrás�
�
�
�
�
�
�
F3�
3. Fizikai veszélyforrás�
�
�
�
�
�
�
L1�
1. Logikai veszélyforrás�
�
�
�
�
�
�
L2�
2. Logikai veszélyforrás�
�
�
�
�
�
�
L3�
3. Logikai veszélyforrás�
�
�
�
�
�
�



Jelölések jelentései:


P	Probability:	Veszélyforrás bekövetkezési valószínûsége


C	Confidentiality:	a veszélyforrás bekövetkezése esetén a bizalmasságban okozott kár


I	Integrity:	az integritásban okozott kár


A	Availability:	a rendelkezésre állásban okozott kár


R	Risk:	származtatott kockázat





Kockázat meghatározása


Az egyes fenyegetõ tényezõk kockázata ezután már egyszerûen meghatározható. Bár lehetõség lenne a különbözõ biztonsági tényezõkre gyakorolt hatásokat összegezni, a kategóriák nagyságrendi megállapítása miatt azonban ennek nem lenne lényegi jelentése. Ehelyett csak a legmarkánsabb hatást vesszük figyelembe és a szorzótáblából kikeressük a megfelelõ valószínûség - hatás pároshoz tartozó kockázati kategóriát.


A kockázatokról összegzést készíteni olyan módon, hogy az összes veszélyforrás kockázatát összeadjuk, nincs értelme. Sokkal fontosabbak ugyanis számunkra, hogy mely veszélyforrások a legkockázatosabbak, és melyek azok, amelyek felvállalható veszélyt jelentenek.


Védelmi intézkedések meghatározása


Elméletileg a megfelelõ védelmi intézkedéseket úgy kellene kiválasztani, hogy felírjuk az összes elképzelhetõ védelmi intézkedést, mindegyiknél megadjuk, hogy milyen hatása van, majd az összes lehetséges kombináció kipróbálásával megkaphatjuk, hogy melyeket kell kiválasztani ahhoz, hogy az összes elviselhetetlen veszélyforrást megfelelõen lefedjük, valamint a maradvány kockázat és a védelmi költségek összege a lehetõ legkisebb legyen.


A gyakorlatban egy szakember nagyjából meg tudja adni, hogy az adott esetben mely védelmi intézkedések alkalmazása jöhet szóba és ezek között az alternatívák közötti választásban nyújt segítséget a kockázatelemzés.


A probléma az egyes védelmi intézkedések egymásra hatásának leírásánál van. Ugyanis egyes intézkedések feltételezik más intézkedések meglétét, egyesek erõsítik egymás hatását, mások éppen ellenkezõleg csökkentik azt. Azt sem egyszerû leírni, hogy bizonyos védelmi módszerek milyen hatást gyakorolnak egyes veszélyforrásokra.


Ezek miatt a problémák miatt a veszélyforrások hatásait már nem szokás ennyire kategorikusan meghatározni, hanem egyes hatásokat informálisan, szóban szoktak megadni. A mellékletben található feladatban a veszélyforrásokra gyakorolt hatást egyszerû módon a valószínûség, illetve hatás csökkentésének mértékével adtuk meg.


A következõ táblázat a védelmi intézkedések, azok költségeinek és hatásainak összefoglalására példa:





ID�
Védelmi intézkedés�
Beruházás�
Éves ktg�
Hatás�
�
V1�
1. Védelmi intézkedés�
�
�
�
�
V2�
2. Védelmi intézkedés�
�
�
�
�
V3�
3. Védelmi intézkedés�
�
�
�
�
V4�
4. Védelmi intézkedés�
�
�
�
�



Biztonságtechnikai módszerek


Ebben a fejezetben a fõbb biztonságtechnikai módszereket fogjuk áttekinteni. Ezek a módszerek már letisztultak, alkalmazásuk mindennapi, egy-egy konkrét biztonsági problémát megfelelõ szinten képesek megoldani. 


Az egyes biztonsági módszerek gyakorlati alkalmazása során azonban rendkívül sok probléma adódhat. Egy nem megfelelõen alkalmazott eljárás teljes egészében elveszítheti funkcióját. Például a legerõsebb rejtjel algoritmus sem nyújt védelmet, ha a kódoláshoz szükséges kulcsokat nem biztonságosan kezelik. Minden biztonsági módszer esetében ezeket a problémákat, biztosítandó alapfeltételeket pontosan ismerni kell annak érdekében, hogy a védelem ne legyen megkerülhetõ és így betöltse a kívánt funkcióját.


Logikai hozzáférés-védelmek


Az emberi visszaélésekkel szembeni védekezés alap módszere, hogy az információkhoz való hozzáférést korlátozzuk, valamilyen módon a jogosultságokat ellenõrizzük és biztosítjuk, hogy valóban csak az arra felhatalmazott személyek férhessenek hozzá bizalmas információkhoz.


Hozzáférésen minden az információval kapcsolatos mûvelet elvégzését értjük. Ezek a mûveletek általában a következõk: olvasás, módosítás, létrehozás, törlés, de több megvalósítás ezeken az alap mûveleteken túl további hozzáférési módokat is megkülönböztet (például programok esetében futtatási jog).


A hozzáférés-védelmekkel kapcsolatosan három fõ problémát említhetünk meg:


hibamentes implementálás,


felhasználók azonosítása,


jogosultságok megadása.


Ha a jogosultsági rendszer megfelelõen le van fektetve (a késõbbiekben látunk majd példát az alapos, formális módszerekkel történõ megadásra), akkor technikailag annak eldöntése, hogy egy azonosított felhasználónak egy adott információhoz milyen mûveletek elvégzéséhez van joga, alapvetõen nem tûnik nehéz feladatnak. A probléma ott jelentkezik, hogy a mindig elõforduló programozási hibákból biztonsági lyukak keletkezhetnek, amelyek teszteléssel nehezen deríthetõk ki. Így az ilyen és más biztonságtechnikai módszereknél a hibamentes implementálás nehezen teljesíthetõ, pedig e nélkül a biztonság nem szavatolható. A késõbbi fejezetekben az egyes eszközök minõsítése során látni fogjuk, hogy milyen lehetõségeink vannak ezen a területen.


A felhasználók azonosítása a számítógépes rendszerekben azért jelent problémát, mert a gépek rendkívül kevés információval rendelkeznek a külvilágról. Szemléletesen szólva, egy számítógép egy lezárt dobozban kuksol, se nem lát, se nem hall, hozzá csak a billentyû lenyomásokból származó információk jutnak el. Ezért rendkívül nehéz megbizonyosodnia arról, hogy egy adott parancsot valóban a megfelelõ felhasználó adott-e ki, vagy valaki csak megszemélyesítette õt.


Ha a felhasználókat megfelelõen azonosítottuk, a hozzáférés-védelmi rendszert hibamentesen implementáltuk, akkor is gondot okoz a jogosultságok állításának, változtatásának biztonságos megoldása. Ez a probléma már nem is annyira technikai - hiszen elvben a jogosultság állítások is tetszõlegesen jogkörökhöz rendelhetõk - hanem sokkal inkább emberi kérdés. Alapvetõen kétféle szemlélet létezik. Az egyik esetben, ha valaki létrehoz egy információs egységet (dokumentumot), akkor az az õ tulajdona, õ rendelkezik róla, hogy ahhoz ki, milyen módon férhet hozzá. A másik szemlélet szerint pedig minden amit egy alkalmazott létrehoz, az a foglalkoztató vállalat tulajdonát képezi, így a hozzáférési jogosultságok meghatározása nem a szerzõ, hanem egy központilag megbízott és felhatalmazott személy joga.


Azonosítás


A bevezetõben is láttuk, hogy a számítógépek a külvilágról rendkívül kevés információval rendelkeznek, a felhasználót azonosítani így csak korlátozott módszerekkel tudják. Ezek a korlátozott módszerek pedig rendkívül sérülékenyek, gyakorlatilag bármelyik azonosítási alapmódszer könnyedén kikerülhetõ.


Az alap módszereket három fõ terület szerint csoportosíthatjuk:
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Azonosítási alapmódszerek csoportosítása





Mivel az egyes azonosítási módszerek a gyakorlatban könnyen kikerülhetõek, ezért úgy szokás fogalmazni, hogy egy biztonságos rendszereknek az azonosítás fenti háromszögébõl legalább két csúcsot egymástól függetlenül meg kell valósítania.


Az azonosítás témakör másik nagy problémája, hogy a kényelmetlenségek elkerülése érdekében egy felhasználót csak egyszer - a rendszerbe bejelentkezéskor - szoktak azonosítani, és feltételezik, hogy anélkül nem hagyja el a bejelentkezés helyét, hogy a rendszerbõl ki nem lépne. A kilépés elmulasztása egyenértékû azzal, mintha valaki úgy menne el otthonról, hogy nyitva hagyná maga után a bejárati ajtót, azaz a bejelentkezett felhasználó jogaival ekkor bárki visszaélhet. Tapasztalatok alapján míg a bejárati ajtó bezárását az emberek ritkán felejtik el, a rendszerbõl való kijelentkezést sokan gyakran mellõzik.


Tudás, jelszó alapú azonosítás


Ezeknél a módszereknél a felhasználókat olyan információ alapján azonosítják, amit egyedül csak õk tudhatnak. A legegyszerûbb esetben ez lehet egy 4 számjegyû PIN-kód, de bonyolultabb esetben is csak egy hosszabb jelszó alapú azonosításra van általában mód.


A módszerek gyengesége nyilvánvaló. Ha valamilyen módon a felhasználó által ismert információt megtudják, akkor az egész védelem hatástalan. A jelszavak megszerezhetõk, akár a billentyûleütések leolvasásával, akár jelszólopó trójai faló programokkal, de a bankkártyákhoz kötõdõ PIN kódok is eltulajdoníthatók ál terminálok segítségével. Ez utóbbi megoldás azt használja ki, hogy a felhasználó nem tudja és nem is tudhatja, hogy egy eszköz, amelynek megadja a titkos jelszavát megbízható-e vagy sem. Amennyiben egy eredeti mágneskártya és PIN-kód beolvasó terminált lecserélnek egy ál készülékre, annak módjában áll mind a mágneskártya információját, mind a hozzá tartozó PIN-kódot feljegyezni, amellyel azután rosszindulatúan visszaélhetnek. Az ilyen jellegû jelszólopásokkal való visszaélést egyedül a jelszavak gyakori cseréjével lehet valamelyest csökkenteni, ugyanis ilyenkor rövidebb idõ áll rendelkezésre egy esetlegesen megszerzett jelszó felhasználására. Sok esetben azonban ez csak sovány vigaszt jelent.


A jelszavak elõállítására alapvetõen két fõ módszer képzelhetõ el. Az egyik esetben a számítógép állítja elõ valamilyen véletlenszám alapján, a másik esetben pedig a felhasználó maga találja ki. Az elsõ esetben a felhasználó számára jelszó valamilyen értelmetlen karaktersorozat lesz, amelyet nehéz megjegyezni, ezért sokan papírra feljegyzik azt, alapvetõen aláásva ezzel a megoldás biztonságát. A másik esetben a felhasználók többsége valamilyen egyszerû módon képzi a jelszavakat (gyermekük nevébõl, születési idejébõl, becenevébõl, stb.), amely lehetõséget nyújt a próbálgatással való kitalálásukra. A felkészültebb behatolók kész szótárakkal rendelkeznek, amelyek a leggyakoribb jelszavakat tartalmazzák. Egy ilyen 10.000-es szót tartalmazó szótárazási technikával, már a jelszavak rendkívül nagy száma kitalálható.


A kitalálási és egyéb technikák elkerülése végett egy jónak mondható jelszórendszernek legalább a következõ követelményeket teljesítenie kell:


Minimális jelszóhosszt (általában legalább 5 karaktert) kell megkövetelnie.


Kötelezõvé kell tennie minél nagyobb betûkészlet használatát (kis és nagybetûk megkülönböztetése, a jelszavaknak tartalmazniuk kell számot is).


A jelszavakkal való kísérletezések számát korlátoznia kell (néhány - általában 3 - sikertelen próba után hosszabb idõre meg kell akadályoznia az újabb próbálkozásokat).


Nem juttathat vissza információt sikertelen próbálkozás esetén a jelszó jóságáról (például nem várakozhat tovább, ha a próba több karakterben tér el a jó jelszótól, mintha csak egy betû eltérés lenne).


A jelszavak cseréjét adott idõközönként kötelezõvé kell tennie (például havonta).


Egyszer használt jelszó jelszócsere után újra már ne legyen használható.


Rendelkeznie kell time-out funkcióval, azaz ha a felhasználó egy ideje (2-5 perce) inaktív, akkor fel kell tételeznie, hogy elhagyta a terminált, és a munka folytatásához az azonosítást, belépést újra el kell végeztetnie.


A jelszavakat egyirányú kódolással kell tárolnia, hogy még a rendszergazda se tudhassa meg más jelszavát.


Birtok, kulcs alapú azonosítás


A kulcs alapú azonosítás olyan tárgy alapján azonosít egy személyt, amely tárgy csak egy példányban létezik és az adott személy birtokában van.


A módszer gyengesége abban áll, hogy az azonosítást szolgáló tárgyat, könnyû elveszíteni, ellopni illetve egyszerû megoldásnál hamisítani.


Az azonosító tárgyak többfélék lehetnek. Elsõdleges szerepük, hogy gépi módon könnyen kezelhetõk, és nehezen hamisíthatók legyenek. A könnyû kezelhetõségre több technikai megoldást is ismerünk:


vonalkód,


lyukkártya,


mágneskártya,


chipkártya.


Ezek közül a vonalkód egyszerû fénymásolóval, a lyukkártya barkácsolással, a mágneskártya bárhol beszerezhetõ író készülékkel hamisítható. A chipkártyáknak két fõ változata van, a passzív és az aktív kártyák. A passzív kártyák írhatók-olvashatók is lehetnek, de nem képesek mûveletek végzésére, algoritmusok futtatására, így lényegében nem különböznek a mágneskártyáktól, ugyanúgy könnyen hamisíthatók. Magyarországon a telefonkártyák hamisítása kapcsán több példát is láthatunk erre.


Az aktív chipkártyák azonban képesek rejtjel algoritmusok futtatására, így gyakorlatilag lehetetlenné teszik hamisításukat. Ezt a nyilvános kulcsú rejtjelezéshez használt egyirányú függvények használatával érik el.


Biometriai azonosítás


A biometria az ember valamilyen olyan egyedi jellemzõjét használja fel azonosításra, amely egyedi és gépileg is könnyen kezelhetõ. Ilyen biometriai jellemzõk például az ujjlenyomat, a hang, a szaruhártya érhálózata vagy éppen a fül alakja.


Önkényes hozzáférés-védelem (DAC)


Discretionary Access Control, önkényes hozzáférés kontroll. Tulajdonosi alapokon nyugvó hozzáférést szabályozó rendszer. Szemléletének megfelelõen mindenki szabadon, önkényesen rendelkezhet a saját tulajdonában lévõ információkkal, azaz jogosultságait (például egy file írásához való jogát) szabadon továbbadhatja más felhasználóknak. Az ilyenfajta védelmek a trójai falovak és vírusok miatt nem nyújtanak megfelelõ védelmet, mivel egy rosszindulatú program a felhasználó nevében eljárva annak jogait továbbörökítheti másokra, ezzel megkerülve mindenféle biztonsági intézkedést.


Kötelezõ hozzáférés-védelem (MAC)


Mandatory Access Control, kötelezõ hozzáférés kontroll. A DAC rendszerrel ellentétben itt a biztonsági szabályokat, hozzáférési jogosultságokat néhány privilégiummal rendelkezõ "rendszerfelügyelõ" (supervisor, root, admin, ...) határozza meg. Az így felépített jogosultságrendszer betartása pedig mindenkire nézve kötelezõ. Az ilyen rendszerek a trójai falovakból (egészen addig, amíg a rendszerfelügyelõk a jogok állítását körültekintõen végzik) és a felhasználói tévedésekbõl adódó biztonsági lyukakat eliminálják.


Naplózás (audit)


Egy szigorú biztonsági rendszerben a bejelentkezéseket, kijelentkezéseket, illetve a hozzáférési szempontból kritikus mûveleteket naplózni kell, az esetleges visszaélések vagy behatolási kísérletek felismerésének érdekében. A hitelesség biztosítása érdekében a naplófile-nak magasabb biztonsági szinten kell elhelyezkednie, mint az adott felhasználónak, azaz a felhasználó a naplófile-t direkten ne változtathassa. (Ennek a követelménynek a formális megfogalmazása, illetve technikai megvalósítása - mint majd látni fogjuk - több problémát felvet illetve több lehetséges biztonsági lyuk kialakulásához is vezethet.)


Szigorú naplózásról beszélünk, ha egy mûvelet elvégzésének szándékát még a mûvelet végrehajtása elõtt biztonságosan naplózzuk. Ekkor nem fordulhat elõ, hogy a számítógép elszállása, leállása miatt a napló bizonyos mûveletek vagy hozzáférés-kísérletek feljegyzéseit nem tartalmazza.


Adatok biztonságos továbbítása


Az alapprobléma: két távoli hely között valamilyen absztrakt információt szeretnénk biztonságosan továbbítani. Ez az absztrakt információ lehet egy gondolat, egy zeneszám, egy rajz, mozgókép, értékek halmaza, stb. Elsõ lépésként az absztrakt információkat valamilyen módon kezelhetõvé, továbbíthatóvá kell tenni: a gondolatot mondatokba kell önteni, egy zeneszámot rögzíteni kell, a mozgóképet video-ra kell venni, az értékeket számjegyekkel le kell írni, stb. Az informatika egyik komoly problémája, hogy ezekbõl a rögzített információkból az eredeti "valódi információ" mennyire állítható vissza. (Például a CD szabvány - a 44 kHz-en 16 bites digitalizált hang - az ember zenei ízlését szinte teljesen kiszolgálja, de egy denevérnek már nem megfelelõ.) 


Az adatbiztonság attól a ponttól kezdve foglalkozik az információk továbbításával, amikor azok már valamilyen (leginkább) digitalizált formában rögzítve vannak. Ilyenkor a cél ezeknek a digitalizált információknak a rendeltetési helyre való biztonságos eljuttatása. 


Az átvitel mindig valamilyen csatornán, közegen keresztül történik. Ezen a csatornán a szállított információ több veszélynek van kitéve.


Fizikai, természeti veszélyforrások :


�SYMBOL 183 \f "Symbol" \s 10 \h�	szakadás (csatorna fizikai megszakadása, túlterheltsége miatt),


�SYMBOL 183 \f "Symbol" \s 10 \h�	hibás átvitel (külsõ zavarok hatására),


�SYMBOL 183 \f "Symbol" \s 10 \h�	egyéb (téves kapcsolás, átvitel idejének jelentõs megnövekedése ...).


Humán veszélyforrások :


�SYMBOL 183 \f "Symbol" \s 10 \h�	lehallgatás,


�SYMBOL 183 \f "Symbol" \s 10 \h�	üzenet lenyelése,


�SYMBOL 183 \f "Symbol" \s 10 \h�	átvitt üzenet szándékos megváltoztatása,


�SYMBOL 183 \f "Symbol" \s 10 \h�	megszemélyesítés,


�SYMBOL 183 \f "Symbol" \s 10 \h�	egyéb (üzenetismétlés, szabotázs, csatorna leterhelése ...).


A védekezés lehetõségeinek szempontjából a csatornákat osztályoznunk kell. Irányíthatóságuk szerint megkülönböztetünk 


�SYMBOL 183 \f "Symbol" \s 10 \h�	szimplex (egyirányú), 


�SYMBOL 183 \f "Symbol" \s 10 \h�	duplex (kétirányú), 


�SYMBOL 183 \f "Symbol" \s 10 \h�	félduplex (kétirányú, de egyidõben csak egyirányú átvitel lehetséges) csatornákat.


Topológiájuk szerint :


�SYMBOL 183 \f "Symbol" \s 10 \h�	pont-pont összeköttetés,


�SYMBOL 183 \f "Symbol" \s 10 \h�	csillag, központos (például a telefonhálózat),


�SYMBOL 183 \f "Symbol" \s 10 \h�	nyílt közeg (ilyen a lokális számítógép-hálózatoknál széles körben elterjedt Ethernet hálózat is),


�SYMBOL 183 \f "Symbol" \s 10 \h�	gyûrûs (például a Token-ring hálózat),


�SYMBOL 183 \f "Symbol" \s 10 \h�	hálós (például a csomagkapcsolt X25 hálózat),


�SYMBOL 183 \f "Symbol" \s 10 \h�	egyéb (pl. : a fenti hálózatok keveréke).


A számítógépes hálózatok felépítésének modellezésére a jól ismert OSI hét rétegû referencia modellt szokás használni. Abban a különbözõ rétegek többféle szolgáltatást nyújtanak, a kommunikáció megbízhatóságának megteremtése érdekében azonban a rejtjelezett kommunikáció lehetõségét egyedül a legfelsõ - megjelenési illetve alkalmazói - szintek tartalmazzák. Ezek a korlátok bizonyos esetekben a biztonsági funkciók rovására mehetnek, amely legtöbbször nem elfogadható, ezért több implementáció biztonsági kérdésekben jelentõsen eltér az OSI modelltõl.


A digitális kommunikáció fõ lehetõségeit a következõ ábra szemlélteti:
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Az ábrán a három fõ kommunikációs funkció - a sûrítés, a rejtjelezés és a hibakezelõ kódolás - egymáshoz való viszonya látható. A digitális kommunikáció e három funkció megvalósításával jelentett átütõ erejû elõrelépést az informatika fejlõdésében, hiszen a sûrítés - vagy más szóhasználattal a forrás-kódolás - a hatékony sávkihasználtságot, a rejtjelezés a lehallgatások, manipulációk elleni védelmet, a hibakezelõ kódolások pedig a megbízható továbbítást biztosítják. Nagyon fontos azonban, hogy e három funkció egymáshoz való viszonyát pontosan megértsük.


A sûrítés egyszerûen fogalmazva a továbbított információ halmazból a redundanciákat szûri ki. A rejtjelezés pedig olyan értelmetlen bitsorozatot állít elõ, amely a valódi információtartalmat jól elrejti, így statisztikai elemzésekkel sem lehet kapcsolatot találni a kódolt és a nyílt információk között. Ennek köszönhetõek a rejtjelezett szövegben redundanciák nem lehetnek, így az már nem sûríthetõ, a sûrítést mindenképpen a rejtjelezés elõtt kell elvégezni. 


Hibajavítást pedig csak úgy tudunk végezni, ha szándékosan redundanciát adunk a továbbított adatokhoz. Ekkor a vevõ oldalon ezen redundanciák alapján tudjuk eldönteni, hogy hibamentesen érkezett-e meg a küldött információ. Így a hibakezelõ kódolások a sûrítés ellenkezõ mûveletének foghatók fel, azaz ha a sûrítés késõbb történne, akkor az levenné azokat a redundanciákat az adatokról, amelyek a hiba-felismerõ, javító képességet jelentenék. A rejtjelezési algoritmusok pedig feltételezik, hogy a továbbított információk bithiba mentesen érkeznek meg, hiszen egy jó kódoló algoritmusnak pont az az ismérve, hogy akár egy bit változtatása a rejtjelezett szövegben teljesen megváltoztathatja a visszakódolt nyílt szöveget.


Ennek megfelelõen az elõzõ ábrán található sorrendje ennek a három funkciónak semmilyen körülmények között sem cserélhetõ meg.





A következõ fejezetekben vizsgáljuk meg részletesebben a biztonságos adattovábbítást fenyegetõ veszélyforrásokat és a kiküszöbölésük érdekében megtehetõ védelmi intézkedéseket.


Csatorna megszakadása elleni védekezés


Két alapvetõ ok miatt hiúsulhat meg egy csatornán az átvitel: fizikailag megszakadt a kapcsolat (például: egy markológép elvágja az összekötõ kábelt, valamelyik hálózati elem meghibásodik), vagy foglalt a csatorna. 


Fizikai szakadásnál egy hálós kiépítésû hálózatnál az adat más úton való továbbításával a probléma feloldható. Egyéb esetben a javítást meg kell várni. Tervezésnél így rendkívül fontos paraméter a javítás költségein túl, illetve azzal összefüggve a javítás elvégzésének várható ideje (MTTR Mean Time To Repair).


Ha a csatorna foglalt, az adást meg kell ismételni késõbb. Például az Ethernet típusú hálózatoknál ha egyszerre ketten adnak a nyílt közegen keresztül, akkor detektálva az ütközést mindkét fél egy általa generált véletlen hosszú idõ után újra megpróbálkozik az adással. Fontos, hogy ezek a véletlen idõk különbözõek legyenek, különben legközelebb ismét ütköznének az üzenetek. Sajnos az Ethernet szabvány hátránya, hogy egy bizonyos terheltségen túl ütközést ütközés követ és a hálózat szinte megbénul.


Hibás átvitel


A legfontosabb a hibás átvitel felismerése és kijavítása. Téves adat továbbításának beláthatatlan következményei lehetnek. A hibás átvitelek általában a következõ fõ csoportba oszthatóak:


�SYMBOL 183 \f "Symbol" \s 10 \h�	törléses hiba (egy átvitt bit, karakter nem felismerhetõ),


�SYMBOL 183 \f "Symbol" \s 10 \h�	tévesztéses hiba (egy 1-es helyett 0 vagy 0 helyett 1-es érkezik meg),


�SYMBOL 183 \f "Symbol" \s 10 \h�	kerethiba (az átvitt blokk formátuma is megsérült),


�SYMBOL 183 \f "Symbol" \s 10 \h�	egyéb (a vevõ üzenetet vesz, de az adó semmit sem küldött ...).


Az átviteli hibák ellen hatékony védekezést nyújtanak a hibadetektáló, hibajavító kódolások. Például a személyi szám utolsó jegye is ilyen hibadetektáló, ellenõrzõ szám. Az elsõ számjegyet 1-gyel, a másodikat 2-vel és így tovább megszorozva, az eredmények összegét 11-gyel elosztva a maradék adja meg az utolsó számjegyet. Így ha valaki begépeléskor elvétené valamelyik számjegyet az ellenõrzõ számból a hiba nagy valószínûséggel kiderülne. Megfelelõ kódolással még bizonyos megengedett mennyiségû hibát javítani is lehet. Például a 0-15 számok következõ leírásával 1 tévesztéses hiba vagy 2 törléses hiba javítható (7,4,3 Hamming-kód):


	0	->	0000	000		8	->	1000	111


	1	->	0001	011		9	->	1001	100


	2	->	0010	101		10	->	1010	010


	3	->	0011	110		11	->	1011	001


	4	->	0100	110		12	->	1100	001


	5	->	0101	101		13	->	1101	010


	6	->	0110	011		14	->	1110	100


	7	->	0111	000		15	->	1111	111


Megfigyelhetõ, hogy bármelyik két kód között legalább három jegyben eltérés van. (Az eltérõ jegyek számát nevezik Hamming-távolságnak.) Így ha egy jegy megváltozik, még mindig legalább két jegynyi eltérés lesz más kódoktól, míg az eredetitõl csak egy. Így "melyikre hasonlít legjobban" alapon egy tévesztéses hiba javítható. Vegyük észre azonban, hogy több tévesztés esetén a hibajavítás már másik kódba viszi át a vett üzenetet, így a hibás átvitelnek csak a valószínûsége csökken. Sajnos a hibák általában sokadmagukkal jönnek, nem függetlenek egymástól, így egy bit javítása általában nem kielégítõ megoldás.


Komoly matematikai alapjai vannak a bonyolultabb, több hibát is javítani képes kódok elõállításának, illetve a "melyikre hasonlít legjobban" mûvelet kiszámításának, a hibavalószínûségek megállapításának. Ennek a jegyzetnek a keretein belül ezzel nem foglalkozunk részletesebben.


Az olyan hibajavító eljárást, amelyik a fenti módon mindig megkísérli a legjobb tudása szerint javítani a vett üzenetet, de az adónak nem jelzi vissza a hibát Forward Error Correction (FEC) módszernek nevezik. Bizonyos esetekben ugyanis nincs lehetõség az adónak visszaszólni, az üzenet megismétlését kérve (például egy CD lemez lejátszásánál is FEC módszert használnak).


Amennyiben a fenti kóddal csak a hibás vétel tényét akarja a vevõ megállapítani, akkor még 2 hibát is biztosan ki tud jelezni. Sõt ha a hibás bitek száma nem 3 többszöröse, akkor is detektálja a téves átvitelt. Hiba esetén pedig kérheti az adótól az átvitel megismétlését. A hiba ilyen jellegû felismerését Forward Error Detection (FED) módszernek, az újraadás-kérést Automatic Repeat Request-nek (ARQ) nevezik. 


Látható, hogy a FEC módszert szimplex, a FED-ARQ módszert félduplex csatornáknál célszerû alkalmazni. Duplex és félduplex csatornáknál lehetõség van arra is, hogy a vevõ a vett üzenetrõl ellenõrzõ kódot készítsen és azt küldje vissza az adónak. Így az adó (mivel neki rendelkezésére áll az eredeti üzenet) sokkal nagyobb valószínûséggel tudja eldönteni, hogy az üzenet hibátlanul átment-e vagy sem. Hiba esetén az üzenetet újra elküldi a vevõnek (ilyenkor természetesen az üzeneteket sorszámozni kell, az azonosíthatóság érdekében).


A gyakorlati megvalósításokban a fenti módszerek keverékét használják. Az intelligensebb eszközök a csatorna zajosságától függõen változtatni képesek a kódolás hibatûrõ képességét is.


A kerethibák, sérült formátumú átvitelek ellen az ARQ-val rendelkezõ átviteli módszerek nyújtanak biztonságot. ARQ hiányában csak bonyolultabb üzenetváltással oldható meg a probléma. A lokális számítógép-hálózatoknál is ilyen módszert szokás használni. Hiba esetén a kliens megkéri a szervert, hogy küldje el újra az adatokat. Ekkor azonban a hiba kezelése már egy másik szinten történik. (Olyan, mintha a szerzõ kinyomtatás után küldené vissza könyvét a nyomdába, mert észrevette, hogy elnyomtattak valamit.) Csak kis hibavalószínûségnél célszerû ezt a módszert használni.


Téves kapcsolás


A téves kapcsolások teljes egészében elkerülhetõek lennének, ha a címzett azonosítaná magát. Tegyük fel például, hogy egy központos rendszerû hálózatnál, mondjuk egy telefonhálózatnál, az elõfizetõi vonalak hibamentességérõl már az elõzõ módszerekkel gondoskodtunk, de a központ néha tévesen kapcsol. Ekkor megoldás lenne, ha a központ még a kapcsolás elõtt megkérdezné az általa címzettnek vélt készüléktõl, hogy az kicsoda, és csak akkor hozná létre a kapcsolatot, ha a felhívott készülék megegyezik a valódi címzettel. Ellenkezõ esetben újra próbálkozna a kapcsolat felvételével.


A csatorna emberi manipulálása


Az adatbiztonság egyik legnagyobb problémája az emberi veszélyforrások elleni védekezés. Az egyszerû gondatlanságtól a szándékos információlopásig, információ-megváltoztatásig minden emberi beavatkozás ellen védekezni kell. A számítógéppel kapcsolatos bûnözés a "hagyományos" bûnözéssel szemben jóval komolyabb problémát jelent, ugyanis az elektronikus adatok lemásolásának, változtatásának nincs nyoma. A számítógépes rendszerekben nincs "szemtanú", aki utólag azonosíthatná az elkövetõt, nincs újlenyomat, nincs tárgyi bizonyíték. Így egy bûntett felismerése esetén is rendkívül nehéz az elkövetõ személyét megállapítani, jogi alapossággal bizonyítani pedig szinte lehetetlen. A büntetés filozófiáján alapuló jogrendszer szinte teljesen tehetetlen az ilyen visszaélésekkel szemben. Így a jogász társadalomtól kénytelen az informatikusi társadalom átvenni az informatikai bûnüldözés feladatát. Mivel utólagos büntetésrõl szó sem lehet, a bûnüldözés helyett a bûnmegelõzés módszereit kell alkalmazni. Biztosítani kell, hogy még egy jól felkészült számítástechnikai szakember se legyen képes tudásával visszaélni.


Az emberi visszaélések megakadályozásának alapvetõen két fõ módja van. Az egyik a fizikai védelem, amikor a védendõ rendszer megfelelõ elemeit úgy zárjuk el, hogy azokhoz illetéktelen fizikailag ne legyen képes hozzáférni, a másik esetben pedig az információk kódolt tárolásával logikailag védekezünk. A logikai védekezés azonban semmilyen körülmények között sem nélkülözheti a fizikai védelem meglétét, minden körülmények között kell legalább egy szûk mag, amely fizikailag jól védett, és ekkor megfelelõ logikai módszerekkel ez a védettnek minõsülõ terület terjeszthetõ ki. Például fizikailag jól védett végpontok között akár nyilvános csatornán is lehetséges biztonságos kommunikációt folytatni. A következõ fejezetben ennek megvalósítási módját vizsgáljuk meg részletesebben.


Rejtjelezés


A csatornákon (de legfõképp a nyilvános csatornákon) továbbított adatok lehallgatása, változtatása, megszemélyesítése elleni védelemre a rejtjelezés módszere nyújt hatékony megoldást. (Megjegyzés: a hétköznapi szóhasználatban gyakran használt még a titkosítás szó is a rejtjelezés helyett. Én a rejtjelezés szóhasználatot javaslom, így sokkal jobban elkülönül egymástól a titkosítás - titkossá nyilvánítás - adatvédelmi és a rejtjelezés adatbiztonsági fogalom.) Általánosságban a rejtjelezett adatátvitel menete:
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1.	Egy kódoló kulcs és egy kódoló algoritmus segítségével az üzenetet rejtjelezik,


2.	ezt a rejtjelezett üzenetet küldik át a csatornán,


3.	a megfelelõ dekódoló kulcs és algoritmus segítségével a rejtjelezett üzenetbõl az eredeti üzenet visszanyerhetõ.


A rejtjelezõ algoritmussal szembeni alap-követelmények: a kódolás és dekódolás hatékony, gyors legyen; a dekódoló kulcs nélkül a rejtjelezett üzenetet nagyon nehéz legyen visszafejteni. A rejtjelezõ algoritmusok kifejlesztésével és vizsgálatával külön szakterület foglalkozik, a magyar szakirodalomban is több ilyen témájú könyv található, így ezen terület részletes ismertetésével ebben a jegyzetben nem foglalkozunk. Fontos azonban az alap fogalmakkal és a rejtjelezés alkalmazása során felmerülõ gyakorlati problémákkal, a kulcsok kezelése során elkövethetõ hibákkal tisztában lenni. 


A rejtjelekkel foglalkozó szakterület kapcsán három fogalmat kell megkülönböztetnünk. A kriptográfia a rejtjelezõ algoritmusok elõállításával foglalkozó tudományág, a kriptoanalízis a kódolások visszafejtésével foglalkozik, és az elõzõ két területet lefedõ teljes szakterület megnevezése a kriptológia.


Kulcskezelés problémái


A következõkben a rejtjelezési algoritmusok által nyújtott lehetõségekkel és a kulcsok gondozásának problémájával foglalkozunk.


A legáltalánosabb esetben az adónak van egy kódoló kulcsa a vevõnek pedig egy dekódoló kulcsa. Egy rejtjelezett üzenetet csak az adott dekódoló kulccsal lehet visszafejteni (lehallgatás elleni védelem), és csak az adott kódoló kulccsal lehet létrehozni (megszemélyesítés, változtatás elleni védelem). Nyilvánvaló, hogy ezeknek a kulcsoknak titkosnak kell lenniük (még a nyilvános kulcsú rejtjelezésnél is, ott mindössze a kulcs egy része nyilvános). Ellenkezõ esetben bárki elolvashatná, vagy létrehozhatná az üzenetet. Így egy rejtjelezett adatátvitel feltételezi, hogy a megfelelõ titkos kulcs az adott félnél meglegyen és más a kulcsot ne ismerhesse. Ez feltételezi továbbá azt is, hogy a kulcsokat olyan módon állították elõ, hogy arról más nem szerezhetett tudomást, valamilyen titkos csatornán biztonságosan továbbították a felekhez és a felek a kulcsokat szigorúan õrzik.


Akármilyen jó a rejtjelezõ algoritmus, egy hibás, nem elég körültekintõen átgondolt rejtjelezési protokoll az egész rejtjelezés biztonságát alááshatja. Elmondhatjuk, hogy a jobb rejtjelek visszafejtése annyira nehéz, hogy teljesen felesleges a visszafejtésükkel, visszafejthetõségükkel foglalkozni. Így egy rejtjelezett átvitel biztonságát szinte teljes egészében a gyakorlati megvalósítása szabja meg. Ezért rendkívül fontos olyan mûködtetési szabályrendszer, protokoll kidolgozása, amely betartása esetén egy behatoló esélyei minimálisak. 


Sajnos egy behatoló lehetõségeit nem lehet kimerítõen számba venni, nem lehet minden lehetõség ellen védekezni. A behatolók ugyanis egy rendszer gyenge pontjait keresik meg hiszen csak ezek kihasználásával érhetnek el eredményeket, így a biztonsági szakembereknek egyik legfontosabb feladata úgyszintén e gyenge pontok feltárása és lehetõség szerint az eltávolításuk.


Visszatérve a rejtjelezési protokollok gondjaira, a következõ megoldandó problémák merülnek fel :


�SYMBOL 183 \f "Symbol" \s 10 \h�	kulcsok elõállítása,


�SYMBOL 183 \f "Symbol" \s 10 \h�	kulcsok továbbítása,


�SYMBOL 183 \f "Symbol" \s 10 \h�	kulcsok õrzése, felhasználása,


�SYMBOL 183 \f "Symbol" \s 10 \h�	egyéb (üzenetismétlések megakadályozása ...).


Kulcsok elõállítása


A kulcsok generálásánál a legnagyobb veszélyt a kiszámíthatóság jelenti. Ha valaki ismeri az algoritmust, amivel a kulcsot elõállító számítógép mûködik, akkor annak kiindulási állapotát ismerve õ is elõállíthatná magának a "következõ kulcsot". Ennek megvalósításához sok esetben nem is kell pontosan ismerni a kulcsgeneráló gép állapotát, elegendõ ha nagyjából körvonalazhatóak a lehetséges esetek. Ugyanis, ha a lehetséges kiinduló állapotok száma mondjuk 106, akkor hiába olyan jó a rejtjelezõ algoritmus, hogy átlagosan több mint 10100 próbálkozás kell a kulcs kitalálásához, elegendõ 106 esetet megvizsgálni a kód feltöréséhez, ami már egy belátható idõn belül elvégezhetõ feladat.


Nézzünk erre egy példát. A PC-k véletlenszám generátora úgy mûködik, hogy inicializáláskor a rendszeróra aktuális állását veszi alapul, majd ebbõl matematikai függvényekkel meghatároz egy véletlenszámot, valamint a következõ szám kiszámításához szükséges új kiinduló értéket. Tehát ezen eljárás által elõállított véletlen számok sorozata csak a rendszeróra kiinduló értékétõl függ. Végezzünk egy egyszerû számítást. Ha valaki ilyen véletlen számokat használ rejtjel kulcsok elõállításra, és a behatoló tudja, hogy az általa keresett kulcs melyik napon készült, akkor elegendõ a kulcsgenerálás algoritmusát annyiszor lefuttatnia, ahány különbözõ értéket aznap a rendszeróra felvehetett. A PC-kben szokásos digitális óra 55 ezred-másodpercenként változik, nagyjából másodpercenként 18-szor, így egy teljes nap (24*60*60 / 0.055 = 1570909,09) mindössze közel másfél millió különbözõ értéket vesz fel, amely kriptográfiai szempontból rendkívül kevés. Ígyen nagyságrendû próbálkozás végignézése már a mai számítástechnikai szinten is megoldható feladat.





A kiszámíthatóság ellen úgy védekeznek, hogy véletlen paramétereket is belevesznek a generáló algoritmusba. Ezeknek a véletlen paramétereknek valódi véletlen értékeknek kell lenniük, mert ellenkezõ esetben - számítógép által generált véletlen számnál - kiszámítható lenne ez a paraméter is. Valódi véletlen számokat például fizikai folyamatok által keltett zajok mintavételezésébõl nyernek. 


Bár elsõre valódi véletlen szám elõállítása nem tûnik túl bonyolultnak, a mai hardverek mégsem tartalmaznak ilyen komponenseket, így sok esetben meg kell elégednünk megfelelõ tulajdonságokkal rendelkezõ úgynevezett pszeudo-random véletlen számokkal is. Ilyen véletlen számokat elõállíthatunk például úgy, hogy megkérjük a felhasználót, hogy gépeljen be egy rövidebb szöveget, majd az egyes billentyûleütések között eltelt idõt mérve, a kapott értékek alsó bitjei megfelelõ alapot képezhetnek véletlen számok elõállításához.


Véletlen paraméterek segítségével, amennyiben a kulcsgeneráló eszközt (fizikailag is) megfelelõen védik, már biztonságosan lehet kulcsot generálni.


Kulcsok továbbítása


A kulcsok biztonságos továbbítása csakis titkos csatornán képzelhetõ el. Ezt a gyakorlatban például a kulcs megosztott, személyes továbbításával érhetik el: a kulcsot több részre osztják, egyenként egymástól független emberekre bízva, "lezárt dobozban" juttatják el a kulcs gazdájához, aki azután összeállíthatja belõlük a teljes kulcsot, de az is elképzelhetõ, hogy a kulcsot a továbbiakban is megosztva kezelik a biztonságos õrzés miatt. 


Biztonságosnak tekinthetõ a kulcs továbbítása rejtjelezett csatornán is. Ilyenkor a kulcskiosztó központ egy ügyfelével - csak kettõjük között élõ kóddal - rejtjelezett csatornán kommunikál. Így ha két ügyfél kommunikálni szeretne, akkor a központ mindkettõjüknek egyedien rejtjelezve küld egy idõlegesen érvényes kulcsot, aminek a használatával a két ügyfél egymás között biztonságos, rejtjelezett adatátvitelt valósíthat meg. Ez a protokoll feltételezi egy fizikailag védett, megbízható központ meglétét.
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Ideiglenes kulcsok kiosztása, megbízható fizikailag védett központtal


Kulcsok tárolása


A kulcsok tárolását speciális eszközökkel oldják meg. Ezek a kulcs hordozó eszközök megbontás-biztosak, esetleges felnyitásuk esetén tartalmuk elvész. Kivétel nélkül aktív elemeket tartalmaznak, azaz tartalmukat nem lehet egyszerûen kiolvasni, így lemásolni sem. A bemenetükre érkezõ jelekre - aktív felépítésüknek köszönhetõen - egyedien válaszolnak. Gyakran a bemenõ jel maga a kódolatlan üzenet, a kimenet pedig a rejtjelezett eredmény.


Már telefonkártya formában is kaphatóak ilyen aktív elemeket (feldolgozó processzort) tartalmazó eszközök, smatcardok. Ezek az egyszerûbb hétköznapi alkalmazásokra, személyazonosításra alkalmazhatóak.


Üzenetek megismétlése


A leggyakrabban elõforduló "egyéb" probléma annak kiküszöbölése, hogy egy rejtjelezett üzenetet meg lehessen ismételni. Gondoljunk bele: sikerül elkapni egy banki tranzakciót, amelyben a mi számlánkra érkezik valamennyi pénz. Ezt az üzenetet többször megismételve tisztes összeget lophatnánk. Vagy egy másik példa: egy hálózaton detektáljuk a rendszerfelügyelõ bejelentkezését. A jelszava ugyan rejtjelezve van, de az üzenetet megismételve mi is hozzájuthatunk különleges jogokhoz.


A jogtalan üzenetismétlések ellen idõbélyeggel (time stamp) szokás védekezni: az üzenet után fûzve a pontos idõt, majd ezt a kibõvített üzenetet rejtjelezve elérhetjük, hogy ugyanaz az üzenet sohasem ismétlõdik meg. Ezek után a vevõnek a feladata nyilvántartani ezeket az idõbélyegeket és az azonos üzeneteket kiszûrni.





Egy biztonságos rendszernél még több "egyéb" probléma is jelentkezik. Például annak szabályozása, hogy egy üzenet hol jelenhet meg kódolatlanul, hol lehet azt jogtalanul elolvasni, stb. Ezeknek a problémáknak jó része csak a valódi megvalósításkor orvosolható. Például: belátni a szomszéd ház ablakából, onnan távcsõvel minden elolvasható, stb. Ezeknek az apró gyenge pontoknak a megtalálása, eltávolítása nagy tapasztalatot kíván.


Nyilvános kulcsú rejtjelezés


A kulcsgondozási problémákban egy kis könnyebbséget nyújt a nyilvános kulcsú rejtjelezés módszere. Ennek lényege, hogy mindenkinek van egy titkos és egy nyilvános kulcsa. A titkos kulccsal kódolt üzenetet csak a nyilvános kulccsal lehet visszakódolni és ez visszafelé is érvényes, azaz a nyilvános kulccsal kódolt üzenetet csak a titkos kulccsal lehet elolvasni. Mindenki szigorúan õrzi a saját titkos kulcsát és nyilvánosságra hozza - mondjuk egy telefonkönyvben - a nyilvános kulcsát. Így az Adó a Vevõnek úgy küld üzenetet, hogy azt elõször kódolja a saját titkos kulcsával majd a Vevõ nyilvános kulcsával. Ezt úgy célszerû felfogni, mint két borítékot. A külsõ borítékot csak a Vevõ titkos kulcsával lehet felnyitni, így arra csak a Vevõ képes. A belsõ boríték pedig csak az Adó nyilvános kulcsával nyílik és azt csak az Adó zárhatta így be, tehát a Vevõ arról is megbizonyosodhat, hogy az üzenetet valóban az Adó küldte.
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Nyilvános kulcsú rejtjelezés mûködése





Ez a módszer elsõ ránézésre egy rendkívül jó módszernek tûnik. A kulcsokat mindenki maga generálhatja, csak a nyilvános kulcsot kell nyilvánosságra hoznia, eljuttatnia a partnerhez. Még arra sem kell vigyáznia, hogy "útközben" el ne olvassák, hiszen a kulcs úgyis nyilvános. A nagy probléma itt abban van, hogy a nyilvános kulcsot valóban bárki olvashatja, de meg nem változtatja. Képzeljünk el egy meghamisított telefonkönyvet! Mindenki a hamisítónak továbbítaná az üzeneteit, aki csak elolvasás, esetleg változtatás után továbbítaná õket az eredeti rendeltetési helyükre. Vagyis egy telefonkönyv hamisító mindent megtehet. Eljátszhatja a Vevõ és az Adó szerepét is! A következõ két ábra ennek a visszaélésnek a lehetõségét mutatja be egy központi adatbázis (telefonkönyv) meghamisításával:
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Nyilvános kulcsú rejtjelezés - a nyilvános kulcsok egy adatbázisban találhatók
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A nyilvános kulcsú rejtjelezés kicselezése a nyilvános kulcsok lecserélésével








Tehát a nyilvános kulcsú rejtjelezésnél is ugyanúgy vigyázni kell a kulcsok továbbítására, mint a titkos kulcsú rejtjelezéseknél. A könnyebbség mindössze abban van, hogy kevesebb kulcs elõállítására, használatára van szükség a központos kulcselosztási módszereknél. A megbízható kulcs továbbítás például megoldható, a központi kulcs adatbázis nyilvános kulcsa minden résztvevõhöz biztonságosan eljut. Ezt mutatja be a következõ ábra:
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A nyilvános kulcsok integritásának védelme a kulcskiosztó aláírásával


Rövidítések, fogalmak


	 Kockázat elemzés 	


CIA	A fõbb biztonsági tényezõk rövidítése: bizalmasság (Confidentiality), sértetlenség (Integrity), rendelkezésre állás (Availability). Egyes szakirodalmak kiemelik még a a hitelességet és a funkcionalitást is, mint külön biztonsági tényezõket.


	 Hozzáférési alapmódszerek 	


DAC	Discretionary Access Control, önkényes hozzáférés kontroll. Tulajdonosi alapokon nyugvó hozzáférést szabályozó rendszer. Szemléletének megfelelõen mindenki szabadon, önkényesen rendelkezhet a saját tulajdonában lévõ információkkal, azaz jogosultságait (például egy file írásához való jogát) szabadon továbbadhatja más felhasználóknak. Az ilyenfajta védelmek a trójai falovak és vírusok miatt nem nyújtanak megfelelõ védelmet, mivel egy rosszindulatú program a felhasználó nevében eljárva annak jogait továbbörökítheti másokra, ezzel megkerülve mindenféle biztonsági intézkedést.


MAC	Mandatory Access Control, kötelezõ hozzáférés kontroll. A DAC rendszerrel ellentétben itt a biztonsági szabályokat, hozzáférési jogosultságokat néhány privilégiummal rendelkezõ "rendszerfelügyelõ" határozza meg. Az így felépített jogosultságrendszer betartása pedig mindenkire nézve kötelezõ. Az ilyen rendszerek a trójai falovakból (egészen addig, amíg a rendszerfelügyelõk a jogok állítását kölültekintõen végzik) és a felhasználói tévedésekbõl adódó biztonsági lyukakat eliminálják.


Szigorú naplózás


	A napló file legalább egy szinttel magasabb biztonsági szinten van, mint a naplózás tárgyát képezõ mûveleteket végrehajtó felhasználó, így abba direkt módon a felhasználó nem javíthat bele, annak tartalma hiteles lesz. A szigorú naplózásnál egy mûveletrõl a feljegyzés készítése még a végrehajtás elõtt megtörténik, így a rendszer elszállása esetén sem fordulhat elõ, hogy a naplóból valami kimarad, annak tartalma hiányos.


	 Rejtjelezési algoritmusok 	


DES	Digital Encryption Standard. Amerikai szimmetrikus rejtjelezés szabványa. Eredetileg 56 bites kulcsokat használt, de ma már többféle kulcs-hosszúságú változata is van. Alapvetõen P-Box (permutáló) és S-Box (cserélõ) elemek egymás utáni többszöri alkalmazásával éri el a kívánt rejtjelezõ hatást.


RSA	Rivest - Shamir - Adlemann által kifejlesztett nyilvános kulcsokon alapuló rejtjelezési algoritmus. A kulcs bithosszúsága tetszõleges lehet, általában 512-tõl 1024 bit hosszúságúakat használnak. A rejtjel prímszám alapú matematikai algoritmus, háttere a maradékos hatványra-emelés és a prímtényezõs felbontásra vonatkozó Euler-Fermat tétel.
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