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FPGA konfiguracio

Az FPGA programozhatosag elony/hatrany
— Egyszer, azutan fix mikodés
— Ha modositani akarunk
— SRAM mindig, minden indulaskor
* A programozas technologiai hattere
— Fejleszteskor egyedi, gyarto fliggd

» Specialis berendezés
— Nyitott, 1pari szabvanyok szerinti
« Altalanos célu berendezés

» Egyedi fejlesztéeszkoz
« Beagyazott eszkoz/kornyezet
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FPGA konfiguracio

« SRAM FPGA-k konfiguracioja
— Nincs indulasi alapmiuikodes
* a felhasznal6 szempontjabol

— Tetszoleges szamu ujrakonfiguracio

e Minimum, ahanyszor bekapcsoljuk
* Konfiguracios program merete
— Spartan 3E csalad 581kbit — 6 Mbit
— Virtex5 csalad 6Mbit — 82Mbit

* Konfiguracio ideje nem elhanyagolhato!
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FPGA konfiguracio

* Felhasznaloi tamogatas minimuma
— Legyen min¢l egyszertibb, €szrevetlenebb
— Legyen gyors
— Ne 1gényeljen extra eroforrasokat, koltseget
— llleszkedjen a rendszerbe
* Felhasznaloi tamogatas magasabb szintje
— Minden realis felhasznaloi1 1igényhez illeszkedjen

— Specialis lizemmodok tamogatasa, mint miitkodes
alatti részleges konfiguracid modositas
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FPGA konfiguracios modok

* A lehetséges uizemmodok
o A vezérleés szerint

— Autonom, MASTER

— Vezeérelt, SLAVE
 Adatformatum szerint

— Soros 1 bit

— Parhuzamos 8 bit (/16/32 bit)
e Interfész szerint

— Egyszeri, egyedi

— Szabvanyos

— Specialis

BME-MIT /\N‘

FPGA labor



FPGA konfiguracios modok

e Spartan 3E csalad * Virtex3 csalad
— Master Serial — Master Serial
— Slave Serial — Slave Serial
— Master Parallel x8 x16
— Slave Parallel x8 — Slave Parallel x8, x16, x32
— Master SPI — Master SPI
— Master BPI U/D x8 — Master BPI U/D x8, x16,
— JTAG — JTAG
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Konfiguracio I/0 1genye

JTAG Kkonfiguracios és teszt interféesz 4
— TMS, TCK, TDI, TDO

* Dedikalt fix konfiguracios labak 2
— PROG_B, DONE
e Tobbfunkcios labak 7 - 28

— MODE[2:0], CCLK, INIT_B, DIN,DOUT,
— D[7:1], CSO_B, RDWR_B, A[23:0], LDC,HDC
A valasztott modtol fuggo

— Nem mindig veszteség, adott tervtdl fligg
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BPI konfiguracios mod

 Egy teljes parhuzamos memoria interfész, ~40 lab
* Eleinte volt, késobb kihagytak, ma ismét van
* Jellemzo hasznalati mod:

— Koral FPGA-k kiegészito logikai szerepet jatszottak
« Cimdekoder, buszinterfész, illesztoegyseg, stb
e Termeszetesen kapcsolodtak a rendszerbuszhoz,
» Ugyanitt elerhetdek voltak a szokasos EPROM elemek
* Az FPGA konfiguraci6 a ,,maradek,, teriileten elfert

— Keésobb mikrovezérldk integralodtak

 Sajat belso buszinterfész, nem kell kiils6 tamogatas
« FPGA HW egységek csak az adatinterfészt hasznaltak
* 30 cimvonal nagy aldozat — ami nem kell, ne legyen benne
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BPI konfiguracios mod

 FPGA eszkozok komplexitasa nott

* Teljes mikroprocesszoros rendszer aramkoron
belill — a program és adatmemoria Kivételével

* A memoria kezeléshez adott szamu I/0O vonal kell

— De igy mar van értelme a konfiguraciot egy normal
parhuzamos flash memoriaba tenni

— Ujra megjelent a Master BPI interfész, a nagyobb
eszkozoknél x16 opcioval egyiitt
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FPGA soros konfiguracio

Az FPGA-ban a konfiguracio egy belso
memoriaba Kkeriil

— Egyszerlibb esetben egyetlen hosszu shift
regiszterbe leptetodik be az informacio

— Ez a legegyszeriibb adatatviteli mod
— INIT B utan megfelele6 szamu CCLK + DIN
— Kell egy kiilsd soros PROM/Flash

— FPGA eszkozok sorba kothetdk
* 1 Master, a tobbi1 Slave
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FPGA bekapcsolas :

* A teljes folyamat Iépéseli,

kivilrol érzékelve a labak

allapotat

M|2:0] modjelek

PROG_B vezerlojel

INIT B, DONE statusz

© Megjegyzés:

— A JTAG ettol fliggetlentil e Al
1s hasznalhato
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Mfz:0] and V5[2:0]
Sarrple mode pins)  pINS are sampled on
INIT_E rising edge

INIT_B goes Low:
Absort Start-Lip

}}}}}}}}}} T
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FPGA bekapcsolas

« Tobbfazisu folyamat, az elozo diagram szerint

Steps
1 | 2 | 3 4 I 5 | & I 7 8
. | Clear | . | Load |
Device | Configuration | Sampl_e Mode Synchronization | Device ID | Configuration | CRC Check Startup
Power-Up | Memory | Pins Cheack Data | Sequence
| | | | |
Bitstream
Loadin L
Start g Finish
ugd7i_04_122105
e — - . I S - L
POR | | | | | | |
| | | | | | |
| | ------I I--*----------l
INIT_B | | | | I |
== [ [ | | [
| | | | | | |
PONE I [ ' . '—l
| | | | | | |
| | | | | | | ,
GWE I---I | ------I I--‘----------I
—_— s mmmmm 1 O !
GTS | | [ [ | | [ \
| | | | | | |
| | | | | | |
EOS | | | | | |
- - i pem - |
colK || E:::HHHH:‘:E.':.':”HHHHHH
=l sa .= Iml aml am
|

Initialization

T
Configuration End of Bitstream

T
Startup
ug71_11_080305
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FPGA soros konfiguracio

 Autoném konfiguracio - RO I A B

CLK CCLK CCLK

« 1 Master, n Slave o B+ I L i

QO LT1E oy e - — Pno:::ila 4.?kfzg¢2] — Pnori::.iila w0z
1 SpeCIalls Xlllnx PROM —| DONE  INIT_B [ DONE  INIT_B [=—=—

PROGRAM

UGB _c2_04_044200

— Lancba kapcsolva eltérd e 2

COLK

JE— Virtex-5 FPGA
EEEEEEEEE Master -
i ]

a7 mg m:giﬁ Serial
-

konfiguraciok 1doben

HHHHHHHH

egymas utan

— Parhuzamosan azonos ) [

konfiguracié minden eszkozbe
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FPGA soros konfiguracio

* Slave soros konfiguracio, pl. egy mikrovezérlorol

5 GPIO lab kell
« OUT PROG B : Start Konfiguracio T el
« INP INIT_B: Teszt inicializalas i
« OUT CCLK, DIN: Adatok beléptetése | ool
« INP DONE: Teszt konfiguracié -
PROGRAM_B \_{
INIT_B . \H_mlf

Master 0N 777777777777 777777777 XCer Yo X - Xt Xar e X X+ XL,
v o LTI -+ <LK erwesXemeesX e+ XIZZZIITTT,

Cata Bits docked on Rising Edge of CCLE

Bde _MI T M PN UGHB4_c2_02_07T2407
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FPGA SPI konfiguracio

« Hagyomanyos soros mod — specialis PROM

— Extra koltség a felhasznalonak,

— Beveétel (+ extra gond) a gyartonak
« Hasznaljunk szabvanyos soros EPROM-ot, Flash-t
« SPI — Serial Peripheral Interface

— 4 vezetek, SCK, MOSI, MISO, CS B

— Ipari szabvany vezetékezes

— Gyartofuggo parancskeészlet €s protokoll

— Rugalmas, tetszdleges cimezhetOség,

de konfiguracié mindig O cimtdl!
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FPGA SPI konfiguracio

* Egyszeru interfész

 Nagyméretu SPI
memoriak

e Maradék memoria
terulet mukodeés
soran hasznalhato
(iras, olvasas is)

* Konfig terilet az
FPGA altal ujra
irhato — update!
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Virtex-5 FPGA

INIT_B
PROGRAM_B DONE
HSWAPEN

%SSDH

:

SPI Flash

Select SPI variant — M[2:0] DOUT +——
with pull-up or FS[2:0]
pull-down resistors CCLK
FCs_B = C3 B
—=| D_IN MOSI i Do _‘
- UE184_c2 23 Q72407
PROGRAM_B /
INIT_B \ /
M[2:0] X | oot
F[2:0] X
ook i o UL - JUUHUUT

- Bit
Read CMD

FCS_E
Mos!

O_IN {Mormal Read)
D_IN (Fast Read)

DONE
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FPGA BPI konfiguracio

* Globalisan egyszeru,
direkt kapcsolat egy
parhuzamos flash
memoriaval (x8 x16)

— Cimzes lehet UP vagy
DOWN, a CPU
RESET vektor
erteketol fliggden

— Adatbusz meéret a f3jl
elején, 0xBB 0x11
vagy OxBB 0x22
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47K
1% Virtex-5 FPGA %”m
INIT_B DONE
— | PROGRAM B
—| HSWAPEN CCLK
RS[1:0] |— BPI Flash

—{ M[2:0]
FCS_B CS_B
FOE_B OE_B
FWE_B ~| WE_B
—=| D[15:0] ADDR[25:0] ~| ADDR[25:0]  D[15:0] T
IAG181_c2_25_072407

cox U

T B | [';3

Fcs B\ []'} ’,

FoEB |\ ,:]:3' [

FWE_B I
ADDR[25:0] { Y 0 V1Y 2 Y 3 )G‘:)( n X

DIM:0] X oo )(o1 Yoz (03— on X

DONE [-‘.3' i
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FPGA BPI konfiguracio

 MultiBoot opcio
— A kiils6 memoriaban tobb konfiguracio is lehet
— Indulas a default adatokkal

— Dedikalt logika, konfiguracio Ujrainditasa beltilrdl
az IPROG jellel

— A konfiguracio kezdocime a WBSTART (Warm
Boot Start Address Register)

— IPROG generalhato a belso konfiguracio vezerlon
keresztiil

BME-MIT /\/\/‘

FPGA labor



FPGA SelectMAP konfiguracio

* Specialis bajt parhuzamos interféesz  _|ueq el
A ., . — D[31:0]
— A normal soros x8, x16, x32 verzidja _|nre
ry r r r —| PROGRAM_B C30 Br—
* Konfiguralas utan megtarthato
— RDWR_B
— Konfiguracid visszaolvasasa e PONE [—

— CCLK

— Részleges dinamikus atkonfiguralas
« Néhany specialis blokkhoz sziikséges lehet

— Orajel kezelé modul bizonyos beallitasai
— Nagysebességili soros interfész beallitasai

» Onmagaban PAR-t hasznal6 alkalmazasok

BME-MIT /\/v
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FPGA SelectMAP konfiguracio

* Gyakran hasznalt beagyazott periféria interfész
 Egyszeru protokoll, nagy sebesség, rugalmassag

T

. CS Bi !

CATA[T:0]
COLE -
WHITE —= -
BUISY - L .
7 1 3"
M1 M2 M1 M2 =
|__ rAD ] (¥
= Virtex-5 = Wirtex-5
Slave Slave
SelecthMAP SelectMAP
—- | C[7: 0] - | 701
M [ GOLK L | COLK
—— | ROWF_E =| ACWA_B
BLISY BUSY
CE(l) ——————= CE_B TE{1)— e
T (2 = |PROGRAM_B — = | PROGRAM_E
T
47k DONE  INIT_B |=—= |— DONE  INIT_B |
DONE —* . -
THIT .
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FPGA JTAG interfész

* Kezdetben hianyzott, manapsag a legelterjedtebb
* Elonye: virtualisan nem igényel extra labakat

— Elméletileg a JTAG interfész mas okok miatt mar
része az eszkoznek

— Szabvanyos interfész, mindenki hasznalja

— Teszteleés, programozas, debug egyetlen egyseges
interfészen

— Mindig aktiv, mindig elérhetd

— Minden konfiguracioval kapcsolatos muveletet
tamogat
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JTAG - Bevezetes

* Digitalis aramkorok tesztelése régen: titagyas teszteleés
— Aramkordk kozotti fizikai 6sszekottetések ellendrzése
— Mukodés ellendrzése, funkcionalis tesztelés
 Méretek csokkentése — uj technologiak:
— Feliiletszerelt tokozasu alkatrészek (QFP, BGA, stb.)
— Tobbréteglh nyomtatott aramkorok (belsd rétegek)
 Kovetkezmény: a tiagyas tesztelés nem valosithato meg
« Megoldas: peremtesztelés (boundary scan)

<=

= | e

—
o
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JTAG - Peremteszteles

Regiszterek az 1/0 labak és a chip

kozott (boundary scan cellak): t*-l-‘-l-'i.
{ X
I]izmenete}( ,mmtav.etelezese '..........'.
— Adatok kiirasa a kimenetekre il el e 2
* A cellak felépitése: Sl .
— Tobbféle 1étezik ) - ]
— Az dbréan: BC-1 tipusu cella L
« Soros adatvonalak: SI, SO Dot e | o ] o
— Cellak kozotti 6sszekottetés ﬁ > obllo o
— Shiftregiszter megvalositasa o | e
 Parhuzamos adatvonalak: PI, PO Scain SHIGR OosOR  UpiaeOR

— A digitalis aramkorhoz
— A tokozas labaihoz

BME-MIT /\N
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JTAG - Peremteszteles

* A boundary scan regiszter képes:

— A bemeneti jelek (PIl) azonos

1doben torténo mintavetelezésére
(CAPTURE)

— A kimeneti jelek (PO) azonos
1dOben torténo frissitésére
(UPDATE)

— Soros adatok tovabbitasara a
szomszedos cellanak (SHIFT)

— Transzparens mukodesre

* A fenti muveletekhez a TAP
vezérlo egy-egy allapota tartozik
(lasd késobb)

BME-MIT /\N

Il

ny Dig h

s

-I-.l."'.-

e
ital C
L

Update 1 D:?E{O?ut

Scan In ShiftDR ClockDR UpdateDR

(1)

Clk

e
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JTAG - Peremteszteles

* 1/0 labak:

— Bemeneti adatvonal ‘“‘\ [
— Kimeneti adatvonal I% 4/ | 1
— Kimenet engedelyezo jel il
— 3 szomszedos cellat igényel 0 1l
 Nagyimpedancias kimenetek: y
— Kimeneti adatvonal IT_I 4\ | 5
— Kimenet engedelyezo jel i U/ i

— 2 szomszedos cellat igényel
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JTAG — Fizikal interféesz

* Egyszeru szinkron soros interfész:
— TDI (Test Data Input): soros bemenet
— TDO (Test Data Output): soros kimenet
— TCK (Test Clock): orajel

— TMS (Test Mode Select): TAP kontroller
vezerlésére szolgal

— TRST (Test Reset): TAP kontroller reset
(opcionalis, sok eszk0zOn nincs meg)

A soros interfészen keresztiil az eszkozok
lancba fuzhetok (JTAG lanc):

— TDO — TDI
— TCK, TMS és TRST kozos

BME-MIT /\/\/\
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JTAG — Belso felepites

 Minden JTAG interfészt implementalo IC tartalmaz:

— TAP (Test Access Port) vezerlot

— BelsO regisztereket: utasitasregiszter €s adatregiszterek
» Adatregiszterek:

— Boundary scan regiszter (kotelezo)

— Bypass regiszter (kotelezo)

— 1D regiszter

— Stb.

* Programozhat6 eszkozok (mikrovezérlo, CPLD, FPGA):
konfiguralas, debuggolas JTAG interfészen keresztiil (is)

— Programozasi, konfiguralasi célu regiszterek
— Debug regiszterek

BME-MIT /\/\/‘
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JTAG — Belso felepites

> utasitasregiszter
dekoder
. belso vezerld
T adatregiszter b :T
L 2 — kivalasztas DO
L B — >
t > boundary scan regiszter >
: utasitas/adat
> bypass regiszter >
utasitas/adat
. % adatregiszter 1 >
TMS = 5 :
TAP - > adatregiszter N >
TCK vezérld Tadatregiszter
< bels6 vezérld jelek kivalasztas

»

> Orajel a regisztereknek

BME-MIT /\/\A
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JTAG — TAP vezerlo

[ TEST LOGIC |*

* 16 allapotu veges automata | ReseT £]1
0

* Az illapotatmenet a TMS  gonrest | L( seieer )
jel vezérli (lasd a nyilakon) ‘“trp— =7
* Regiszterek vezerlese: / ( CAPTURE )
1L
— Mintavételezés (CAPTURE) lo
— Adatok shiftelése (SHIFT) ~{_SHIFT DRL},O
— Adatok frissitése (UPDATE) S
AN d EXIT1 DRJ
— Transzparens mikodes 0
« Utasitasregiszter elérése: _Pause DRL]‘,O
. ’ i
piros allapotok 0 T
« Kivalasztott adatregiszter 18
elérése: sziirke allapotok [ veoaTeoR |
11 0
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JTAG — TAP vezerlo

 SHIFT-IR allapot: utasitasregiszter feltoltése és kiolvasasa
* 3 kotelezo utasitas:
— EXTEST, BYPASS, SAMPLE/PRELOAD
 Egyeb utasitasok:
— INTEST, IDCODE, USERCODE, RUNBIST
— CLAMP, HIGHZ, USER1, USER?2, stb.
— Ervénytelen utasitdsok: BYPASS
* Alapértelmezett utasitas a RESET allapotban:
— IDCODE, ha tamogatott, egyebként BYPASS
e Belso felhuzo ellenallasok a TDI, TMS és TRST labakon:
— Legfeljebb 5 TCK pulzus hatasara RESET allapot
— BYPASS utasitas kodja csupa 1-es
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JTAG — EXTEST utasitas

o Kotelezo utasitas Soundary Soan Regster
« Kivalasztott adatregiszter:
boundary scan regiszter —
 Aramkorok kozotti osszekottetés g——
tesztelése (EXternal TEST): i ——
_ Adatok kiirasa a kimeneti labakra | | |_‘ e q:ﬂm
— A bemeneti labak mintavételezése B e
e Az eszkoz teszt modba Keriil s l T;p” 4T
SO SO h O”r;-”

‘ TRST™ (optional)
.J:F-chu) _[}-o
DQ DQ DQ DQ o

clk — Clk clk — Clk
Sl l- Sl I-
Bemeneti cella Kimeneti cella

BME-MIT /\/\/‘
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JTAG — BYPASS utasitas

o Kﬁtelezﬁ utasités Boundary-Scan Register
« A JTAG lanc leroviditése

* A kivalasztott adatregiszter: =
bypass regiszter (1 bites) ] g Ly

1 L Instruction Register

™S
TAP 4T
TCK Controlleq]
E-H

TRST* (optional)

BME-MIT /\/\/‘
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JTAG — SAMPLE/PRELOAD utasitas

« Kotelezo utasitas

« Kivalasztott adatregiszter: boundary scan regiszter

« Jelek mintavételezése (bal felso abra) és beolvasasa (bal also abra)
« Boundary scan regiszter feltoltése adott értékekkel (bal alsé abra)
* Az eszk0z normal mikodési modban marad

SO SO Boundary-Scan Register

4
ALED gy
DQ DQ DQ DQ
clk — Clk clk — Clk
si [ |—3| [

Bemeneti cella Kimeneti cella 1

Internal Register
Any Digital Chip

Bypass register

SO SO o | L{ L]

__D_ Chlp -D-_‘ Identification Register '—|7
DQ DQ D Q D Q 1

:RI TDO

Instruction Register

*

clk clk clk clk ™S
TAP T
S| l- I_- Sl l- I_- TCK Controllen
. . % H 1
Bemeneti cella Kimeneti cella ———
TRST* (optional)

BME-MIT /\/\/‘
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JTAG — INTEST utasitas

* Opcionalis utasitas Boundery-Scon Registe
« Kivalasztott adatregiszter:

boundary scan regiszter ——
* Belso tesztelés (INternal TEST): Any Digtal Cip

— Tesztvektor beirdsa (piros) L i Jll oo

— Eredmények beolvasasa (zo1d) | : — I-Ij
* Az eszkoz teszt modba keril gl g

rox comvote 1
SO SO —

L TRST* (optional)
e 1
DQ DQ [DQr:jDQ S n

clk r— clk clk clk
> l- - m
Bemeneti cella Kimeneti cella
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JTAG — IDCODE, USERCODE utasitas

* Opcionalis utasitasok Boundary Scan Regite
* IDCODE utasitas:
— Kivalasztott regiszter: m
32 bites ID regiszter I W
— Az eszkoz azonositd kod kiolvasasa | | | erpmree oo
« USERCODE utasitas: L—J
— Kivalasztott regiszter: ;L et [
32 bites ID regiszter ”’“S el
— Felhasznalo altal megadott azonosito — S~

kod kiolvasasa
— CPLD-k, FPGA-k esetén szokasos
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JTAG — RUNBIST utasitas

* Opcionalis utasitas
« Kivalasztott adatregiszter:
BIST regiszter

Beépitett onteszt elinditasa

Eredmények beolvasasa

BME-MIT /\/\/‘

Boundary-Scan Register

BIST Registers
Any Digital Chip

Bypass register
[ ]

J
Identification Register ‘

1 —| Instruction Register

™S
TAP 4T
TCK Controller
E-H

TRST* (optional)

:Rl TDO
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JTAG — CLAMP, HIGHZ utasitas

* Opcionalis utasitasok
« CLAMP utasitas:

— A SAMPLE/PRELOAD

utasitassal korabban megadott
ertekek kertilnek a kimenetekre

— BYPASS regisztert valasztja ki
 HIGHZ utasitas:

— A kimenetek nagyimpedancias
allapotba keriilnek

— BYPASS regisztert valasztja ki
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Boundary-Scan Register

(

Bypass register

L{ Identification Register I—IT

1 —| Instruction Register

™S
TAP 4T
TCK Controller]
E-H
iona

:RI TDO
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JTAG — Egycb utasitasok

* Programozhato eszkozok esetén:

— Programozasi, konfiguralasi utasitasok
* Processzorok, mikrokontrollerek eseten:

— Debug utasitasok (sok esetben nem nyilvanosak)
« FPGA-K esetén:

— Sajat celu adatregiszterek is kialakithatok

— Ezek kivalasztasara szolgalnak a USER utasitasok

FPGA labor



JTAG — SVF fajlok

* SVF (Serial Vector Format): szabvanyos szoveges fajlformatum
A JTAG interfészen elvegzendo muveleteket irja le
 Egyszeru felépitésu, konnyen feldolgozhato
« Parancsok:
— STATE: TAP vezérld allapotatmenet végrehajtasa
— SIR: utasitasregiszter miivelet végrehajtasa
— SDR: adatregiszter miivelet vegrehajtasa
— ENDIR: utasitasregiszter muvelet utani végallapot megadasa
— ENDDR: adatregiszter muvelet utani végallapot megadasa
— Stb.
* SVF specifikacio:
http://www.asset-intertech.com/support/svf.pdf

BME-MIT /\/\/\
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JTAG — SVF fajlok

» A gyari fejlesztoi kornyezetek lehetoseget biztositanak a
konfiguralast elvégzo SVF fajl 1étrehozasara

* Példa: az eszkoz tipusanak ellenorzése az ID kod alapjan

Il Created using Xilinx IMPACT Software [ISE Foundation - 7.1.04i]

TRST OFF;

ENDIR IDLE;

ENDDR IDLE;

STATE RESET IDLE;

FREQUENCY 1E6 HZ;

//Loading device with ‘idcode" instruction.

SIR 6 TDI (09) SMASK (3f) ;

SDR 32 TDI (00000000) SMASK (ffffffff) TDO (f1414093) MASK (Offfffff) ;

Ha a beolvasott ID kod nem 0x01414093, akkor jelezni kell a hibat és az SVF
fajl tovabbi feldolgozasat abba kell hagyni.
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JTAG — BSDL fajlok

« Boundary Scan Description Language
 VHDL nyelvre ¢épiilo formatum
* Adatokat tartalmaz az aramkorrol, példaul:
— Kivezetések tipusa (kimenet, bemenet, kétiranyu)
— Maximalis TCK orajelfrekvencia
— JTAG utasitasregiszter hossza
— A tamogatott JTAG utasitasok neve ¢s kodja
— Eszkoz azonosito kod (ID regiszter tartalma)

— Boundary scan regiszter felépitése:
A regisztert alkoto cellak tipusa
o A cellak és a tokozas kivezetéseinek 0sszerendelése

* A gyartok biztositjak az eszkozokhoz a BSDL fajlokat
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FPGA JTAG konfiguracio

e Az FPGA eszkozt a rendszerben levo JTAG
lancba illesztjiik

— Ez elmé¢letileg lehet tetszdlegesen komplex
TCK jelvezetés NO STAR !!!!
FPGA, flash, CPU, stb.

JTAG Header

e Esetleg onallo
JTAG kapcsolatot mol- s | || [V

e EszkOz0Ok szama

* Eszkozok tipusa

FPGA FPGA FPGA
alakitunk ki
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LY
TMS
TCK

O TDO
TMS
TCK
PROGRAM_BE

Device 0

TOI DO
TMS
TCK
PROGRaM_B

TDI DO
TMS
TCK
PROGRAM_E

Davice 2
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FPGA JTAG konfiguracio

Gyartoi fejlesztoi kornyezetek ezt hasznaljak

Egyszeru interfész, elfogadhato sebesség

— Eltéro fesziiltség szintek 1.8V — 3.3V

IEEE1149.1 Alap JTAG szabvany

— A programozas ezen belul lett kialakitva
IEEE1532 A JTAG interfészre épiilo programozas

— (¢l a hatekonysag novelése

— Osszetett protokoll, komplex parancsokkal
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FPGA JTAG interfész

* FPGA JTAG TAP vezérlo tovabbi opcioi
— A kotelezd regisztereken tul felhasznalol regiszterek

— USER1, USER2 (USER3, USER4)

— Ezekkel sajat interfesz epitheto a felkonfiguralt
FPGA felhasznalo1 logikahoz

— Tipikus pelda a ChipScope Core, EDK MDB debug
modul, de sajat megoldas 1s kialakithat

BME-MIT /\/\/‘

FPGA labor



FPGA IEEE 1149.1 Boundary Scan

* 1/0 cella IEEE 1149.1 Boundary Scan kiegészitése
— EZEK NEM AZ 1/0OB FF-ok, ez csak a BS logika

S

N L B e N S U

RRRRRRRR

IIIIIIIIIIIIIIIIIII

T F oW E o

‘ sd
' D Q

TDI
1%
01 D Q
00

TTTTTT —] 1

10B.I
B
01 D Q
[ 00
" L.
IOB.O

sal
D ]
LE . ..1\
Eﬂ
0
sd
Q

OB.
10B.T
(- 1%
01 D Q
00
L
EXTEST —o—

:
g
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FPGA konfiguracio biztonsag

 SRAM eszkozoknél felmeriilhet a konfiguracios
tartalom biztonsaga

« Két eltéro szempont:
— Szellemei tulajdon védelme
— Miikodes megbizhatosaga
 Mindketto mas megkozelitést kivan
— Konfiguracio biztonsagos kezelése, tarolasa, betoltése

— Konfiguracio gyakori ellendrzése, visszaolvasasa

BME-MIT /\/\/‘
: FPGA labor



FPGA konfiguraci6 biztonsaga

* Prémium eszkozok (V4, V5) képesek titkositott konfiguracios
bitfajl feldolgozasara

— Dedikalt 256 bites AES dekodolo logika
— Csak a konfiguracios bitfajlhoz hasznalhato
— A felhasznald nem ér1 el, nem latja
« A folyamat
— A szoftver generalja a titkositott bitfajlt + a kulcsot

— A kulcs JTAG-on keresztiil feltoltheto a specialis KEY SRAM
memoriaba, aminek fliggetlen kiilso elemes taplalasa van

— Ezutan a konfiguracio titkositott vagy nyitott bitfajlokkal 1s
elvégezhetod

— Titkositott konfiguracio csak teljes lehet, utana nincs
visszaolvasas, PAR, stb. UJrakonﬁguralas csak teljes torles,
kikapcsolas utan. ( A kulcs megmarad!)
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FPGA konfiguraci6 biztonsaga

Az SRAM Kkonfiguracios memoriaban is
elofordulhat a SEU jelensége (Single Event Upset)

* Védekezes ciklikus visszaolvasassal
— A biztonsag itt forditva ¢rtelmezett
— Akkor j0 a rendszer, ha folyamatosan ellendrizhetd
— Barmi probléma esetén ujrakonfiguralas

* Mi torténik, ha a felhasznaloi logikaban torténik
SEU egy FF-ban vagy RAM memoria biten?

— Tobbségi logika, ellen0rzd jelzések, stb.

— Nagy megbizhatosagu rendszerek tervezesi
modszerel hasznalhatok
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Osszefoglalas

* Az FPGA konfiguracio a hasznalat része

— Egyszer programozhato eszkozoknél nem
rendszertechnikai probléma

— SRAM elemeknel szeles kort valasztasi lehetdseg
a tervezes1 megoldasok kozott

— Elem1 megoldas, csak induldskor kell konfiguralni

— Osszetettebb, sziikséges 0j konfiguracid
letolthetdsege a miikodés soran

— Komplex, a miikodes része a konfiguracio valtas

— Konfiguracio biztonsagi kerdések
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